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CAPITULD 1

INTRODUCCION

En busca de la gobernanza descentralizada pero cooperativa

n 1648, la Paz de Westfalia marcé el fin de la Guerra de los Treinta
Afos —un evento en el que se enfrentaron catdlicos y protestantes en
el norte de Europa. La guerra habia sido ciertamente un asunto som-
brio. Es dificil tener nimeros precisos, pero ademas de los dos millones
de soldados que perecieron, se estima que, en las zonas rurales de lo
que hoy es Alemania se perdié mas del 60% de la poblacién debido
a la guerra, inanicion y enfermedad. Las ciudades perdieron cerca de
un tercio de su poblacion. Al margen de la anteportada de una biblia
familiar en Suabia reza: “Vivimos como animales, comiendo corteza
de arbol y pasto. Nadie podria haber imaginado que algo asi podria
ocurrir. Muchas personas dicen que Dios no existe”. De acuerdo con
algunos relatos, la situacion en Renania se habia vuelto tan desesperada
que la gente recurria al canibalismo.
Los tratados que consagran la Paz de Westfalia no sélo terminaron
con el conflicto sino que hicieron a los estados nacién soberanos un
accesorio permanente en el mundo®.

* Simon Adams, The Thirty Years’ War, 2a. ed. (London, 1997), 160.
* Contra lo que suele creerse, la Paz de Westfalia no se refiere a un solo tratado sino que
es la abreviatura de dos tratados firmados en diferentes lugares el 24 de Octubre de 1648:
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Fue una solucién en la cual todas las partes acordaron que lo que
ocurriera dentro de un estado nacién seria un asunto interno. Los acuer-
dos terminaron exitosamente con la Guerra de los Treinta Afios, esto no
puede negarse. Sin embargo, en vista de las guerras y genocidios que
azotaron a Europa desde la Paz de Westfalia—incluyendo las Guerras
Napoleonicas, la Guerra Franco-Prusiana y las dos Guerras Mundia-
les en el siglo XX~ tenemos que preguntarnos qué tanto se ha logrado
con la invencién del Estado nacién moderno. La pregunta cobra mas
relevancia si cuestionamos la sabiduria de las potencias coloniales euro-
peas post-westfalianas, al imponer, a territorios a lo largo del mundo,
las fronteras artificiales del estado nacidn, con total indiferencia a las
fronteras y conflictos tribales previos.

El Estado nacién soberano es una tecnologia disefiada para facilitar
la organizacién pacifica de los seres humanos, resolviendo las diferen-
cias ideoldgicas, politicas y religiosas. No obstante, es una tecnologia
que tiene cerca de 380 afos de antigiiedad y, como toda tecnologia de
esa época, tal vez no sea la solucion optima para nuestros dias. Para
poner las cosas en perspectiva, la Paz de Westfalia se alcanzé seis anos
después de la invencion de la maquina sumadora mecanica de Blaise
Pascal y ocho afios antes de la invencion del reloj de péndulo de Chris-
tiaan Huygens. Estos fueron grandes inventos, ciertamente, pero no los
consideramos el fin de la historia. Estas tecnologias fueron seguidas
de versiones nuevas y superiores. ;Por qué nuestra tecnologia para la
organizacion politica tendria que estar grabada en piedra?, ;Podemos
hacerlo mejor? Nosotros creemos que si. Nuestra solucién involucra

el Instrumentum Pacis Monasteriense o Tratado de Miinster, firmado entre el Sacro Impe-
rio Romano y el Rey de Francia y el Instrumentum Pacis Osnabrugense o Tratado de
Osnabriick, firmado entre el Sacro Imperio Romano y la Reina de Suecia. Se argumenta
que hubo un tercer tratado, ya que la autonomia danesa del gobierno de los Habsburgo de
Espana no form¢ parte de los acuerdos de Miinster-Osnabriick sino que se estableci6 en
enero de 1648 en otro Tratado de Miinster. Para mayor discusion véase Andreas Osiander
“Sovereignty, International Relations, and the Westphalian Myth”, International Organi-
zation, 55/2 (2001), 251-87 <https://www.jstor.org/stable/3078632> (Consultado el 28 de
abril de 2023].
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una investigacién profunda en desarrollos como la tecnologia block-
chain’® y contratos inteligentes mostrando que pueden ser producti-
vamente aplicados al proyecto de la gobernanza cooperativa entre los
seres humanos.

Desde la publicacion del documento técnico de Bitcoin en 2008 por
Satoshi Nakamoto,* ha habido una amplia discusion acerca de lo que
la tecnologia blockchain puede hacer (y no puede hacer), y la mayoria
de la discusion ha asumido que la principal aplicacién de la tecnologia
blockchain serd en el sector financiero (por ejemplo, en los sistemas de
pagos, o como reserva o intercambio de activos). Sin embargo, la idea
central de este libro es que aplicar la tecnologia blockchain a la gober-
nanza humana serd, por mucho, la aplicacién mas importante.

Permitase ser mds explicito respecto de esta idea central. En primer
lugar, se define aquello que se entiende por “gobernanza humana”

La “gobernanza humana” se refiere a los sistemas y procesos por
medio de los cuales las personas administran y toman decisiones acerca
de sus comunidades e implementan tales decisiones para alcanzar obje-
tivos ya sea politicos, econémicos o culturales.

En seguida esta la cuestion de para qué sirve la tecnologia block-
chain, y en su nivel mas profundo y general, su funcién puede ser des-
crita como una herramienta que permite a los seres humanos organizar
sus actividades de una forma descentralizada pero cooperativa. Esto
lleva a la tesis principal de este libro: la principal aplicacion de la tecno-
logia blockchain serad la facilitaciéon de la gobernanza humana propor-
cionando plataformas para actividades humanas descentralizadas pero
cooperativas.

El principal beneficio de esta nueva tecnologia, asi aprovechada,
sera que permitira a los humanos resistir los sistemas de poder centra-
lizado y desarrollar alternativas que les permitan cooperar entre si en

* Se mantiene el anglicismo blockchain en lugar de cadena de bloques, ya que este término
es comunmente conocido entre la poblacion de habla hispana. (N.del T.)

4 Satoshi Nakamoto, ‘Bitcoin: un sistema de dinero en efectivo peer-to-peer’ (2008) <https://
bitcoin.org/bitcoin.pdf>
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la gestién de sus asuntos. En otras palabras, facilitara la cooperacion
descentralizada en el contexto de la gobernanza humana.

Los problemas de los sistemas de gobernanza centralizada son
conocidos. Ellos dan lugar a la tirania, son susceptibles de corrupcion
y presentan un punto de falla tinico. En cambio, los sistemas descentra-
lizados son resilientes en el sentido de que no tienen un punto de falla
unico y son resistentes a la corrupcion.

Aunque pueden ser resilientes en este sentido, la visién estandar es
que los sistemas descentralizados carecen de eficiencia. Muchas perso-
nas piensan que cuando se evita la autoridad central, se esta buscando
el colapso de la organizacién humana. ;De qué otra manera podemos
lograr que todos estén en la misma pagina? Tiene que haber un jefe
que nos coordine, 3no?. Se ha pensado que los sistemas centralizados, a
pesar de sus defectos obvios, son al menos sistemas eficientes de gober-
nanza. Esta es la tension entre resiliencia y eficiencia en la gobernanza
humana. Como se vera, la blockchain permite resolver este dilema de
una manera mas favorable: puede alcanzar un nivel de eficiencia com-
parable al de los sistemas centralizados, sin dejar por ello de ser resi-
liente, ni de mantener su resistencia a la corrupcion.

Como se ha dicho, la promesa de la tecnologia blockchain es que
permiten descentralizar la autoridad y, al mismo tiempo, permite que
las personas se organicen de forma cooperativa. Existen diversas razo-
nes por las que esto seria un resultado positivo. Para empezar, consi-
dérese el ejemplo muy sencillo de los archivos gubernamentales. Los
archivos gubernamentales estdn mas seguros cuando se descentralizan.
Se vuelven anti-fragiles. Se vuelven dificiles de censurar, de destruir, de
manipular y, lo mds importante, de ocultar a los miembros de la comu-
nidad, lo que hace que la gobernanza sea mas transparente.

La transparencia es un asunto clave. El filésofo francés Jacques
Derrida recibié muchas criticas por ser un oscurantista, pero fue muy
claro al menos en este punto: los archivos pueden preservar documen-
tos, pero también pueden convertirse en el lugar adonde los documentos
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van para desaparecer de la vista.” Este no seria un desenlace feliz. Que-
remos que los documentos estén seguros, pero no deseamos que estén
escondidos en alguna parte dentro de una caja fuerte empotrada en la
pared de algun edificio. Los documentos importantes deben estar a la
vista de todos.

Los registros transparentes e inmutables, como se vera, son cruciales
para la buena gobernanza. Sin embargo, también lo son las comunica-
ciones seguras. Ademas, es importante que las intenciones del gobierno
sean transparentes y que se cumplan las promesas. Los sistemas guber-
namentales descentralizados pueden facilitar estas cuestiones a través
de contratos inteligentes —contratos codificados como programas infor-
maticos desplegados en la blockchain.

Bitcoin es s6lo un ejemplo de cémo funciona este tipo de tecnologia
descentralizada, ya que en su nivel mds abstracto, Bitcoin es un pro-
tocolo muy descentralizado y en el que todos los usuarios estan en la
misma pagina (o de manera mas precisa, estan en paginas que dicen lo
mismo). Especificamente, no existe un registro centralizado que realice
un seguimiento de quién posee qué o quién envi6é qué a quién, sino que
existe un registro distribuido, lo que significa que la informacién esta
en manos de muchos individuos en la red. Por lo tanto, todos pueden
estar seguros de que estan leyendo lo mismo sobre quién es propietario
de qué, etc. El punto en este libro es que la cooperacion descentralizada
se puede aplicar a mucho mas que las monedas digitales. Puede apli-
carse a todas las formas de gobernanza humana.

Esta idea innovadora no surge en realidad con el documento téc-
nico de Satoshi, sino que mas bien tiene su origen en varias décadas de
importantes trabajos previos en la ciencia de la computacién sobre sis-
temas distribuidos. Un ejemplo que se discutira es el 'protocolo Paxos',
el cual se inspird en las ideas de organizacién distribuida de ciudada-
nos de una comunidad de la antigua Grecia, que estaban en constante

5 Jacques Derrida, Archive Fever: A Freudian Impression (Chicago, IL, 1998).
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movimiento.® En esa investigacion y en otras relacionadas, la pregunta
era la siguiente: ;Como organizamos un sistema que tiene multiples
procesadores de computadora (multiples cerebros electronicos, por asi
decirlo) en comparacion con un tnico procesador (como el CPU de una
computadora personal)? ;Cémo se mantiene organizado un sistema
de este tipo para un propdsito tnico y unificado? ;Qué ocurre cuando
algunos de los muchos procesadores en el sistema fallan o empiezan a
operar con propdsitos opuestos? ;No conduciria esto a un sistema con
muchos puntos de falla y, por tanto, al colapso organizacional? Resulta
que la respuesta es no. Pero el sistema debe disenarse correctamente.

El lector ya esta familiarizado con algunos sistemas distribuidos
que estan organizados de este modo con éxito. El cerebro humano
es uno de esos sistemas. A diferencia de una laptop, en el cerebro no
existe una unidad central de procesamiento que dirija las operaciones.
Mas bien, existen muchos nodos mds pequefios que estan coordinados
hacia un objetivo comun, y todo el sistema continta atin cuando varios
nodos fallan. Las investigaciones de las tltimas décadas han ayudado a
esclarecer las matematicas de dichos sistemas distribuidos “tolerantes a
fallas”, y la tecnologia blockchain es el producto de esas investigaciones.
Aplicada a la gobernanza humana, el resultado prometido es una forma
en la que las personas pueden organizarse pacifica y efectivamente sin
recurrir a autoridades centralizadas.

Cuando escuchamos la palabra ‘gobernanza, tendemos a pensar
en grandes instituciones gubernamentales y sus centros de poder; tal
vez se crea una imagen mental del edificio del Capitolio en Washin-
gton, D.C., o del Kremlin en Moscu. Desde luego que la gobernanza
humana es mucho mas amplia de lo que ocurre en los centros de poder
del estado nacién. De hecho, obviamente, la gobernanza también se
aplica a las legislaturas y los ayuntamientos y, de manera menos obvia,

¢ Leslie Lamport, “The Part-Time Parliament, ACM Transactions on Computer Systems,
16/2 (1998), 133-69 <https://dl.acm.org/doi/10.1145/279227.279229> [Consultado el 5 de
noviembre de 2024].



Introducciéon 7

a asociaciones de propietarios de vivienda e incluso a juntas de condo-
minios. Al final del dia, el Estado nacion y sus centros de poder poli-
tico son solo la punta del iceberg en lo que concierne a la gobernanza
humana.

Algun tipo de gobernanza parece estar involucrada en la organiza-
cién del florecimiento humano (y del fracaso del mismo) en todos los
niveles de granularidad: desde las Naciones Unidas, la Organizacion
de los Estados Americanos, y la Union Africana hasta las reuniones de
sindicatos, las juntas de didconos de una iglesia, las reuniones de facul-
tad e incluso las reuniones de tropas de exploradores. Y, desde luego
que también las organizaciones privadas, como las corporaciones, tie-
nen sistemas de gobernanza. La gobernanza esta por todas partes. No
obstante, ni siquiera estos ejemplos y casos, empiezan a iluminar cuan
vasta y abarcadora es la gobernanza humana y cuanta actividad facilita,
obstruye y, en ultima instancia, controla.

Comencemos analizando esto en términos econdmicos. La inmensa
mayoria de la riqueza humana esta bajo el control de estas estructuras
de gobernanza humana. Incluso si nos limitamos a considerar la gober-
nanza de un modo general—i.e., la gobernanza que se realiza mediante
lo que reconocemos oficialmente como Estados nacién—Ila cantidad
de riqueza posible gracias a la gobernanza es asombrosa. Tom W. Bell,
en su libro Your Next Government?: From the Nation State to Stateless
Nations, cita estadisticas de un estudio del Banco Mundial realizado en
el aflo 2000 que sitta el porcentaje de riqueza global atribuible a la acti-
vidad gubernamental tradicional en un 44%. En contraste, de acuerdo
con el estudio, s6lo 5% de la riqueza mundial es atribuible a recursos
naturales tales como petrdleo, oro y madera, y s6lo 18% de la riqueza
mundial es generada a través de la manufactura de cosas como gasolina,
joyeria y maderas.” ;COmo es esto posible?

7 Tom W. Bell, Your Next Government? From the Nation State to Stateless Nations (Cambridge,
2017).
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En lugar de enfocarnos en los numeros exactos, por el momento,
consideremos una pregunta mas abstracta de por qué la gobernanza es
extremadamente importante en la creacion de riqueza. Comencemos
por el caso de los recursos naturales. Por ejemplo, piense en una mina
de oro. Si no hay gobernanza, no hay nadie que controle o siquiera haga
un seguimiento de quién es el propietario de la tierra, lo que significa
que pertenece a quien pueda apropiarsela, y la gente se apropiara de ella
solo en caso que el costo de apropidrsela sea menor que el costo de lo
que puede ser extraido de la misma.

Rara vez nos detenemos a pensar en el papel del gobierno en
el seguimiento de la propiedad de la tierra, pero incluso en paises
como México, siendo actualmente la doceava economia del mundo?,
el sistema de propiedad puede descomponerse. Hasta hace algunos
aflos, existia un sistema en el que una sola notaria concentraba el
registro de la propiedad. Sin embargo, las notarias eran notoria-
mente susceptibles de ser sobornadas o intimidadas para alterar
dichos registros. Bastaba una modificacién en un tnico documento
para que alguien perdiera su propiedad.

En paises como Estados Unidos, existe un nivel adicional de
seguridad en forma de aseguramiento de titulos de propiedad, pero
desde luego, los mercados de seguros no operan en el vacio. Los
gobiernos estan involucrados en regular los mercados de seguros y
exigen a las compaiiifas de seguros que tengan los recursos para pagar
lo que han prometido que pagardn y que paguen las reclamaciones
legitimas. En algunas ocasiones, surgen disputas sobre reclamacio-
nes de seguros y reclamos de tierras y todo tipo de reclamo, y estos
requieren de un sistema judicial, justo y expedito. Esto podria pare-
cer una exigencia pequefa, aunque es una muy grande en muchas
partes del mundo.

8 Caleb Silver, “The Top 25 Economies in the World,, Investopedia, 10 April 2024 <https://
www.investopedia.com/insights/worlds-top-economies/> [Consultado el 23 de octubre de
2024].



Introduccion 9

Incluso si se puede mantener el control del territorio sobre el
que opera la mina de oro, se necesita confiar en los gobiernos (o algo
parecido a ellos) para obtener ayuda adicional. Si no se tiene una
planta de generacion eléctrica propia, es necesario recurrir a un sis-
tema que distribuya energia, y se necesitan lineas de comunicacion.
Se requiere traer trabajadores y equipos a la mina, y se necesita un
transporte seguro para trasladar el oro extraido hacia un mercado
que funcione bien (no corrupto).

Por supuesto, no se necesitan gobiernos tradicionales para hacer
todo esto. Se puede recurrir a milicias o empresas de seguridad, y se
podria llegar a un acuerdo financiero con quien controle las carreteras
y la red eléctrica. Tal vez este sistema sea preferible. Probablemente, si
la seguridad, el mantenimiento de registros, entre otros, fueran asuntos
privados, seria mas obvio cuanto valor es agregado por estas activida-
des (o cuanto se resta si no se gestionan adecuadamente).

El punto es que aun si estas actividades se le quitaran a los gobiernos
tradicionales y se pusieran en manos de empresas privadas sin super-
visién gubernamental tradicional, todavia hay mucha gobernanza que
debe llevarse a cabo. Ya sea que la gobernanza ocurra en las institucio-
nes gubernamentales tradicionales o en el sector privado, los registros
inmutables deben ser preservados y, al mismo tiempo, puestos a dispo-
sicion; las disputas deben resolverse de manera justa; y las decisiones
deben ejecutarse. El monto de riqueza que depende de la correcta eje-
cucién de esta forma de gobernanza es asombrosa.

Dado que el capitulo comenzd con el ejemplo de una mina de oro,
se recurre al ejemplo del oro para poner las cosas en perspectiva. En
2020, cerca de $11 billones de ddlares de riqueza mundial estaban vin-
culados al oro sobre la superficie. Esto es mucho. Al momento de escri-
bir esto, era mas de diez veces el valor de todas las Bitcoin en el mundo.
Sin embargo, también es una gota en el océano. Las empresas Fortune
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500 tienen un valor combinado de $90 billones de ddlares.” El mercado
inmobiliario global alcanza los 280 billones de délares.'

Cuando preguntamos scuanto de la riqueza global es creada por
el gobierno?, en realidad preguntamos jcuanto de ese valor existiria si
no hubiera gobierno (o algo que hiciera sus funciones de gobernanza).
Tomando el ejemplo de los bienes raices, su valor mundial es de $280
billones de ddlares, pero todas esas escrituras no valdrian el papel en
el que estan escritas si no hubiera un mecanismo para asegurar que en
realidad se es propietario del bien en cuestion y que ningun sefior de la
guerra podria simplemente arrebatarlo.

Puede parecer descabellado pensar que un bien raiz podria ser
tomado de un plumazo o blandiendo una espada, pero esta reaccion
se debe al hecho de que muchos lectores de este libro viviran en eco-
nomias relativamente estables con estructuras de gobernanza estables.
Como se vera, existen muchos paises donde los derechos de propiedad
son precarios y la historia tiene innumerables ejemplos de propiedades
confiscadas y registros de propiedad destruidos.

Otra forma de ilustrar esta situacion es con el experimento mental
dela ‘bombalegal’ de Tom W. Bell quien nos invita a imaginar algo pare-
cido a una bomba de neutrones que no dafara a las personas ni a los
objetos fisicos, pero que pudiera eliminar el Estado de derecho. Si una
bomba asi llegar a detonarse, gran parte de la riqueza que hemos acu-
mulado quedaria aniquilada." La propiedad tiene poco valor cuando
no existe una garantia legal de posesion y, del mismo modo, el comercio
basico, el transporte, y la comunicacién tendrian que reinventarse para
un mundo sin leyes.

° NGRAVE, ‘Too Big to Fail? Crypto Market Size vs Traditional Assets, 2022 <https://
medium.com/ngrave/too-big-to-fail-crypto-market-size-vs-traditional-assets-eff4b-
b2ec529> [Consultado el 23 de octubre de 2024].

1% Incluso aqui, se ignora la riqueza generada por los mercados de derivados, los cuales
eclipsan todo lo que se ha discutido hasta ahora. Al momento de escribir, el monto de
riqueza de los mercados de derivados era mas de un mil billones de ddlares.

W Bell, Your Next Government?
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El punto aqui es que la practica de la gobernanza, ya sea privada,
publica o hibrida, es fundamental para el mantenimiento y crecimiento
de la riqueza. Como veremos, los problemas econémicos no son las
unicas consecuencias de las fallas de la gobernanza.

En el siguiente capitulo, discutiremos las consecuencias, como
guerras y genocidios, y es importante tener en cuenta que estos son
también ejemplos de las fallas de la gobernanza, atn si no siempre pen-
samos en ellos de esta manera. Si la sociedad se gobernara efectiva-
mente, estas cosas serian mucho menos frecuentes. Mas alla de esto,
hay muchas otras consecuencias de la gobernanza fallida que llegan
al corazén mismo del florecimiento humano. La gobernanza humana,
cuando funciona bien, no solo permite la generacién y preservacion de
la riqueza, sino que también posibilita el florecimiento de las culturas
humanas y ayuda a las personas a asegurar su libertad individual y la
busqueda de la felicidad y el bienestar.

La gobernanza, ya sea en forma de gobiernos publicos u otras for-
mas de gobernanza humana, es absolutamente fundamental para todos
los aspectos de nuestra vida. El problema es que a menudo parece
estar desmembrada. La pregunta es, ;qué podemos hacer al respecto?
Como se dijo anteriormente, el objetivo de este libro es introducir nue-
vas tecnologias y los valores correspondientes que puedan ayudarnos
a gobernarnos mejor. Estas tecnologias (en particular las tecnologias
blockchain) facilitaran la gobernanza descentralizada y la cooperaciéon
humana.

Como se ha sefialado, una buena gobernanza puede generar
riqueza para su poblacién, mientras que una mala gobernanza puede
degradarla. De hecho, una gobernanza especialmente corrupta puede
ser peor que la ausencia total de gobernanza. Y aqui yace el problema:
debido a que hay mucho dinero creado por las instituciones de gober-
nanza y debido a que mucho dinero pasa a través de las mismas y (aun-
que no se ha hablado de esto todavia) debido a que mucha de la riqueza
del sector privado esta regulada por dichas instituciones, las institu-
ciones de gobernabilidad de cualquier tipo son un iman absoluto para
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los individuos corruptos. Willie Sutton famosamente dijo que robaba
bancos '‘porque ahi es donde esta el dinero', pero el problema es que Sut-
ton estaba equivocado en esto. Si td quieres encontrar el dinero, tienes
que encontrar la autoridad central que controla la organizacién de las
actividades econdémicas. Ahi es donde realmente se encuentra el dinero.
Los individuos corruptos, nuestros ladrones de bancos modernos, lo
saben bien.

Todo esto da lugar a la pregunta: ;Es realmente necesario que los
gobiernos y otras organizaciones de gobernanza y las organizaciones
sean susceptibles a la corrupcion y la incompetencia? ;Es la corrupcion
la consecuencia inevitable de la gobernanza humana? Creemos que
no. Y aqui regresamos al tema de la tecnologia de gobernanza, porque,
como se ha dicho, las herramientas que hoy se utilizan para gobernar
estan obsoletas.

Desde que Satoshi publicd el documento técnico de Bitcoin en
2008, el mundo ha visto una explosioén de herramientas que aprovechan
a la tecnologia blockchain para proveer registros universalmente trans-
parentes e inmutables de transacciones financieras y de la actividad
humana. Al mismo tiempo, hemos desarrollado otras herramientas que
nos permiten llevar a cabo nuestros asuntos privados con privacidad.
En efecto, ahora contamos con herramientas que hacen que la actividad
gubernamental sea transparente e inmutable y nuestros asuntos perso-
nales, sean personales y privados.

Sin embargo, como también se sefialé anteriormente, la idea real-
mente profunda que sustenta el documento técnico de Satoshi no sélo
era aplicable a las criptomonedas, sino también a cdmo podemos lograr
una gobernanza descentralizada. Hoy en dia, la mayor parte de la gober-
nanza ha sido asistida por tecnologias que han ayudado a prosperar a
las estructuras centralizadas de gobernanza. Esto incluye tecnologias
de vigilancia y tecnologias destinadas a facilitar el uso de la fuerza con-
tra una poblacién inquieta. De hecho, la tecnologia ha estado facili-
tando la centralizacion desde la Edad del Bronce, como lo demuestran
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las espadas y armaduras de bronce que ayudaron a unificar el Imperio
Mesopotdamico.

El aspecto revolucionario de los sistemas distribuidos tolerantes
a fallos es la idea de que podemos descentralizar la autoridad y, aun-
que esto genere mas puntos de ataque, es posible utilizar las matema-
ticas de la tolerancia a fallos bizantinos para disefiar sistemas capaces
de absorber esos ataques y sobrevivir a pesar de ellos. Entraremos en
detalle sobre la tolerancia a fallos bizantinos en el capitulo 5, pero por
ahora basta con entender que podemos disefiar nuestras tecnologias de
gobernanza de modo que eviten puntos centrales de ataque y puedan
absorber fallas locales. De hecho, podemos salir fortalecidos de tales
fallos.

Finalmente, serd importante tener en cuenta que ninguna tecno-
logia es exitosa por si sola. Las tecnologias tienen éxito o fracasan (a
veces fracasan espectacularmente) dependiendo de si estan disefiadas
para tener seres humanos como parte del sistema tecnologico y de si las
actitudes de estos humanos se alinean con los objetivos de la tecnologia.

En este caso, creemos que los valores fundamentales que debemos
premiar, y que son inherentes a las nuevas tecnologias que aqui ofre-
cemos, son los de la descentralizacion, cooperacion, resistencia a la
corrupcion y transparencia.

Cualquiera que sea la vision sobre la gobernanza, la linea divisoria
real es aquella entre sistemas de gobernanza que estan centralizados y
los que no lo estan. Asi, el tema no es si se es socialista o un capitalista
del libre mercado, sino mas bien, si se es un centralizador o un des-
centralizador. Asi como puede haber socialismo descentralizado, puede
haber también capitalismo centralizado.'

12Y i, en realidad existen versiones del socialismo que rechazan la centralizacion, quiza
el marxista contemporaneo mas famoso, Mikhail Bakunin, quien a menudo es clasificado
como un socialista anarquista. En la vision de Bakunin, Marx queria tomar las riendas de la
autoridad centralizada para sus propios fines. Como él mismo plante6 el problema funda-
mental: ‘El programa de Marx es un tejido completo de instituciones politicas y econdmi-
cas, fuertemente centralizadas y muy autoritarias. Proféticamente, Bakunin escribi6 sobre



14  Adids a Westfalia

Al escribir esto, Silicon Valley esta lleno de poderes centralizados
(desde Google y Facebook hasta Apple y Microsoft) que mantienen un
gran control sobre nuestras vidas, y no son otra cosa que centros cen-
tralizados de gobernanza en la era de la informacion.

Creemos y argumentaremos que las comunidades descentralizadas
y la gobernanza de blockchain (en todo nivel) no son sélo posibles sino
que estan en el horizonte inmediato. Mds todavia, las semillas han sido
plantadas. Nuestro objetivo es nutrir esas formas embrionarias de la
gobernanza de blockchain y hacer su adopcion futura lo mas libre de
fricciones como sea posible. Asi, también buscamos facilitar el desa-
rrollo de nuevas formas de gobernanza blockchain. En el Capitulo
14, proveemos una caja de herramientas de recursos para construir la
gobernanza blockchain en todos los niveles. Esta caja de herramientas
incluye las de comunicacién, comercio y seguridad.

Ciertamente, no necesita usar nuestras herramientas, puede hacer
las propias. De hecho, hemos hecho todas nuestras herramientas de
cddigo abierto, tal que puede copiarlas, modificarlas, mezclarlas y
combinarlas como mejor le parezca. No existe un modo correcto de
construir un sistema de gobernanza blockchain. O mejor dicho, exis-
ten multiples formas prometedoras para construir comunidades block-
chain y diseniar nuevas formas de gobernanza de blockchain en todos
los niveles—incluso en las reuniones de la asociacion local de propieta-
rios. Con el tiempo, la gobernanza de blockchain tomara diversas for-
mas, codificando diversos valores y principios, y adoptando diferentes
metas.

el proyecto de Marx: ‘No habra pues, ya ninguna clase privilegiada, sino que habrd gobierno
¥, notese bien, un gobierno extremadamente complejo, que no se contentara con gobernar y
administrar politicamente a las masas, como hacen hoy todos los gobiernos, sino que tam-
bién las administrard econémicamente, concentrado en sus manos la produccion y la justa
division de la riqueza, el cultivo de la tierra, el establecimiento y desarrollo de fabricas, la
organizacion y direccion del comercio, finalmente la aplicacién del capital para la produc-
cion por el unico banquero, el Estado’ Véase Mikhail Bakunin, ‘Marxism, Freedom and the
State, in Selected Writings from Mikhail Bakunin (St. Petersburg, FL, 2010).
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Nuestro objetivo es hacer esto posible, facilitar la creacién de un
hermoso tapiz de diversos proyectos humanos, todos con el objetivo de
fomentar la diversidad de las culturas, valores, planes y bienes publicos.
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CAPITULO 2

EL ESTADO NACION ES UNA TECNOLOGIA DE
GOBERNANZA OBSOLETA

2. Preliminares

n 1994, durante el genocidio de Ruanda, Immaculée Ilibagiza, un
miembro de la tribu Tutsi, se escondié en un lugar secreto dentro de
la casa de su pastor, escuchando a los hombres de la tribu Hutu quie-
nes estaban armados con machetes, buscandola. Ella los escuché decir
que necesitaban terminar con las ‘cucarachas’ tutsi, y entonces, “Ella
esta aqui...sabemos que ella esta aqui en alguna parte. Encuéntrenla
—encuentren a Immaculée”
Immaculée escuch6 a uno de los hutus alardear de haber matado a
399 cucarachas y la queria a ella para elevar su récord a 400. En su libro

Left to Tell, Immaculée describio la experiencia:

Intenté tragar, pero mi garganta se cerrd. No tenia saliva, y mi
boca estaba mds seca que la arena. Cerré los ojos y traté de des-
aparecer, pero sus voces se hicieron mas fuertes. Sabia que no
mostrarian piedad y mi mente resoné con un pensamiento: S7
me atrapan, me matardn. Si me atrapan, me matardn. Si me atra-

pan, me matardn.'

' Immaculée Ilibagiza and Steve Erwin, Lef? to Tell: Discovering God Amidst the Rwandan
Holocaust (Carlsbad, CA, 2006).
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Cuando Immaculée finalmente salié de su escondite tres meses mas
tarde, se dio cuenta del dafio que se habia hecho a su familia y a su tribu.
Su padre, su madre y dos de sus tres hermanos habian sido masacrados.
Incontables vecinos perecieron también. La estimacion de la gente de la
tribu Tutsi que fue asesinada, oscilaba entre medio millén a un millén.?
El niimero de mujeres tutsi violadas oscilaba de 200,000 a un cuarto de
millén.* El dafo psicoldgico en los sobrevivientes fue incalculable.

A raiz de esta atrocidad, era natural hablar de la maldad de los ase-
sinos hutus y, sin duda, los asesinos no pueden ni deben ser absueltos.
Sin embargo, también es necesario observar que estos eventos pudieran
no haber ocurrido en absoluto si dos tribus diferentes con culturas e
historias diversas no hubieran sido agrupadas dentro de las fronteras
de un sélo Estado nacion, con esas fronteras trazadas por las potencias
coloniales europeas.

De hecho, una vez confinados de ese modo, la cuestion pasé a ser
cudl de las dos tribus gobernaria a la otra. Cuando Alemania controld
Ruanda, colocé en el poder a la minoria tutsi, con consecuencias que
desencadenaron un profundo resentimiento que se incub6 hasta des-
embocar en el horroroso genocidio de 1994. Dicho de otro modo, cua-
lesquiera que hayan sido los beneficios que Europa obtuvo de la Paz
de Westfalia, el intento de imponer esa tecnologia politica en Africa
—ignorando las fronteras tribales y creando limites estatales nuevos y
artificiales— ha resultado desastroso.

Lamentablemente, la historia de Ruanda no es tnica. Incluso hoy,
nuestro panorama politico estd lleno de ejemplos de grupos étnicos
obligados a convivir dentro de los limites de un mismo Estado nacién,
con un grupo imponiéndose sobre otro y, por otro lado, con dema-
siada frecuencia, desembocando en intentos de genocidio. Los Esta-
dos modernos son, mientras escribimos estas lineas, el escenario de

> Luc Reydams, “More than a Million™: The Politics of Accounting for the Dead of the
Rwandan Genocide, Review of African Political Economy, 48/168 (2021), 168-256.

* Gérard Prunier, The Rwanda Crisis, 1959—1994: History of a Genocide, 1st ed. (London,
1998).
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numerosos casos. Las victimas incluyen a los rohinyds en Myanmar,
los nuer en Sudan del Sur, los cristianos y yazidies en Irak y Siria, los
cristianos y musulmanes en la Republica Centroafricana, los darfuries
en Sudan, y la lista continua.

Aun cuando las personas no estan muriendo a una escala geno-
cida, a menudo los Estados nacion pisotean los derechos. Si los habitan-
tes tienen valores distintos, y alguien estd a cargo de hacer cumplir un
conjunto de valores, entonces los intereses de algunos son protegidos
mientras que los de otros no. Asi que el resultado para Estados nacidn,
como los Estados Unidos, es lo que los medios de comunicacion llaman
'guerras culturales'- conflictos que generan mucha angustia existencial
y algunos crimenes y asesinatos de odio, pero no asesinatos en masa. Al
menos no todavia.

Se podria estar pensando que todos estos ejemplos de genocidio y
represion son realmente terribles, pero 3no son los Estados nacion la
unica opcidn viable? ;no existe un sistema de gobierno alternativo que
pueda evitar tales resultados o que al menos pueda permitir a las perso-
nas escapar de manera segura de tales situaciones cuando implosionan?
;Cuadl es la alternativa a los Estados nacién?

2.2 Los Estados nacion no son la iinica opcidn

A veces parece que el Estado nacion ha estado con nosotros desde siem-
pre. Después de todo, antes de las Naciones Unidas estaba la Liga de
Naciones, y antes de ésta, seguramente habia naciones, ;no? Pero si bien
las naciones y, en particular, los Estados nacion parecen estar grabados
en piedra en nuestro mundo actual, no siempre fue asi.

De hecho, no hace mucho que las personas utilizaban sistemas alter-
nativos para organizarse con fines politicos y econémicos. Han habido
reinos y ciudades estado, imperios y ducados, federaciones de ciudades
estado, califatos, palatinados, estados papales, clanes, tribus, y ‘nacio-
nes’ de personas compartiendo una herencia comun pero que aun no
estan organizadas en estados. De hecho, hasta la llegada de los poderes
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europeos, Norteamérica estaba compuesta principalmente por tribus,
con algunos imperios que ocasionalmente emergian y se desvanecian.*

El hecho es que los Estados nacién son invenciones relativamente
recientes. Se trata de una forma de gobierno cuyas raices se remontan
a las guerras entre catdlicos y protestantes que devastaron el norte de
Europa tras la Reforma, y que fue concebida para resolver un problema
muy especifico: ;como contener los conflictos religiosos e ideoldgicos
que, de otro modo, podrian arrasar continentes enteros y consumirlo
todo a su paso?

Como se dijo en el Capitulo 1, los estados nacién, como los cono-
cemos, surgieron en 1648 con la mencionada Paz de Westfalia -los tra-
tados que marcaron el fin de la Guerra de los Treinta Afios. Leo Gross,
escribiendo en el American Journal of International Law en el 300 ani-
versario de la Paz (poco después de la fundaciéon de las Naciones Uni-
das), describi6 la Paz de Westfalia como ‘un portal majestuoso que llevo
del viejo al nuevo mundo.” De acuerdo con la vision estandar, la Paz de
Westfalia aseguro la paz al establecer la convencion de que no debemos
mirar demasiado de cerca lo que sucede dentro de las fronteras nacio-
nales. Asi, las fronteras nacionales servirian de mamparas contra olas
de violencia que, de otro modo, arrasarian los continentes.

Cincuenta afnos después, Henry Kissinger hizo eco de esta opinion
en su libro, Orden Mundial:

La Paz de Westfalia se convirtié en un punto de quiebre en la
historia de las naciones porque los elementos que puso en mar-
cha fueron tan sencillos como amplios. El estado, no el imperio,
la dinastia o la creencia religiosa, fue afirmado como la piedra
angular del orden europeo. Se estableci6 el concepto de estado

* Felipe Fernandez- Armesto, Before Columbus: Exploration and Colonization from the Medi-
terranean to the Atlantic, 1229-1492 (Philadelphia, PA, 1987).

> Leo Gross, “The Peace of Westphalia, 1648-1948’, American Journal of International Law,
42/1 (1948), 20-41 <https://www.cambridge.org/core/journals/american-journal-of-inter-
national-law/article/abs/peace-of-westphalia-16481948/80489D3C080D4CDD97C7EDCO
354DC37F> [Consultado el 29 de abril de 2023].
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soberano. Se afirm¢ el derecho de cada firmante a elegir su pro-
pia estructura interna y su orientacion religiosa sin intervencion
externa, mientras que clausulas novedosas garantizaban que las
sectas minoritarias pudieran practicar su fe en paz y libertad.
Mas alla de las exigencias inmediatas del momento, empezaban
a tomar forma los principios de un sistema de ‘relaciones inter-
nacionales, impulsados por el deseo comin de evitar la reapari-
cién de una guerra total en el continente.®

No todos aceptan esta interpretacion de la Paz de Westfalia, y algu-
nos han apodado a Leo Gross como 'El Homero del mito de Westfa-
lia”; sin embargo, a los criticos no les inquieta tanto la idea de que los
Estados nacion sean invenciones, como la sospecha de que Gross inten-
taba canonizar su legitimidad al otorgarles una fecha de nacimiento y
vincularlos con importantes acuerdos internacionales. Cormac Shine,
escribiendo en History Today, se quejaba de que el mito westfaliano
esta disefiado para ‘hacer que la formacion del orden existente parezca
inevitable. Cualquier alternativa fuera del ambito de los Estados sobe-
ranos queda descartada.®

De igual forma, en este libro, la idea es que no deberia pensarse
en los Estados nacién como algo inevitable o necesario. Son invencio-
nes humanas y, quiza, no particularmente las mejores, a pesar de su
canonizacién en el derecho internacional. Hay que tener presentes dos
cosas. La primera es que si la idea de los Estados nacion fue para tener
un sistema de organizacion politica que evitara las guerras religiosas e
ideologicas que azotarian a los continentes (o, para el caso, al mundo),
no han sido tan exitosos. La segunda es que en algunas ocasiones los
Estados nacién generan un problema atn peor confinando personas

¢ Henry Kissinger, Worid Order (New York, NY, 2015).

7 Jeremy Larkins, From Hierarchy to Anarchy: Territory and Politics Before Westphalia (New
York, NY, 2009).

8 Cormac Shine, “Treaties and Turning Points: The Thirty Years’ War, History Today, Feb-
ruary 2016 <https://www.historytoday.com/treaties-and-turning-points-thirty-years-war>
[Consultado el 28 de abril de 2023].
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con diferentes intereses y antecedentes dentro de fronteras artificia-
les, donde un grupo tipicamente domina al otro (conduciendo a casos
extremos como el genocidio de Ruanda).

Como se ha senalado, no siempre fue asi. Las tribus entraban en
conflicto entre si, sin duda; pero por lo general no estaban encerradas
dentro de limites territoriales artificiales ni obligadas a elegir el con-
junto de intereses que dominaria en ese territorio compartido. Una
tribu podia ser expulsada de un territorio, como por ejemplo, cuando
los Lakota corrieron a los Cheyene de las Colinas Negras antes de la
llegada de los europeos, pero los Cheyenes seguian autogobernandose
y conservaban el control de sus valores, incluso si habian sido desplaza-
dos de su territorio anterior.’

Aqui radica el problema: cuando personas con ideologias o reli-
giones contradictorias quedan encerradas en un mismo espacio y se
ven obligadas a resolver sus diferencias, el compromiso es posible, aun-
que lo mads probable es que alguien salga perdiendo. Tal vez un hom-
bre fuerte como Saddam Hussein resuelva el conflicto entre Sunies y
Chiitas mediante decretos dictatoriales y la represion militar de uno de
los grupos. O quiza un gobierno, como el de la Unién Soviética, pros-
criba todas las creencias religiosas o, al menos, imponga obstaculos a
los creyentes. O, tal vez se celebre una eleccion en la que prevalezca el
grupo mayoritario, lo que llevaria a que los valores de la minoria sean
soslayados. Pero, ya sea que el sistema de gobierno sea democratico o
dictatorial, siempre parece haber ganadores y perdedores, y dado que
hay perdedores, por lo general también existe un grupo de personas
que queda resentido y enojado, incluso si no ha sufrido dafios fisicos.

Una forma de entender este punto es que hoy estamos intentando
resolver problemas nuevos, no s6lo aquellos que dieron origen a la solu-
cion plasmada en la Paz de Westfalia. Es cierto que seguimos lidiando
con las diferencias ideoldgicas de aquella época, pero sus guerras cul-
turales no son las mismas que las nuestras hoy. Y aunque los problemas

° James R. Walker, Lakota Society (Lincoln, NE, 1992).
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a los que se enfrentaba el norte de Europa en 1648 eran, sin duda, mas
graves que los que enfrentamos hoy en Occidente, seguimos teniendo
problemas que demandan soluciones. No basta con encerrar a las
comunidades juntas y decirles que se las arreglen. Lo que buscamos son
soluciones que minimicen la desconfianza, permitan a las comunidades
autodeterminarse y proporcionen una salida segura en caso necesario.

Al albergar con frecuencia a grupos de personas con intereses, obje-
tivos y valores radicalmente diferentes, los Estados nacion son, por su
propia naturaleza, entidades peculiares. Y también lo son en la forma
en la que operan externamente. Los Estados nacionales van a la guerra.
Lo hacen todo el tiempo. Y aunque las tribus también iban a la gue-
rra, cuando un Estado nacién se involucra en un conflicto cinético, es
realmente algo digno de contemplarse. Debido a que algunos Estados
nacion estan delineados con fronteras que abarcan territorios enor-
mes y grandes poblaciones, por lo general también disponen de vastos
recursos para librar guerras —guerras en las que las naciones mas débi-
les se convierten en vasallos econémicos. Cuando los grandes Estados
nacion entran en conflicto con sus pares, el resultado (como se vio en
las guerras del siglo XX) suele ser la muerte de decenas de millones de
personas.

De hecho, algunos pensadores, como el filésofo conservador y teo-
rico politico francés Bertrand de Jouvenel, han sostenido que los Estados
nacion son, por su propia naturaleza, motores inevitables de violencia
y represion. Tras haber combatido en la Resistencia durante la Segunda
Guerra Mundial, habia visto mas que suficiente guerra y observéd que
el Estado nacién moderno se habia convertido en una trituradora de
carne en la ejecucion de la guerra. Cuando los Estados nacién van a la
guerra, Jouvenel argumenta que los “recursos nacionales” se convier-
ten en objetivos. 'En esta guerra todos —obreros, campesinos y mujeres
por igual— participan en la lucha y, en consecuencia, todo, la fabrica,
la cosecha, incluso la vivienda, se convierte en un blanco. Como resul-
tado, el enemigo al que hay que combatir ha pasado a ser toda la carne
que existe y todo el suelo, y el avion bombardero ha buscado consumar
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la destruccion total de ambos'. Como él lo expreso, 'la nacion entera se
convierte en un arma de guerra empufada por el Estado."

En la vision de Jouvenel, este tipo de violencia no podia haber ocu-
rrido en la era pre-westfaliana. En aquel entonces, los reyes podian ir a
la guerra, pero necesitaban recaudar impuestos y obtener el respaldo de
los nobles, quienes a menudo se lo negaban. Sin embargo, en la nueva
era, no existen tales contrapesos al poder del gobernante. En la era de
los Estados nacion, las guerras simplemente se volvieron demasiado
faciles de ejecutar, y los recursos econdmicos rara vez, o nunca, son
negados.

Algo curioso es que mientras la narrativa politica puede extenderse
indefinidamente sobre el mejor sistema de gobierno para el Estado
nacion—la mejor forma de organizar la democracia o teocracia o cual-
quier otra alternativa-y podemos argumentar acerca de cudles Esta-
dos nacionales se comportan bien y cuales son parte del ‘eje del mal,
pero rara vez nos preguntamos por qué necesitamos Estados nacion.
;Siquiera son una buena idea?.

Dejemos por un lado el tema de que los Estados nacionales pue-
den prevenir o incluso contribuir en genocidios y otras atrocidades.
;Siquiera son un buen sistema de comercio, de recaudacion de impues-
tos, de crecimiento econémico o, en realidad, de cualquier aspecto del
florecimiento humano? ;Es posible que una tecnologia de casi 380 afios
de antigiiedad sea la mejor herramienta que tenemos para abordar estos
problemas?.

2.3 ;Son los Estados nacion malos en todo?

El punto no es que los Estados nacionales hayan sido inefectivos en
detener el genocidio, atrocidades y opresion religiosa, lo cual, nos hace
recordar, es la razon por la cudl fueron originalmente creados. El punto
es que ellos parecen ser malos ez fodo.

1 Bertrand de Jouvenel, On Power: The Natural History of Its Growth (Carmel, IN, 1993).
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Considere el tema de las monedas nacionales. Si los Estados nacio-
nales han fallado en proteger los derechos humanos y minimizar los
actos de genocidio en el mundo, ;al menos han sido buenos en estable-
cer monedas nacionales con las cuales las personas puedan llevar a cabo
sus actividades econdmicas? Lamentablemente no. Las monedas, bajo el
control de los Estados nacionales, han sido fracasos notorios. Ha habido
una letania de casos famosos en los que las monedas han colapsado por
completo.

El caso mds famoso, desde luego, es el colapso de la moneda ale-
mana durante la Republica de Weimar después de la Primera Guerra
Mundial. Tal como el autor cuyo seudénimo es Peruvian Bull resalta
en su libro 7be Dollar Endgame: Hyperinflation is Coming, la inflacion
alcanzo tasas de mas de 30,000%, lo que significa que los precios se
duplicaban cada pocos dias. Las personas quemaban el papel moneda
para mantenerse calientes, ya que valian menos que la madera con la
que se fabricaban.

Ese puede ser el caso mas famoso pero dificilmente es un caso ais-
lado. Otra vez, Bull sefiala que los economistas estiman que la tasa anual
de inflacién en Hungria alcanz6 41.9 cuatrillones por ciento después de
la Segunda Guerra Mundial. Esto significa que los precios en Hungria se
duplicaban aproximadamente cada quince horas. Aparentemente existe
una oferta indefinida de casos. En 2008, Zimbabwe famosamente tuvo
que empezar a imprimir billetes con denominaciones superiores al tri-
116n. Otra victima reciente de la hiperinflacion incluyé el dracma griego
(1941-1944), el yuan chino (1947-1949), el escudo chileno (1971-1974),
el peso argentino (1975-1992), el sol peruano (1985-1991 y 1992-2003),
el dinar yugoeslavo (1992-1995), el rublo bieloruso (1992-2003) y el
kwanza angolefio (1999). Aun cuando el resultado no es la hiperinfla-
cion, una modesta tasa de inflacién de 2% puede arrasar con la riqueza
de una familia en un periodo de 100 afios si se mantiene en esa moneda
nacional.

Bull senala que ‘un colapso eventual de las monedas fiduciarias es la
norma, no la excepcion’ y anade:
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En un estudio de 775 monedas fiduciarias creadas en los
ultimos 500 afios, los investigadores encontraron que apro-
ximadamente 599 han fracasado, dejando en circulacion tni-
camente a 176. Aproximadamente 20% de las 775 monedas
fiduciarias examinadas fracasaron debido a la hiperinflacion,
21% fueron destruidas en la guerra y 24% (sic) fueron refor-
madas mediante la centralizacion de la politica monetaria. El
resto se descontinuaron, se convirtieron a otra moneda o se
encuentran actualmente en circulacion.

Mas conmovedoramente, Peruvian afiade que ‘el promedio de vida
de una moneda fiduciaria pura es de solo 27 anos™! — mucho mas corta
que una tipica vida humana.'?

Esto no significa que las formas anteriores de organizaciéon humana
hayan tenido un desempefio mucho mejor en materia de integridad
monetaria. El emperador romano Diocleciano redujo el contenido de
plata de la moneda romana, el denario, lo que dio lugar a uno de los
primeros ejemplos registrados de hiperinflacién. Sin embargo, nues-
tro argumento no es que la hiperinflacion sea exclusiva de los Estados
nacion, sino mas bien que los Estados nacién no han sido eficaces para
prevenir este tipo de fendmenos. De hecho, han hecho que la hiperin-
flacion sea bastante comun en el mundo actual. Todo esto plantea la
pregunta de por qué las monedas deberian estar bajo el control de los
Estados nacion en primer lugar.

En su reciente libro Money is Broken, Lyn Alden hace una obser-
vacion interesante sobre la inevitabilidad de los Estados nacién deva-
luando sus monedas. Gracias a las monedas nacionales centralizadas,
los Estados nacién pueden llevar a cabo acciones que de otra manera
demandarian la creaciéon de nuevos impuestos. Sin embargo, en vez de

" Peruvian Bull, 7he Dollar Endgame: Hyperinflation Is Coming (2023).
12 Para una lista de casos especificos, véase <https://www.cato.org/sites/cato.org/files/pubs/
pdf/hanke-krus-hyperinflation-table-may-2013.pdf>.
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enfrentar un reto politico, es mas simple imprimir dinero, diluyendo
asi el valor de su moneda, desviando la riqueza de sus ciudadanos. En
ultima instancia, este camino contintia hasta que la riqueza de la naciéon
se agota."”

Otra observacion interesante hecha por Alden es que la devalua-
cién de la moneda nacional es central para en la capacidad de los
Estados nacionales para librar guerras. En muchos (tal vez la mayoria)
de los casos, el perdedor de la guerra es el poder que agota primero la
riqueza de su pueblo. En casos especiales, como los Estados Unidos,
que actualmente tienen la moneda de reserva mundial, la riqueza de
todo el mundo -al menos todas las naciones que tienen dolares— esta
designada para la ejecucion de sus operaciones militares. En este caso,
no existe el riesgo de agotamiento, pero si existe el peligro concreto de
que un Estado pierda su estatus de moneda de reserva al desestabilizar
constantemente su moneda a expensas de sus tenedores y usuarios.

Podria pensarse que el problema no es del Estado nacién per se
sino mas bien de los bancos centrales imprimiendo dinero o con el
fracaso de vincular unidades de moneda a oro o plata, pero son sim-
plemente sintomas del mismo problema. Desde luego que sabemos
cdmo evitar la hiperinflacion; el problema es que el Estado nacién
en control de la moneda, siente que es libre de imprimirla para evitar
los problemas econdmicos que enfrentan. Estos fendmenos son sinto-
mas de un problema mas profundo, que es que estamos operando con
métodos de organizacion obsoletos.

" Lyn Alden, Broken Money: Why Our Financial System is Failing Us and How We Can Make
it Better (New York, NY, 2023).
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2.4 Cuestionando la soberania

Esta observacion no es exclusivamente nuestra. Por estas y otras
razones, la idea del Estado nacidn soberano se ha ido desmoronando
desde hace algun tiempo. Para empezar, consideremos la cuestion de
la soberania misma. No sorprende que en respuesta a los aconteci-
mientos como el genocidio de Ruanda, la gente haya comenzado a
cuestionar la sabiduria de la soberania estatal. El creciente reconoci-
miento de los derechos humanos universales ha desafiado la idea de
que los asuntos internos de una nacion sélo le conciernen a ésta. De
manera sensata, muchos pensadores sostienen ahora que los abusos
contra los derechos humanos deberian ser atendidos por la comuni-
dad internacional, aun si ocurren dentro de las fronteras del estado
soberano.'*

La preocupacidon sobre la soberania no ha sido impulsada tnica-
mente por casos como el de Ruanda; hay una creciente lista de cuestio-
nes que minan la idea de la soberania nacional. En la siguiente discusion
se abordan algunas de estas cuestiones y nuestro punto es que éstas, ya
sea que se consideren importantes o no, estan abriendo brechas en la
integridad material de los estados nacionales en todo el mundo. Estan
rompiendo el orden westfaliano.

Por ejemplo, las cuestiones ambientales, tales como la contamina-
cidn, son trasnacionales en su alcance y conducen a acciones que debi-
litan la soberania del Estado nacion. Es claro por qué estd sucediendo.
Las fronteras no contienen el aire y agua contaminados. Nadie puede
simplemente contaminar su propio aire o agua porque el aire y el agua

4 Véase el capitulo 10 para una mayor discusion acerca de las nuevas formas de sobera-
nia que surgirdn en el futuro post-estado, incluyendo aquellas que reconfiguraran nuestro
entendimiento de los derechos humanos y la forma en la que estos deberian defenderse.
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no reconocen los limites de los estados nacionales. En caso de que qui-
micos venenosos sean lanzados al sistema fluvial de una nacidn, estos
pronto encontraran su salida al océano. Es entonces un problema que
trasciende a los limites del Estado nacién westfaliano. Y, los nuevos
poderes centralizados en el mundo estan deshaciendo aspectos de la
soberania nacional para poder atender este tipo de cuestiones.

De la misma manera, en el frente econémico, los bloques regiona-
les y los tratados comerciales se pueden utilizar (y estan siendo utiliza-
dos) para limitar la capacidad de una nacion de ejercer plenamente su
soberania. Si se incursiona en un tratado comercial con otro pais, habra
disputas, y es iluso pensar que un pais tomara sus propias decisiones al
momento de resolver dichas controversias. Los acuerdos internaciona-
les, tal como estan actualmente estructurados, requieren ceder parte de
la soberania a los jueces internacionales.

Finalmente, el incremento de amenazas a la seguridad global ha
llevado a algunos a argumentar que la soberania tradicional estd fuera
de tono en relacidn con la realidad del conflicto actual. El aumento de
actores no estatales y amenazas transnacionales tales como el terro-
rismo y el narcotrafico han llevado a muchos a concluir que no hay pais
que pueda protegerse plenamente sin ceder parte de sus operaciones de
seguridad a otros Estados o a nuevas formas de autoridad centralizada.

Todas estas preocupaciones, por supuesto, se reflejan en el derecho
internacional reciente. El crecimiento de las instituciones internaciona-
les tales como la Corte Penal Internacional y la Corte de Internacional
de Justicia, por su mera existencia, han creado exenciones a la soberania
nacional absoluta. Estas instituciones no estan desdentadas y pueden
limitar, y de hecho lo hacen, la capacidad de una nacién para actuar
unilateralmente en ciertas dreas, tales como los derechos humanos y los
crimenes de guerra.

Todos estos son ejemplos en los cuales los estados nacionales han
tenido que ceder una parte de su soberania a grupos de naciones mas
grandes o, como minimo, a otras naciones. Sin embargo, las cosas
también se mueven en otra direccién. Los Estados nacionales estan
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perdiendo soberania frente a grupos mas pequenos dentro de sus pro-
pias fronteras; asi como también frente a grupos transnacionales que no
reconocen, en absoluto, las fronteras nacionales.

Los Estados nacionales y las organizaciones internacionales cono-
cidas como la ONU ya no son la tnica opcién disponible en lo que
respecta a la gobernanza global. Ha habido una explosiéon cambrica
de nuevas formas de gobernanza en el escenario global, y existe una
pregunta interesante sobre si los Estados nacionales tradicionales (y las
organizaciones de Estados nacionales) tendran siquiera un lugar en el
nuevo entorno mundial. Ciertamente ya no son los unicos jugadores en
la mesa.

Se puede comenzar con algunos casos dramaticos. A menudo sos-
layamos el alcance mundial y el poder de los carteles internacionales de
la droga como el Cartel de Sinaloa en México y el ya difunto Cartel de
Cali en Colombia. Estos operan a lo largo de multiples fronteras y tie-
nen un poder econémico y politico significativo. Es posible sefialar que
en muchas partes de México, los carteles son la autoridad que gobierna
en los hechos. Esto es verdad incluso para carteles menos poderosos.

Hasta su muerte en 2014, Nazario Moreno Gonzalez -alias El Cha-
yo," alias El Dulce, alias E1 Mas Loco y a veces también conocido como
Emiliano Morelos Guevara'® - llev a cabo una misiéon Cristiano evan-
gélica y operacién de trafico de narcéticos, La Familia Michoacana, la
cual finalmente evoluciond a una organizacion de narcotrafico llamada
Los Caballeros Templarios. Estos dos carteles sucesivos florecieron eco-
némicamente bajo su mando, pero también fungieron como un pro-
grama de ayuda no gubernamental para los indigentes y el gobierno de
facto para muchos ciudadanos del Estado de Michoacan. Como se vera,
también crearon problemas para las personas que viven dentro de su
zona de dominio.

'* Chayo es el diminutivo de Nazario.
!¢ Emiliano por Emiliano Zapata, Morelos por José Maria Morelos y Guevara por el Che.
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Por el lado empresarial, los carteles de Gonzélez se involucraron en
la manufactura y exportacion (hacia los Estados Unidos) de metanfeta-
minas pero también en la mineria de mineral de hierro para su venta en
China. El gobierno de México dijo que la mineria de mineral de hierro
era ilegal. Esto no pareci6 desanimar a Gonzalez, quien de todas formas
vendi6 el mineral y distribuyd parte de las ganancias entre los pobres
en Michoacan. También les dio créditos a los agricultores, construyo
escuelas e iglesias y, en general, proveyd el tipo de servicios que supues-
tamente deben proveer los gobiernos pero que el gobierno mexicano
no estaba en capacidad o no deseaba hacerlo. No sorprende que tras
su muerte se convirtié en un santo no oficial y que ese dia es venerado
como San Nazario."”

Casos como estos nos invitan a repensar en donde reside el poder
real en el mundo actual. Por ejemplo, en muchas partes del mundo, las
organizaciones terroristas tienen mas control de regiones territoriales
donde operan, que el Estado nacién. Grupos como Al-Qaeda, ISIS y
Boko Haram operan en multiples paises y tienen sus propias ideolo-
gias y agendas politicas, las cuales no estan en linea con ninguna de las
naciones donde operan.

En un ensayo publicado por el periddico 7he Guardian titulado 'La
Desaparicion del Estado Nacion', Rana Dasgupta sefiala que los segui-
dores de tales organizaciones 'han perdido el encanto de los viejos lemas
de la construcciéon nacional'. En vez de esto, 'su tecnologia politica
es la religion carismatica y el futuro que buscan estd inspirado en los
antiguos imperios dorados que existieron antes de la invencién de las

7 En su lado espiritual, Nazario pedia a sus seguidores llevar un ‘manual espiritual’ que
proveia consejos utiles sobre la auto superacion. Por ejemplo: ‘No veas tus obstaculos como
problemas, acéptalos y descubre en ellos la oportunidad para mejorarte a ti mismo. Sus
escritos también pedian a sus seguidores abstenerse de consumir alcohol y drogas, no
vender drogas a nadie excepto a los gringos, tratar a las mujeres con respeto y golpear a los
ladrones. El manual, que llegé a conocerse en Michoacan como “Los dichos del Mas Loco,
llamaba a la humildad, al servicio, la sabiduria, el companerismo, la valentia y la obediencia
a Dios y sus agentes en la Tierra —esto es, la Familia Michoacana y, subsecuentemente, Los
Caballeros Templarios.
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naciones'. La parte mas reveladora de la historia es como las organiza-
ciones terroristas rehacen las tuberias de la gobernanza completamente
indiferentes a las fronteras del estado nacidn. No les interesa apoderarse
del aparato del Estado sino 'en lugar de esto abren agujeros y tineles en
la autoridad estatal, y asi, construyen redes transnacionales de recau-
dacién de impuestos, rutas comerciales y lineas de suministro militar'.
Las redes que construyen son impresionantes, haciendo tuneles bajo el
ambito de competencia de los estados nacionales 'de Mauritania en el
oeste a Yemen en el este, y de Kenia y Somalia en el sur a Argelia y Siria
en el norte’'®

Al igual que los carteles mexicanos, las organizaciones terroristas
asumen papeles de instituciones de gobernanza, o al menos lo inten-
tan. Asi, asumen proyectos de infraestructura, proyectan autorida-
des tributarias y, como los Caballeros Templarios, proveen servicios
sociales a la poblacidn local. Sea porque proviene de la bondad de sus
corazones o para capturar las mentes y corazones de sus subditos no
es el caso. Lo que es critico para esta discusion es como los Estados
nacionales se han vuelto casi invisibles para estas organizaciones."

Mientras tanto, las organizaciones transnacionales (OTNs) estdn
haciendo una version “legitima” de lo mismo -haciendo ttneles debajo
y alrededor de los Estados nacién asumiendo roles que alguna vez estos
desempenaron. Las OTNs se han vuelto increiblemente poderosas e
influyentes en los asuntos globales, operando a lo largo de multiples
paises y regiones, a menudo con mas influencia politica y econémica
que muchos estados. En ocasiones, han estado bajo el escrutinio por
ejercer su poder involucrdndose en lo que tradicionalmente es compe-
tencia de los gobiernos.

Podemos comenzar con un ejemplo relativamente benigno.
Shell, la compafia multinacional de petrdleo y gas, ha jugado un rol

'8 Rana Dasgupta, “The Demise of the Nation State, 7he Guardian, 5 April 2018 <https://
www.theguardian.com/news/2018/apr/05/demise-of-the-nation-state-rana-dasgupta>
[Cosultado el 30 de abril de 2023].

' Michael Weiss and Hassan Hassan, ISIS: Inside the Army of Terror (New York, NY, 2015).
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cuasi-gubernamental en la region del Delta del Niger en Nigeria, donde
ha operado por décadas. Adun si no ha reemplazado exactamente al
gobierno de Nigeria, tiene un papel fundamental como una suerte de
fuerza policiaca trabajando con el gobierno nacional. Ha sido acusada
de compartir inteligencia con las fuerzas de seguridad nigerianas, per-
mitiéndoles llevar a cabo operaciones en contra de activistas y comu-
nidades locales. Shell ha sido también sefialada por proveer apoyo
financiero y asistencia logistica a los cuerpos de seguridad, incluyendo
el transporte de soldados y equipamiento a las areas en las que se esta-
ban llevando a cabo tales operaciones.?

Casos como éste son sélo una pequena parte de la historia, dado
que en la actualidad las corporaciones pasan por alto al Estado nacion
en uno de sus ambitos tradicionales de dominio, el control del flujo
de capitales dentro de sus fronteras. Esas fronteras son casi invisibles
para las OTNs, y las OTNs hacen todo lo posible para dejar comple-
tamente fuera a los Estados nacionales. Dasgupta sefiala que las OTNs
estan especificamente disefiadas para evadir los sistemas tributarios del
Estado nacién. En 2018, 94% de las reservas de efectivo de Apple se
mantenian en el extranjero, lo que significa que la cantidad de dinero
que Apple tenia fuera del pais era de $250 mil millones de dolares —
una cifra superior a la combinacion de las reservas internacionales del
gobierno britanico y el Banco de Inglaterra. No obstante, no se trata
s6lo de dinero. Como Dasgupta lo sefala, las companias de big data
como Google y Facebook han 'asumido ya muchas funciones previa-
mente asociadas al Estado, desde la cartografia hasta la vigilancia.*!
Incluso algunas organizaciones no gubernamentales (ONGs) se han
vuelto bastante poderosas en el escenario global. Las ONGs, desde
luego, son organizaciones independientes que promueven causas
especificas como los derechos humanos, la proteccion ambiental o el

* Amnesty International, Amnesty International Report 2017/2018: The State of the Worlds
Human Rights (London, 2018) <https://www.amnesty.org/en/wp-content/uploads/2021/05/
POL1067002018ENGLISH.pdf>.

2 Dasgupta, ‘The Demise of the Nation State’.



El Estado Nacion Es Una Tecnologia De Gobernanza Obsoleta 33

desarrollo econémico. A menudo operan a escala global y tienen un
impacto significativo en las politicas publicas. Ejemplos célebres inclu-
yen a Médicos sin Fronteras (Médecins Sans Frontieres, en francés en el
original), Oxfam Internacional, CARE Internacional, Save the Children
(en inglés en el original), Amnistia Internacional, Human Rights Watch
(en inglés en el original) y Transparencia Internacional. Quiza todas
estas sean organizaciones valiosas, pero han sido criticadas por usurpar
roles que tradicionalmente pertenecian a los gobiernos nacionales.

Por ejemplo, Dani Rodrik, economista de la Escuela de Gobierno
John E Kennedy de la Universidad de Harvard, ha argumentado que las
ONGs debilitan el desarrollo de instituciones gubernamentales fuer-
tes y que rindan cuentas. El reclama que 'al sustituir al gobierno en la
provision de bienes y servicios publicos basicos, las ONGs ponen en
riesgo y disminuyen los incentivos y la capacidad de los gobiernos para
proveer dichos servicios.*

Dean Karlan y Christopher Udry, codirectores del Ke/loggs Glo-
bal Poverty Research Lab (en inglés, en el original), subsecuentemente
investigaron si las ONGs podrian ‘desplazar’ a los gobiernos. Hicieron
sintesis de estudios de grupos de ayuda en Ghana y Uganda conclu-
yendo que en esos paises, ‘el financiamiento publico decrecié en 6.8%
en sectores donde las ONG estaban activas, incluso se incrementé en
7.4% en dreas no focalizadas por las ONGs. Esto indicaba que el dinero
estaba desviandose de las instituciones gubernamentales de las que los
habitantes habian dependido anteriormente hacia los nuevos progra-
mas y servicios patrocinados por la ONG; sin embargo, estos nuevos
programas y servicios resultaban menos eficaces para mejorar el bien-
estar de la poblacién.?

> Dani Rodrik, ‘Populism and the Economics of Globalization, Journal of International
Business Policy, 1 (2018), 12-33 <https://doi.org/10.1057/s42214-018-0001-4> [Consultado
el 30 de abril de 2023].

 Katie Gilbert, ‘Why Well-Meaning NGOs Sometimes Do More Harm Than Good;, Kellogg
Insight, 2020 <https://insight.kellogg.northwestern.edu/article/international-aid-develop-
ment-ngos-crowding-out-government> [Consultado el 30 de abril del 2023].
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No estamos aqui para juzgar si las ONG, en el balance, hacen un
buen o mal trabajo. El punto es simplemente que, para bien o para mal,
terminan haciendo el trabajo que era tradicionalmente realizado por
los gobiernos. Son sélo otro ejemplo de como la funcién de gobernanza
en el escenario mundial ha sido tomada por nuevos actores.

No somos los primeros en notarlo. De hecho, diversos autores han
apuntado al aumento de las redes de politicas transnacionales o, como
se les ha llamado, ‘gobernanza informal’ Tal como Oliver Westerwinter,
Kenneth W. Abbott y Thomas Birsteker sefialan: ‘Existe un consenso
creciente y amplio de que ya no es posible enfocarse exclusivamente,
o incluso predominantemente, en las interacciones entre los Estados y
las organizaciones intergubernamentales para comprender, entender y
analizar la gobernanza global contemporanea’* Su opinién es que los
mecanismos de las redes de politicas transnacionales de gobernanza
informal estan reemplazando a las organizaciones tradicionales como
las Naciones Unidas y la Unién Africana porque estas organizaciones
ven el mundo con un nivel de detalle erréoneo-creen que los Estados
todavia tienen el poder en el mundo de hoy. Sin embargo, al analizar
caso tras caso, vemos que esto no es asi.

Para otro desafio a la soberania del Estado nacién podemos exami-
nar el fenémeno de las redes de ciudades. Algunas ciudades han for-
mado redes de colaboracién en aspectos como la planeacién urbana,
cambio climatico y desarrollo econdémico. Ejemplos de esto incluyen al
Grupo de Liderazgo Climatico de Ciudades-C40 y el Parlamento Mun-
dial de Alcaldes (PMA) —una organizacién que tiene como miembros a
mas de mil alcaldes y lideres urbanos de mas de 130 paises.

El PMA es un caso particularmente interesante. La organizacion se
inspir6 en el libro publicado en 2013 por Benjamin Barber, titulado Si
los Alcaldes Gobernaran el Mundo: Naciones Disfuncionales, Ciudades

* Thomas Biersteker, ‘Global Governance in Peril?, Global Challenges, 2020 <https://glo-
balchallenges.ch/issue/7/transnational-policy-networks-and-contemporary-global-gover-
nance/> [Consultado el 8 de octubre de 2023].
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en Ascenso. Y se puede ver por qué a los alcaldes les gustaron las ideas

del libro.

Los Estados nacionales han tenido un magro progreso en la
gobernanza global. Tan inclinados por su naturaleza a la riva-
lidad y la exclusion mutua, parecen esencialmente indispues-
tos a la cooperacion e incapaces de establecer bienes comunes
globales. Mas aun, la democracia esta atrapada en su estrecho
abrazo, y parece que habra pocas posibilidades, ya sea para
democratizar la globalizacién o para globalizar la democracia,
mientras su florecimiento dependa de naciones soberanas riva-
les. ;Qué hacer entonces? La solucion esta frente a nosotros,
obvia pero en gran medida inexplorada: dejen a las ciudades,
la red mas interconectada de nuestras asociaciones politicas,
definida sobre todo por la colaboracion y el pragmatismo, por
la creatividad y la multiculturalidad, hacen lo que los Estados
no pueden. Dejen a los alcaldes gobernar el mundo. Dado que,
como escribe Edward Glaeser, 'la fortaleza que surge de la cola-
boracion humana es la verdad central detras del éxito de la civi-
lizacién y la razén principal por la que existen las ciudades’,
entonces es evidente que las ciudades pueden y deben gobernar
a escala global.”

Y, para estar seguros, esta actitud no es solo retérica. Los alcaldes
han organizado sus propias iniciativas climaticas y han desarrollado
enfoques propios para afrontar los problemas de la inmigracion ilegal
y el narcotrafico.

El cambio climatico es el ejemplo mas claro. El exalcalde de Chi-
cago, Rahm Emanuel, emitié un comunicado de prensa tras una cum-
bre de alcaldes sobre el cambio climatico celebrada en 2017, en el que

* Benjamin R. Barber, If Mayors Ruled the World: Dysfunctional Nations, Rising Cities (New
Haven, CT, 2013).
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afirmé: ‘Incluso cuando Washington no actda, las ciudades tienen
el poder y la voluntad de tomar medidas decisivas. El exalcalde de
Nueva York, Michael Bloomberg, también una figura destacada del
movimiento, plante6 la idea de forma atin mas contundente: “Todas
las ciudades estadounidenses que firman la Carta Climatica de Chi-
cago [...] envian una sefial clara al mundo de que seguiremos avan-
zando hacia nuestro objetivo de Paris, con o sin Washington.?¢

Desde luego que esto no estuvo exento de criticas. Mark Anderson,
un escéptico del cambio climatico que escribia en UK Column, se que-
jaba de que ‘estos alcaldes climaticos” tienen pocos o ningtin reparo en
usurpar el papel de los lideres nacionales [...] este ‘globalismo de base; si
se quiere, parece ser un medio revolucionario para socavar la autoridad
nacional de abajo hacia arriba’*’

Como probablemente lo ha adivinado, el tema no es sobre el cam-
bio climatico o la rectitud de los alcaldes y redes de alcaldes arreba-
tando la soberania de los Estados nacionales. Es, mas bien, que este es
otro ejemplo de como la soberania de los Estados nacionales se esta
desmoronando.

A medida que los Estados nacionales se desintegran, o mas bien,
a medida que la idea del Estado nacion se desintegra, estan surgiendo
nuevas formas de gobernanza en lugares inesperados. Por ejemplo,
esta el caso importante de las llamadas ‘naciones sin Estado. Se trata
de grupos étnicos o culturales que tienen distintas identidades y aspi-
raciones de autogobierno pero que no tienen un Estado nacién reco-
nocido. Ejemplos de ello incluyen a los kurdos, palestinos y vascos.

% Office of the Mayor, ‘Mayor Emanuel and Global Mayors Sign the Chicago Climate
Charter at the North American Climate Summit, Chicago.org, 2017 <https://www.chicago.
gov/city/en/depts/mayor/press_room/press_releases/2017/december/ChicagoClimate-
SummitCharter.html> [Consultado el 28 de octubre de 2024].

¥ Mark Anderson, ‘Mayors Usurping Nation States in Quest to Fight “Climate Change”, UK
Column, 20 December 2017 <https://www.ukcolumn.org/article/mayors-usurping-nation-
states-quest-fight-climate-change> [Consultado el 30 de abril de 2023].
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sAcaso tienen su propia forma de gobierno independiente del Estado?
Por supuesto que si.

Dasgupta llama la atencion sobre el hecho de que estas naciones sin
Estado estan construyendo mecanismos de gobernanza y sus propias
formas de soberania a partir de los restos del colapso de los Estados
nacionales. El sefiala que ‘diversos grupos étnicos, mientras tanto —tales
como los Kurdos y los Tuareg— los cuales quedaron sin patria después
de la descolonizacién, y desde entonces han quedado varados como
minorias perseguidas, también han explotado las grietas en la autori-
dad estatal para sentar los principios de territorios transnacionales'.
Afade que ‘es en las regiones mas peligrosas del mundo donde hoy se
imaginan las nuevas posibilidades politicas’*®

Aun no hemos llegado a lo que es probablemente el ejemplo mas
impactante —zonas econdmicas especiales o zonas empresariales espe-
ciales (ZEEs). Se trata de areas geograficas designadas dentro de un pais
a las que se concede un trato preferencial con el fin de atraer inversion
extranjera y promover el crecimiento econémico. Entre los ejemplos
se incluyen Shenzhen en China, Dubdi en los Emiratos Arabes Uni-
dos y la Zona Econdmica del Canal de Suez en Egipto. De manera
bastante voluntaria, los Estados nacion han cedido a estas ZEE com-
petencias en materia de aplicacion de la ley, tributacion y provision de
infraestructuras.

Anteriormente, se menciond el libro “Your Next Government" de
Tom W. Bell. El texto entra en gran detalle sobre el auge reciente de
las Zonas Econdémicas Especiales (ZEE) y su lugar en el mundo actual.
Sin embargo, una de las preguntas criticas que aiin permanece es por
qué los Estados nacion estarian dispuestos a ceder tanta autoridad a
las ZEE, y la respuesta parece ser que los Estados nacién, como prueba
del colapso de su autoridad, estan mas que dispuestos a ceder la tarea
concreta de gobernar —proveer servicios, reparar baches, entre otros—
siempre y cuando conserven el componente crucial de la gobernanza: la

% Dasgupta, ‘The Demise of the Nation State’.
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capacidad de controlar cémo se distribuyen los favores y, en consecuen-
cia, como se devuelven esos favores. Este es un punto al que volveremos
mas adelante, cuando profundicemos en las formas de corrupcién que
con frecuencia han acompanado la presencia de ZEE en distintas partes
del mundo.

Deberiamos mencionar también el ascenso de micronaciones.
Estas son autoproclamadas naciones independientes que no son reco-
nocidas por la comunidad internacional. Regularmente operan en
pequena escala y tienen sistemas politicos unicos, tal como el Prin-
cipado de Sealand en el Reino Unido o la Reptblica de Molossia en
Estados Unidos. Mas recientemente, se han propuesto y actualmente se
esta participando en esfuerzos de prueba para crear nuevas microna-
ciones en forma de operaciones de asentamientos maritimos en aguas
internacionales.”

Podemos citar ejemplos adicionales, pero se ha entendido la idea.
Los Estados nacionales estan perdiendo su soberania (algunas veces de
manera voluntaria), y muchas de sus funciones fundamentales —segu-
ridad, tributacidn, politica monetaria, iniciativas climaticas, bienestar,
politica industrial, entre otras— estan siendo asumidas por otras insti-
tuciones gubernamentales. Y la raiz de esta presion es la anteriormente
mencionada explosion cambrica de organizaciones e instituciones que
estan tomando el papel de los Estados nacionales tradicionales —cor-
poraciones transnacionales, ONGs, organizaciones terroristas, redes de
ciudades, naciones sin Estado, carteles de la droga, ZEEs, micronacio-
nes y mas.

No debe subestimarse el efecto agregado que estas nuevas organiza-
ciones tendran sobre el futuro del Estado nacién. Como lo expresé Sean
McFate en Las Nuevas Reglas para la Guerra:

» “The Seasteading Institute’ <https://www.seasteading.org/> [Consultado el 28 de octubre
de 2024].
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El orden westfaliano esta muriendo. Hoy los Estados estan
retrocediendo en todas partes, una sefal inequivoca de desor-
den. Desde la debilitada Unién Europea hasta el Medio Oriente
en llamas, los Estados se estan descomponiendo en regimenes o
estan fracasando de manera evidente. Estan siendo reemplaza-
dos por otras cosas como redes, califatos, narco-estados, reinos
de guerreros, corporatocracias y tierras baldias. El Indice de
Estados Fragiles, una clasificacién anual de 178 paises que mide
la debilidad estatal utilizando métodos de las ciencias sociales,
advirtié en 2017 que 70 por ciento de los paises en el mundo
eran ‘fragiles’ Esta tendencia sigue empeorando. La capacidad
de las Naciones Unidas o de Occidente para vigilar la situacion
se desvanece cada aflo, mientras que los actores no estatales se
vuelven mas poderosos. Las relaciones internacionales estan
regresando al caos de los dias pre-westfalianos.*

Tanto si consideramos que estos desarrollos son positivos como
negativos, el punto importante es el siguiente: hoy resulta miope
limitarse a considerar estructuras de gobernanza tradicionales como
los Estados nacién cuando pensamos en los actores principales de la
gobernanza humana en el escenario global. La cuestion es que muchas
personas y muchas instituciones han visto claramente las sefales del
declive de la soberania nacional, pero la pregunta es si también han
visto las sefales del declive de la propia idea del Estado nacién. No
exactamente.

%0 Sean McFate, The New Rules of War: Victory in the Age of Durable Disorder (New York, NY,
2019), 42.
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2.5 Buscando alternativas

Existe una visiéon predominante segun la cual el Estado nacién toda-
via puede salvarse-que puede coexistir con todos estos competidores
y que lo que necesitamos es un nivel global de gobernanza que articule
el conjunto, manteniendo a los Estados nacion en el juego, aunque con
roles disminuidos.

Segln esta perspectiva, la gobernanza global complementaria
y reforzaria el sistema existente de Estados nacién.”® En ocasiones,
esto adopta la forma de lo que Anne-Marie Slaughter ha denominado
'gobernanza en red’*” Ella propone un modelo de gobernanza que
involucra a multiples actores, incluyendo Estados, actores no estatales
y organizaciones internacionales que colaboran para resolver proble-
mas a través de redes de conexidn.

De igual manera, Robert Keohane ha desarrollado el concepto de
'interdependencia compleja’. Su idea es que, a medida que el mundo se
vuelve mas interconectado, el sistema tradicional de Estados que inte-
ractian mediante la fuerza militar y la coercién econémica ya no resulta
suficiente para afrontar los desafios globales. Como solucién, propone
un modelo de gobernanza basado en la cooperacién y la interdepen-
dencia mutua entre los Estados; esta es la idea de la interdependen-
cia compleja. Un elemento clave de este planteamiento es la necesidad
de contar con mecanismos de gobernanza global que gestionen dicha
interdependencia.’

En su mayoria, estos tedricos, aunque criticos de las nociones tra-
dicionales de soberania, han sostenido que son necesarias mas capas de
gobernanza centralizada —como la gobernanza global o regional — para

*! David Held and Anthony McGrew, eds., Governing Globalization: Power, Authority and
Global Governance (Cambridge, 2002).

%2 Anne-Marie Slaughter, The Chessboard and the Web: Strategies of Connection in a Networked
World (New Haven, CT, 2017).

3 Robert O. Keohane, After Hegemony: Cooperation and Discord in the World Political Econ-
omy (Princeton, NJ, 2005).
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hacer frente a los desafios que plantea la globalizacién y promover la
cooperacion entre los Estados. Consideran estas formas de gobernanza
como complementarias y no como un reemplazo del sistema existente
de Estados nacion. Sin embargo, desde una perspectiva que contrapone
centralizacién y descentralizacion, podria decirse que se trata de mas
de lo mismo.

En otras palabras, incluso si adoptamos un sistema de estructu-
ras de gobernanza global disefiadas para mitigar los problemas de la
soberania nacional, esas mismas estructuras pueden generar exacta-
mente los mismos problemas en un nivel de segundo orden. Son, si se
quiere, metaestados y, como tales, heredan los mismos problemas que
han tenido los Estados nacion tradicionales. Representan los mismos
puntos de falla, las mismas invitaciones a la corrupcion y las mismas
oportunidades para la hegemonia centralizada.

Por ejemplo, las Naciones Unidas, pese a todo el bien que realizan
en el mundo, son una institucién profundamente centralizada. No les
son ajenos los fracasos burocraticos ni los episodios de corrupcion, y
parecen incapaces de prevenir o detener episodios de violencia y geno-
cidio. Lo mismo puede decirse de todas las organizaciones y tribunales
internacionales. No son mas que otra capa de centralizacién, y anadir
una meta capa no resuelve los problemas inherentes a la centralizacion
si dicha meta capa también esta centralizada. Un coctel de este tipo de
organizaciones, combinado con los Estados nacién tradicionales, no es
la respuesta.

A la luz de la historia accidentada del Estado nacién y de la proli-
feracion de formas alternativas de gobernanza, creemos que ha llegado
el momento de repensar las concepciones tradicionales del gobierno a
escala global (y local). Seamos claros: los Estados nacién no fueron una
idea particularmente acertada en su origen y, tras 377 afos de ajustes
a la férmula, siguen siendo una mala idea. La buena noticia es que no
existe ninguna ley universal que nos obligue a organizarnos dentro de
Estados nacion ni siquiera a que los Estados nacion tradicionales for-
men parte de la nueva ecuacién. Tal vez fueron un experimento noble;
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eso puede debatirse. Pero la cuestion es que hoy contamos con alterna-
tivas —mejores alternativas— y deberiamos aprovecharlas.

Esas mejores alternativas no son necesariamente los nuevos acto-
res del orden internacional. Algunos de esos nuevos jugadores simple-
mente estan ofreciendo nuevos intentos de soluciones centralizadas.
Otros, de hecho, son intentos muy antiguos de soluciones centralizadas
(como ocurre, por ejemplo, cuando organizaciones terroristas llaman a
restablecer califatos). Son sintomas del problema subyacente, mds que
la solucioén a dicho problema.

Entonces, ;cudl es la alternativa? ;Vamos a abogar por una nueva
version de reinados? ;Tribus?;Ciudades-Estado? ;Imperios? Esas alter-
nativas tampoco fueron particularmente exitosas. No se preocupen:
no vamos a proponer retroceder el reloj hasta una edad imaginaria de
mejores formas de gobierno. Lo que proponemos es la utilizacion de tec-
nologias blockchain como el andamiaje de nuevas formas de gobierno
mas eficaces. Nuestro objetivo es mostrar cémo la gobernanza basada
en blockchain puede sentar las bases de una amplia gama de alternati-
vas gubernamentales, incluida una reimaginacion del Estado nacién.

En los capitulos siguientes esbozaremos una alternativa a la gober-
nanza tradicional: una en la que las personas se organizan de manera
descentralizada pero cooperativa; una en la que los gobiernos operan
con transparencia y en la que las personas conservan su privacidad;
y una en la que los individuos mantienen su soberania y son libres de
abandonar comunidades que no se alinean con sus valores. Si todo esto
suena demasiado bueno para ser verdad, significa que has estado pres-
tando atencion. En efecto, suena demasiado bueno para ser verdad, y
tenemos mucho trabajo por delante para explicar como todo esto es
posible.

Para comprender hacia dénde nos dirigimos, conviene recordar el
problema que dio inicio a este capitulo: la manera en que los Estados
nacion tienden a agrupar a personas con intereses y valores en con-
flicto. La buena noticia es que en realidad no es necesario encerrar a
personas con valores contrapuestos dentro de una tnica estructura de
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gobernanza unificada. Sunies y chiitas, catolicos y protestantes, tutsis y
hutus no tienen porqué ser obligados a convivir ni a luchar entre si por
el control de las palancas del poder.

Nuestra idea es que cualquier nuevo comienzo deberia apoyarse en
comunidades organizadas en torno a la tecnologia blockchain, enten-
diendo las comunidades en un sentido muy amplio, como cualquier
grupo de individuos que necesite cooperar en torno a algin interés
comun. La idea central que impulsa nuestra tesis es que el uso de la
tecnologia blockchain puede posibilitar una organizaciéon distribuida
pero cooperativa. Esto, por supuesto, abre todo un nuevo abanico de
preguntas. ;Como se organizardn entre si todas estas comunidades
basadas en blockchain? ;Qué ocurrira cuando entren en conflicto? ;Se
superpondran sus funciones? ;Como debemos entender la soberania
de ahora en adelante?

Vamos a abordar estas cuestiones muy pronto, pero antes de eso,
necesitamos examinar la naturaleza del problema con el Estado nacién
y por qué muchas de las nuevas formas alternativas de gobernanza no
proveen una solucion.
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CAPITULO 3

LA GOBERNABILIDAD POST-ESTATAL

3.1 Preliminares

En 1695, los britanicos establecieron un puesto avanzado en la isla
caribefia de Nueva Providencia en las Bahamas. Originalmente lo
llamaron Charles Town, cuyo nombre eventualmente cambi6 por el de
Nassau el cual se mantiene hasta nuestros dias. Cuando estallé la Gue-
rra de Sucesion Espaiiola en 1701, se produjeron multiples conflictos en
toda Europa, que se extendieron al hemisferio occidental y, finalmente,
al Caribe. Cuando las posteriores incursiones franco-espafolas en Nas-
sau obligaron a los britanicos a abandonar el puesto avanzado en 1706,
los piratas del Caribe formaron una republica pirata, tomaron posesion
de la ciudad y la convirtieron en su base hasta que los britanicos final-
mente lograron recuperar el control en 1718. Durante sus doce afios de
existencia, proporcionaron abundante material para futuras peliculas
de Hollywood. Entre sus ciudadanos se encontraban Edward «Barbane-
gra» Teach, «Calico Jack» Rackham, Charles Vane, Stede Bonnet, Ben-
jamin Hornigold y «Black Sam» Bellamy.

Incluso antes de tomar posesion de Nassau, los piratas habian esta-
blecido una suerte de sistema de gobierno virtual —bastante descen-
tralizado y todavia sin una sede fisica. Tras reclamar el drea, formaron
lo que llegaria a conocerse como la Republica de los Piratas. Tenia su
propio gobierno y su propio cddigo pirata (como el que se reproduce a
continuacion) para regir los asuntos del gobierno. Al igual que el cédigo
pirata establecido a bordo de los barcos, era relativamente democratico.
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El botin obtenido en una conquista era repartido y los marineros
votaban para elegir a sus capitanes. Barbanegra fue electo como magis-
trado de Nassau y parece haber estado a cargo de la Republica de una
forma u otra durante algtin tiempo.!

Diferentes enclaves piratas tenian cdédigos distintos, pero todos
ellos eran bastante interesantes. El c6digo de la Republica de los Piratas
de Nassau parece no haber sobrevivido, pero podemos dar una idea de
cémo funcionaban esos c6digos con un ejemplo. Este, de Bartholomew
«Black Bart» Roberts, fue escrito en 1722, apenas cuatro aios después
de que la Republica se disolviera:

ARTICULO L. Todo hombre tiene un voto igual en los asun-
tos de importancia. Tendra igual derecho a las provisiones
frescas o a los licores fuertes en el momento que sean incau-
tados, y podra usarlas a su antojo, salvo que la escasez haga
necesario, por el bien comun, que se vote una restriccion.

ARTICULO II. Todo hombre serd llamado de manera justa
por turnos, segun la lista a bordo de los premios, porque ade-
mas de su parte correspondiente, se les permite un cambio
de ropa. Pero si defraudan a la compania por un valor de
siquiera un délar en vajilla, joyas o dinero, serdan abandona-
dos en una isla. Si algin hombre roba a otro, se le cortardn
la nariz y las orejas, y sera desembarcado en un lugar donde
con seguridad enfrentara grandes penurias.

ARTICULO III. Nadie podrd jugar por dinero ni con dados,
ni con cartas.

ARTICULO 1V. Las luces y velas deberén colocarse al exte-
rior alas ocho de la noche y si alguno de los tripulantes desea

' Colin Woodard, The Republic of Pirates: Being the True and Surprising Story of the Caribbean
Pirates and the Man Who Brought Them Down (New York, NY, 2008).
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beber después de esa hora, debera sentarse en la cubierta
abierta sin luces.

ARTICULO V. Cada hombre deberd mantener su arma,
machete y pistolas en todo momento limpios y listos para la
accion.

ARTICULO VL No se permitirén nifios o mujeres entre
ellos. Si se descrubre que algin hombre seduce a alguien de
este ultimo sexo y la lleva al mar disfrazada, sufrird la muerte.

ARTICULO VII. Aquel que abandone el barco o sus cuarte-
les en tiempo de batalla sera castigado con la muerte o con
el abandono.

ARTICULO VIII. Ningtin hombre golpeard a otro a bordo
del barco, sino que toda querella entre hombres se resolvera
en tierra, a espada o pistola, de la siguiente manera. A la voz
de mando del cabo, habiendo sido colocados previamente
espalda con espalda, cada hombre se girard y disparara de
inmediato. Si alguno no lo hace, el contramaestre le arran-
card el arma de la mano. Si ambos fallan su tiro, tomaran sus
sables, y aquel que haga correr la primera sangre serd decla-
rado vencedor.

ARTICULO IX. Ningtin hombre hablara de abandonar su
modo de vida hasta que cada uno haya recibido una parte de
mil. Todo hombre que quede lisiado o pierda un miembro
en el servicio recibira ochocientas piezas de a ocho del fondo
comun, y por heridas menores se dara una compensacion
proporcional.

ARTICULO X. El capitén y el cabo de marina reci-
biran, cada uno, dos partes de un premio, el maes-
tro artillero y el contramaestre, una parte y media,
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todos los demas oficiales una parte y un cuarto, y los
caballeros privados de fortuna una parte cada uno.?

La Republica de los Piratas fue uno de tantos ejemplos que Hakim
Bey utilizé en T'A.Z.: The Temporary Autonomous Zone para ilustrar su
idea de que las zonas auténomas temporales (ZAT) podrian ser “islas
temporales en la red” que aparecen y desaparecen.’ Sin embargo, la idea
que las zonas autéonomas temporales tendrian una vida corta presu-
ponian la habilidad del Estado nacién y sus fuerzas de seguridad para
hacerlas desaparecer. Hoy, conforme las fisuras en el orden westfaliano
sigan aumentando, parece menos obvio que los Estados nacionales sean
caracteristicas permanentes de nuestro orden politico. Es posible que
los futuros enclaves piratas no sean tan efimeros como Hakim Bey ima-
gind. En todo caso, los estados nacionales estan abandonando ahora
elementos de su soberania terrestre.

Ya sea que ese abandono sea temporal o permanente, la pregunta es
la siguiente: ;Como se ve en la actualidad cuando formas alternativas de
gobernanza alcanzan cierto grado de soberania sobre un territorio fisico?
No se parecera a la Republica de los Piratas, aunque habra algunas simili-
tudes: involucrara una red de individuos, coordinados y unidos por prin-
cipios compartidos, que han aprovechado una oportunidad para obtener
control soberano de sus propias vidas en un momento en que los Estados
nacion westfalianos atraviesan una crisis. Estas crisis no han hecho sino
intensificarse desde los dias de los piratas del Caribe, y nuestros recursos
para coordinarnos a grandes distancias estin mucho mas desarrollados
que los de Barbanegra y Calico Jack.

Esto nos conduce al tema del control territorial en el orden post-wes-
tfaliano. Ya tenemos una idea de cémo se verd, y se han discutido algunos
ejemplos de este fendmeno, en concreto las zonas econémicas especiales

? ‘Pirate Code of Conduct, Elizabethan Era, 2023 <https://www.elizabethan-era.org.uk/
pirate-code-conduct.htm> [Consultado el 28 de octubre de 2024].

* Hakim Bey, T'4. Z.: The Temporary Autonomous Zone, Ontological Anarchy, Poetic Terrorism
(New York, NY, 1991).
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(ZEEs). En la siguiente seccion de este capitulo profundizaremos en este
tema, analizando diversas formas de gobernanza alternativa que estan
surgiendo en tanto los Estados nacionales se estan disolviendo. Asi, en
la siguiente seccion, delineamos una visién en la cual las comunidades
organizadas en torno a blockchain emergen como la forma alternativa de
gobernanza mas prometedora en la era poswestfaliana.

3.2 Algunos ejemplos de la explosion Cambrica

En el capitulo anterior sefialamos diversas maneras en las cuales el orden
politico westfaliano se esta fragmentando, dando lugar a nuevas formas
de gobernanza. En algunos casos, las nuevas formas estan oficialmente
aprobadas y son producto del esfuerzo intencional de las legislaturas y
los gobernantes. Sin embargo, hay muchos otros ejemplos en donde las
nuevas formas de gobierno no son aprobadas (por ejemplo, los carteles
de la droga) y otras, menos criminales, son ejemplos donde la alterna-
tiva de gobierno no es realmente el producto de una accién planeaday
ciertamente no es un plan del Estado pero en los cuales, el Estado, mas
0 menos, sacd las manos del asunto y dejo a estas nuevas formas de
gobierno continuar su operacion.

Un ejemplo sorprendente de esto tltimo ocurri6 en el pueblo de
Cheran, en la regién de Michoacdn, México. En este caso, la poblacién
local se rebeld contra el gobierno oficial y La Familia Michoacana (la
cual, junto con cierto poder gubernamental cedido, se convirtié en el
gobierno de facto). Como en otras comunidades de Michoacan, Cheran
sufria de crimen, corrupcion y violencia (en no poca medida gracias al
cartel de la droga de la Familia Michoacana). Secuestros, extorsion y
asesinato eran bastante comunes, pero en este caso en particular, fue
la tala ilegal de los bosques que circundan a la localidad lo que desen-
cadend la revulta de 2011. Aqui es importante entender que el bosque
era sagrado para los 12,000 habitantes de la localidad, quienes eran pri-
mordialmente miembros de la poblacién indigena Purépecha, quienes
hablan la lengua Purépecha.
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Uno de los lideres de la comunidad, hablando para Los Angeles
Times, explico los motivos por los que la comunidad se rebeld: ‘Para
defendernos, tuvimos que cambiar todo el sistema —fuera los partidos
politicos, fuera el Ayuntamiento, fuera la policia y todo. Tuvimos que
organizar nuestra propia forma de vida para sobrevivir!

En abril de 2011, armados con rocas y fuegos artificiales, mujeres
y hombres Purépechas atacaron un camién de talamontes ligados a la
Familia Michoacana. Los miembros del cartel iban armados con armas
automaticas, pero los vigilantes locales, en virtud de su gran nimero
y pasion, de alguna manera lograron prevalecer. Tomaron control del
pueblo, expulsaron a los oficiales corruptos y la policia, barricaron los
caminos que llevaban al bosque de robles en la montafa vecina —una
montafna que habia caido victima de las motosierras de bandas arma-
das respaldadas por autoridades corruptas y miembros del cartel. Esta
micro-revolucion posteriormente evoluciond en un programa de guar-
dias comunitarias independientes, la cual ahora abarca 20,000 habitan-
tes y mas de 27,000 hectareas de tierra comunal.

El gobierno mexicano se vio forzado a dejar que esta nueva
administracion continuara, en parte porque en la Constitucién Mexi-
cana, las comunidades indigenas tienen derecho a autogobernarse y a
tener su propia policia. Dicho esto, fue solo después de prolongadas
batallas legales que el gobierno nacional finalmente reconocié a Cheran
como una comunidad indigena legalmente auténoma.

Lourdes Cardenas, escribiendo para 7ruthout en 2016, resumio la
nueva forma de gobierno en los siguientes términos: ‘En la forma tnica
de gobierno de Cheran, el poder real recae absolutamente en el pueblo.
No hay una sola decisién que se tome sin consenso, desde quien obten-
dra un empleo local en la construccion, hasta la asignacion de servicios
publicos y la vigilancia en el ejercicio del presupuesto. La autoridad de
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la asamblea comunitaria estd por encima de cualquier otra instancia del
gobierno local’

Lo que tal vez resulta mas controvertido es que se han prohibido los
partidos y las camparias politicas en la ciudad. El modelo de democra-
cia directa de Cheran, tal como se describe en un articulo de 7he Guar-
dian, ofrece ‘una solucion simple a la compra de voto y clientelismo
que plagan a la democracia mexicana’ Este sistema bien pudo haber
salvado el bosque sagrado y trajo paz a Cheran. En cualquier caso, hacia
2017, la ciudad contaba con la tasa de homicidio mas baja del estado de
Michoacan, quiza de todo México.’

Este caso puede parecer atipico ya que involucra a pueblos indi-
genas con derechos especiales a la autonomia consagrados en la
Constitucion Mexicana. No obstante, movimientos similares se estan
formando de forma menos dramatica.

Después de todo, los grupos de vigilancia vecinal también son for-
mas en que los residentes asumen al menos parte del papel de la poli-
cia en sus comunidades. Existen ademads herramientas que ayudan en
esta tarea, incluidas herramientas de comunicacion que hacen que los
eventos policiales sean mads accesibles y transparentes. Por ejemplo,
una aplicacién movil llamada Citizen (anteriormente Vigilante) ras-
trea los informes de delitos en tiempo real y envia notificaciones a los
suscriptores locales. ;Sustituyen herramientas como ésta a los depar-
tamentos de policia? Por supuesto que no, al menos no por ahora.

Sin embargo, nuestro punto es que este es un proceso gradual
por medio del cual, poco a poco, las funciones de gobernanza del
Estado estan siendo absorbidas por otras formas de gobernanza no
oficiales.

* Lourdes Cardenas, ‘Life Without Politicians: A Mexican Indigenous Community Finds Its
Own Way, Truthout, 2016 <https://truthout.org/articles/life-without-politicians-a-mexi-
can-indigenous-community-finds-its-own-way/> [Consultado el 7 de septiembre de 2023].
> David Agren, “The Mexican Indigenous Community That Ran Politicians Out of Town,
The Guardian, 4 March 2018 <https://www.theguardian.com/world/2018/apr/03/mexico-
indigenous-town-banned-politicians-cheran> [Consultado el 28 de octubre de 2024].
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De hecho, existen ejemplos mas dramaticos de este fenémeno en
Estados Unidos que involucran a comunidades donde la forma efec-
tiva y coercitiva de la labor policial no esta en manos de los gobiernos
tradicionales, sino de otros grupos. Por ejemplo, Sidney Torres, quien
hizo una fortuna en el manejo de residuos, en 2015 inicié una ope-
racion de vigilancia en Nueva Orleans llamada Fuerza de Tarea del
Barrio Francés. Torres invirtié en una flota de Polaris Ranger equi-
pados con GPS (que la revista New York Times Magazine describe
como «carritos de golf militarizados») y una aplicaciéon que permite
a los residentes convocar a la Fuerza de Tarea y ver su ubicacion en
un mapa en tiempo real. Cabe sefialar que formo la Fuerza de Tarea
en parte gracias al aliento (o quiza al desafio: el alcalde le dijo «pon
tu dinero donde pones tu boca»).® Nuestro punto es que tenemos
aqui otro ejemplo en el que un gobierno tradicional —en este caso,
un gobierno municipal— estuvo dispuesto a ceder su control sobe-
rano sobre la labor policial, y el reemplazo estuvo en operacion en muy
poco tiempo. Es facil ver que iniciativas como esta, combinadas con
proyectos como la aplicacion Citizen, podrian transformar a la policia
y, en tltima instancia, la gobernanza tal como la conocemos.

Ademas de éstas, formas de gobernanza mas pequefas estan sur-
giendo y cobrando mayor importancia en los albores de la era post
estatal, asi como también existen organizaciones mas grandes que estan
asumiendo el papel de los Estados. Un ejemplo destacado es la Unién
Europea, que ha asumido numerosos roles —econdmicos, culturales,
de servicios sociales, entre otros— que antes eran competencia de los
Estados individuales. Dado que también formaran parte de cualquier
“coctel” postestatal, queremos dedicar algunos parrafos a analizarlas y
a examinar cémo interactuaran con el Estado y, mas importante aun,

¢ David Amsden, ‘Who Runs the Streets of New Orleans?, New York Times Magazine, 30
July 2015 <https://www.nytimes.com/2015/08/02/magazine/who-runs-the-streets-of-new-
orleans.html> [Consultado el 28 de octubre de 2024].
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con actores no estatales a medida que los Estados nacién contintian
disolviéndose.

El fendmeno del paraguas de la gobernanza centralizada que se
extiende sobre los gobiernos nacionales es bastante comun (ya hemos
mencionado la Unién Europea vy, antes, la Organizacién de Estados
Americanos). En donde las cosas se ponen interesantes es cuando estas
organizaciones paraguas codifican su autoridad en el derecho interna-
cional, creando otra capa de constituciones y subsumiendo aquellas de
los Estados nacién. Esta codificaciéon de leyes marco o constituciones
generales recibe varios nombres incluyendo el “constitucionalismo
transnacional”, “constitucionalismo multinivel”, “constitucionalismo
internacional” y con relacién a la Mancomunidad Britanica, “el cons-
titucionalismo de la Mancomunidad”. Este fendmeno ha suscitado una
atencion considerable en el derecho internacional.”

Dada la complejidad del derecho internacional y la inherente difi-
cultad al intentar que las constituciones transnacionales de cualquier
indole encajen con las constituciones del Estado nacion y otras consti-
tuciones transnacionales, el tema es desafiante. Por ejemplo, el consti-
tucionalismo de la Mancomunidad tiene que integrarse no solamente
con la legislacion britdnica sino también con el derecho internacional
y (hasta hace poco) con las leyes de la Unidn Europea.

Al mismo tiempo que los Estados nacién estan cediendo parte de
su soberania a unidades gubernamentales transnacionales mas gran-
des con sus propias constituciones, también estan cediendo autoridad
legal a unidades gubernamentales mas pequefias como los distritos
fiscales especiales, zonas empresariales especiales y el alojamiento de
otras unidades gubernamentales locales. Hay mucho que decir sobre
los distritos fiscales especiales y las zonas empresariales especiales,

7 Para una discusion sobre todos estos enfoques véase Roger Masterman and Robert
Schiitze, The Cambridge Companion to Comparative Constitutional Law (Cambridge, 2019);
Part V.
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y estas unidades gubernamentales mas pequenas, convirtiéndose en
una parte importante del rompecabezas post-Westfalia.

Al escribir este capitulo, se desarrolla un conflicto entre la Compaiia
Walt Disney y el gobernador de Florida Ron DeSantis. La disputa se ori-
gina en lo que inicialmente se llam¢ el Distrito de Mejora Reedy Creek
(RCID por sus siglas en inglés) y las preocupaciones sobre la supuesta
orientacion 'woke’ de Disney. El RCID se formé por un acuerdo entre
Disney y el Estado de Florida en 1967, en el cual la compaiifa Disney
asumiria varias funciones del gobierno local. Estas funciones incluye-
ron servicios municipales como la energia, agua, caminos, proteccion
contra incendios, entre otras. Cuando Disney compr6 la propiedad,
ninguno de estos servicios estaba disponible.

Elalcance de la gobernanza en el marco de Reedy Creek era bastante
impresionante. El sitio web de Reedy Creek enumerd los siguientes
datos sobre su papel en la gobernanza a partir de 2023. Estas responsa-
bilidades incluyen:

* 134 millas de carreteras y 67 millas de vias fluviales cons-
truidas y mantenidas

e 250,000 invitados diarios

* 6 a 8 minutos el tiempo de respuesta a incendios y servi-
cios médicos de urgencia

* 60,000 toneladas de residuos gestionadas

* 30 toneladas anuales de aluminio, papel, latas de acero,
carton y contenedores de plastico reciclados

e 22,800 muestras de agua recolectadas por cientificos del
RCID de 1,500 locaciones en la propiedad para su testeo
anual

* 90,000 analisis realizados para asegurar que la calidad del
agua cumple o excede los estdndares estatales y el nacio-
nal. El agua que drena desde el extremo sur del distrito
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esta generalmente mas limpia que cuando entra a Reedy
Creek por el lado norte

* 2,000 vendedores, proveedores y contratistas utiliza-
dos para proveer un alto nivel de servicios publicos a los
visitantes®

Desde la disputa con el gobernador DeSantis, la instancia guber-
namental se conoce ahora como el Distrito de Supervision Turistica de
Florida Central y Disney ya no designa a los cinco miembros de la Junta
de Supervisores de la organizacidn. Estos supervisores son ahora nom-
brados por la oficina del gobernador de Florida. Ciertas facultades tam-
bién se le quitaron al Congreso de Florida, incluyendo la facultad para
construir una planta de energia nuclear, un aeropuerto y un estadio.

Este caso de estudio es interesante por diversas razones, una de las
cuales y no menos importante es la tensién que se da entre la propie-
dad de Disney en Orlando y la oficina del gobernador de Florida. Esto
muestra que, como en la Republica de los Piratas de la primera seccién
de este capitulo, el Estado tradicional puede venir a reclamar su sobera-
nia - o al menos una parte de ella.

Por supuesto, la compaiiia Disney no carece de armas propias, algu-
nas legales, algunas otras emanan de la popularidad de la marca Disney
y otras a partir de que el Estado de Florida preferiria no involucrarse en
el manejo de 60,000 toneladas de residuos y 250,000 visitantes diarios.
Mas importante, los politicos de Florida no estarian dispuestos a poner
su nombre en las reformas fiscales que se requeririan para pagar por
todo eso.

Asi, en el caso Disney vs. DeSantis, nos topamos con los limites de la
voluntad politica. Los gobiernos, paradoéjicamente, preferirian evitar los
complicados asuntos de la gobernanza cotidiana, y si una corporacioén
o una comunidad dan un paso adelante y se ofrecen a hacer el trabajo

8 RCID, ‘About, Reedy Creek Improvement District www.rcid.org/about/ [Consultado el 29
de junio de 2023].
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sucio, los gobiernos tradicionales a menudo estan felices de ceder parte
de su autoridad. En otras palabras, el Imperio puede contraatacar, pero
al final no gana; en este caso, puede que ni siquiera quiera ganar.

La disputa Disney-DeSantis es tal vez mejor comprendida como
una aberracion, debida a los intereses profesionales del actual goberna-
dor y su intento fallido por obtener la nominacién de los Republicanos
peleando contra la conciencia “woke” de la corporaciéon Disney. De otra
forma, esta disputa no hubiera siquiera sucedido, y la evidencia para
esto es que hay cientos, tal vez miles de estos distritos en Florida que
contintan operando sin controversia.

Ya desde 1982 habian, aproximadamente, mil distritos fiscales
especiales en Florida, lo que era mas del numero total de ciudades y
condados del estado, combinados. Habia mil cajas negras repletas de
misterio gubernamental, segtin algunos relatos. Al observar el auge de
este tipo de distritos a mediados del siglo XX, John C. Bollens se refi-
ri6 a los gobiernos de distritos especiales como el «continente oscuro»
de la politica estadounidense, en alusion a la expresion utilizada para
hablar de Africa precolonial, en la que muchos aspectos del continente
africano eran un misterio, no menos importantes sus diversas formas
de gobernanza tribal.’

Una buena definicién para un distrito fiscal especial, de David M.
Hudson, es que ésta es ‘una unidad local de gobierno especial, excepto
las juntas escolares de distrito y los distritos de colegios comunitarios,
creados de conformidad con una ley general o especial con el propésito
de realizar funciones especiales prescritas, incluyendo las funciones de
servicios urbanos, dentro de ciertos limites. Desde luego que como su
nombre lo indica, estos distritos pueden recaudar sus propios impues-
tos para pagar por estos servicios.'’

®John C. Bollens, Special District Governments in the United States (Oakland, CA, 2021).
' David Hudson, ‘Special Taxing Districts in Florida, Florida State University Law Review,
10/1 (1982), 49-94 <https://ir]law.fsu.edu/lr/vol10/iss1/2>.
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El distrito fiscal especial de Disney quiza no sea el ejemplo mejor
conocido en Florida, siendo el mas famoso, o al menos el mas noto-
rio, el distrito conocido como 7he Villages. The Villages es una comuni-
dad de jubilados con mas de 130 mil ciudadanos mayores, famosa por
supuestamente tener una de las tasas mas altas de ETS en los Estados
Unidos (aunque esto es discutido).! Lo que no es discutible es que la
gobernanza de The Villages mantiene la mayoria de los servicios gene-
ralmente asociados con el gobierno incluyendo la policia, bomberos,
servicios publicos, entre otros, pero también asuntos como refugios
para animales y, desde luego, muchos campos de golf. Regresaremos a
The Villages mas tarde para discutir el reciente conflicto politico, pero
por el momento, simplemente queremos sefialar que éste es uno de
los tantos casos en los cuales el Estado de Florida ha cedido autoridad
gubernamental.

Por supuesto, como se ha dicho anteriormente, los Estados nacio-
nales hacen esto también en la forma de las antes mencionadas ZEEs.
Requeriria un esfuerzo monumental presentar una taxonomia de todos
los diferentes tipos de zonas “especiales’salpicando el panorama guber-
namental en todo el mundo, y podria ser que nadie tenga una idea clara
del alcance y la variedad que existen hoy en dia. Nuestro trabajo aqui no
es precisar todos los sabores de tales zonas, sino mas bien sefalar que
su composicién es bastante fluida, asi como lo es la fuente de su ori-
gen. Prometen hacer una contribucioén significativa al entramado de la
gobernanza postestatal. No obstante, el problema es que, en si mismas,
no son la respuesta. No es suficiente partir la gobernanza en piezas mas
pequenas —eso sélo nos daria mas (pequefios) centros de autoridad,
con todo el bagaje que implica la centralizacién. En la siguiente seccién
exploraremos este problema.

" Hannah Critchfield, ‘Why is The Villages known as “the STD capital of America?”, Tampa
Bay Times, 8 December 2022 <https://www.tampabay.com/news/health/2022/08/12/why-
is-the-villages-known-as-the-std-capital-of-america/> [Consultado el 28 de octubre de
2024].
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3.3 Lafragmentacion no es suficiente

‘Gobernanza’ es el término para las estrategias que los seres humanos
utilizan para organizar sus actividades colectivas y tomar decisiones. A
veces, la organizacién es de arriba hacia abajo y otras veces, es de abajo
hacia arriba, pero como sea que esté estructurada, permea a casi todos
los aspectos de nuestras vidas. La gobernanza es omnipresente.

Hemos explorado algunos de los muchos tipos de instituciones que
estan reemplazando el papel de gobernanza de los Estados nacion, y
hemos sugerido que la propia idea del Estado puede estar disolviéndose
ante nuestros ojos. En su lugar, estamos empezando a ver una compleja
red de distintos niveles de gobernanza y diferentes formas de soberania.
Hemos especulado incluso que la nocidn de soberania territorial tam-
bién se esta disolviendo y pronto dejara de ser competencia de un tinico
nivel o forma de gobierno.

Podria pensarse que esto es un estado de las cosas ideal, ya que solo
cosas buenas pueden surgir del paso de grandes poderes centralizados
a centros de poder mas pequefos. Sin embargo, esto no es del todo
correcto. La descentralizacidn sin coordinacién no es realmente una
solucion para nada. De hecho, no se trata tanto de descentralizacidn,
sino de un fenémeno que denominamos «fragmentacion» (sharding).

‘Fragmentacion” (sharding) es un término usado por los videojue-
gos en linea para referirse a los casos en los que el juego se desarrolla
de forma independiente en diferentes servidores. Como una pieza de
vidrio que se ha roto en pedacitos (fragmentos de vidrio), cada una de
las piezas pequenas tiene la misma composicion material del original.
Los juegos fragmentados tienen la misma mecanica y graficos, aunque
el juego evolucione en formas distintas. De igual manera, podemos
tomar un poder centralizado y partirlo en pedazos, pero si esas piezas
son pequenos feudos centralizados, no se ha resuelto ningtin problema.
Hemos, cuando mucho, creado mas de lo mismo.
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Por supuesto que se puede argumentar sobre si la autoridad central
fragmentada es al menos mejor que la original o no, pero en nuestra
vision, este es un enfoque poco ambicioso del problema. La fragmen-
tacion no elimina la corrupcion. Necesitamos tecnologias que ayuden
a los fragmentos a ser formas de gobernanza transparentes y coope-
rativas. En esta seccidn, buscamos destacar algunas de las formas de
gobernanza fragmentada que existen actualmente —ZEE, asociaciones
de propietarios (HOA por sus siglas en inglés), entre otras— y algunos
de los problemas a los que dan lugar. Posteriormente argumentaremos
que muchos de estos problemas pueden mejorar al incorporar la gober-
nanza de blockchain a estos fragmentos -ZEE y HOA, etc.

Una revision seria util en este punto. Como se ha dicho antes,
existen actualmente muchos niveles de gobierno oficiales que van
desde conjuntos de Estados nacionales tradicionales (como la Unién
Europea y las Naciones Unidas) a los Estados miembro (como los
Estados Unidos de América o los Estados Unidos Mexicanos) a cual-
quier numero de unidades politicas mds pequenias como condados,
municipios, distritos de congresos y en ciudades como Nueva York,
barrios distrito. Cada nivel de gobierno tiene sus propios problemas,
métodos y formas de organizacion.

Si bien estos niveles de gobierno son las formas de gobernanza
humana mas visibles, es importante tener en mente que los huma-
nos estan comprometidos con muchas mas formas de gobernanza.
Como se ha sefialado, hay tropas de exploradores, iglesias, juntas
de condominios, HOA, juntas de colegios, comités de planeacion de
eventos, clubes sociales y muchas formas de gobernanza corporativa.
Conforme las estructuras de gobernanza westfalianas se disuelvan, las
unidades mas pequenas se volveran mas importantes. No quiere decir
que seran mucho mejores que las grandes autoridades centralizadas.
Podrian ser mucho peores.

El problema es que fragmentar las formas tradicionales de gobierno
en piezas mas pequenas logra poco si esas piezas mas pequefias siguen
centralizadas en su estructura organizacional. En el mejor de los casos
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obtenemos piezas mas pequenas de centralizacion. El problema con
la gobernanza centralizada en cualquier nivel, y si tiene control sobre
recursos financieros o sobre nuestro comportamiento y nuestros dere-
chos, es un iman para la corrupcion y los lideres abusivos. Esto es cierto
ya sea que se hable de Estados nacion, o ciudades, o HOA, o la adminis-
tracion de la iglesia. La centralizacion es un vector de ataque en cual-
quier nivel de gobernanza, ya sea que se trate de instituciones grandes
o pequenas. Tal vez con instituciones grandes, los fracasos son mas
espectaculares, pero el efecto acumulativo de una gobernanza centrali-
zada fragmentada podria ser peor en el agregado.

Aqui hay otra forma de pensarlo. Sin duda existe abundante
corrupcion en el nivel federal del gobierno de Estados Unidos, pero
hay muy pocas razones para pensar que, en conjunto, haya menos
corrupcion en el nivel estatal. Solo Illinois ha enviado a cuatro de sus
gobernadores a prision por corrupcion desde 1969, y esta lejos de
ser considerado el estado mas corrupto. Sin embargo, no hay motivo
para sefialar inicamente a estados como Illinois. Abundan los casos
de comisionados de condado, alcaldes, sherifts, congresistas y otros
funcionarios corruptos.

Nuestro punto al hablar de todos estos niveles de gobierno dife-
rentes y los distintos tipos de gobernanza en un mundo post-estado
no es simplemente para impresionar sobre su ubicuidad. Es mas bien
para observar que todos estos niveles de gobierno y tipos de gober-
nanza confian en herramientas para realizar su trabajo. Algunas
de estas herramientas involucran el guardar registros, por ejemplo,
minutas de reuniones u hojas de calculo de cuentas. Otras herramien-
tas pueden incluir estrategias de votacion (levantar la mano versus
papeletas de votacién). Aun asi, otras herramientas podrian facilitar
la distribucion y el control de los recursos financieros (cajas chicas
frente a cuentas corrientes o carteras de inversién). Sin embargo, cree-
mos que, asi como los Estados nacién (tecnologias obsoletas) avan-
zan pesadamente utilizando tecnologia obsoleta, también todos estos
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distintos niveles de organizacion humana estan usando tecnologias
obsoletas.

Claro que, para ciertos fines, las tecnologias antiguas funcionan
perfectamente. Quizas las ganancias de una venta de pasteles se puedan
registrar con un lapiz en el reverso de un sobre. Y atn esto podria ser
mucha tecnologia en muchos casos —como Avon Barksdale dijo en la
serie de HBO, 7he Wire, ‘no quieres estar tomando notas sobre una mal-
dita conspiracién criminal.'” No obstante, un sistema de registro sélido
descentralizado puede ser un gran paso para muchas de las aplicaciones
de gobernanza discutidas, ya sea que se trate de los asuntos de la iglesia,
de los asuntos de la junta de condominios, o de los HOA.

Reconocemos que hablar de estos niveles de gobernanza humana
inferiores puede no resultar muy emocionante. Se necesita mucha
resistencia mental para ponerse a analizar en detalle los fracasos de
gobernanza en cosas como las Zonas Econdmicas Especiales (ZEE) y
las asociaciones de propietarios (HOA), pero cuando observamos mas
de cerca, lo que encontramos puede ser bastante espeluznante y, por
lo tanto, digno de nuestra atencién. Consideremos el ejemplo de las
HOA..

Al escribir esto, es dificil cuantificar el nimero de HOA a nivel mun-
dial, pero las estimaciones sugieren que hay aproximadamente 50,000
tan solo en Florida y California juntos®. Es posible que ese numero
haya incrementado draméticamente al momento de leer este libro. Tal
como el Miami Herald report6 en una historia titulada ‘Las Asociacio-
nes de Propietarios del Infierno: las asociaciones de propietarios que
una vez protegieron a los residentes ahora los atormentan; el 80% de las
nuevas viviendas iniciadas actualmente estan en una HOA."

12 ‘Straight and True), Zhe Wire (2004).

B3SamiSparber, America’s HOAs, Mapped,, Axios, 2024 <https://www.axios.com/2024/02/10/
homeowners-association-hoa-fees-map-states>

' Judy L. Thomas, ‘HOAs from Hell: Homes Associations That Once Protected Residents
Now Torment Them), Miami Herald, 8 September 2016 <https://www.miamiherald.com/
news/nation-world/national/article93434422.html> [Consultado el 28 de octubre de 2024].
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Aunque sabemos poco sobre lo que sucede en la mayoria de estas
HOA en lo individual, la combinacién de una organizaciéon centrali-
zada, la falta de transparencia y los tentadores fondos de dinero han
dado lugar, de manera previsible, a algunos escandalos espectaculares.
Por ejemplo, la junta directiva de la Asociacién Comunitaria The Ham-
mocks, en los suburbios de West Kendall de Miami, Florida, se enfrent6
recientemente a cargos penales por robar dos millones de ddlares en
cuotas de mantenimiento de su asociacion de propietarios. Otro arti-
culo en el Miami Herald (éste titulado ‘Acusaciones escandalosas en
una asociacion de propietarios de Miami muestran por qué Florida
necesita acciones drasticas contra las HOA') sugiriendo que la situacion
es atin peor de lo que parece: ‘Involucra cargos de crimen organizado,
lavado de dinero, fabricacion de pruebas y el uso de empresas fantasma’
Durante una eleccidn revocatoria, la junta de la asociacion desecho6 dos
tercios de las papeletas. De acuerdo con el Fiscal Estatal de Miami-Dade
procesando el caso, la junta era una ‘empresa criminal’’?

Nuestro objetivo al analizar casos de escandalo en los niveles inferio-
res de la gobernanza no es adoptar una postura moral elevada y juzgar
a los infractores (aunque entre ellos hay algunas personas francamente
reprobables). Nuestro punto central es que, si queremos minimizar los
casos de corrupcion y otros vectores de ataque, estas formas mas peque-
fias de gobernanza también deben aprovechar la tecnologia blockchain.
Pero ;codmo se veria esto en la practica?

Para ilustrarlo, permitanos continuar con el caso de las HOA. El pro-
blema enfrentado en la Asociaciéon Comunitaria Hammocks es que el dia
a dia de las operaciones financieras de la junta de la asociacién no fueron
transparentes. Nadie podia ver lo que la junta estaba haciendo hasta que
ya fue demasiado tarde. En segundo lugar, cuando era necesario votar, los
mecanismos de votacion también eran opacos. Fue posible desechar dos

> Miami Herald Editorial Board, ‘Wild Allegations at Miami Homeowners Association
Show Why Florida Needs HOA Crackdown, Miami Herald, 17 November 2022 <https://
www.aol.com/wild-allegations-miami-homeowners-association-214951325.html> [Con-
sultado el 28 de octubre de 2024].
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tercios de las papeletas. Esto podria haber sido mitigado si la votacion se
hubiera realizado mediante un contrato inteligente o7-chain con una tra-
zabilidad de auditoria de acceso publico registrada de forma inmutable
en la blockchain. Pero ;cémo podria funcionar esto?

Recuérdese que en la introduccion se establecid la idea de los con-
tratos inteligentes (smart contracts) —contratos que son codificados como
programas de computadora y se implementan en la blockchain. Si los
mecanismos de votacién (y el conteo de votos) se codifican en programas
de computo on-chain entonces la integridad del sistema estaria visible
para todos. Nuestra idea basica es que las actividades principales (inclu-
yendo las financieras) de una HOA se llevarian a cabo de forma transpa-
rente en la cadena. Las propuestas serian presentadas a la comunidad; los
votos se harfan por medio de un contrato inteligente o algiin tabulador
confiable en linea. ;Coémo sabemos que los registros serian confiables?
Porque quedarian registrados en un libro de contabilidad distribuido
basado en una blockchain global confiable como Ethereum. Claramente,
una HOA en la cadena no resuelve todos los problemas, pero si los objeti-
vos principales de la criminalidad (el dinero) pueden ser auditados cons-
tantemente por la comunidad, entonces se vuelve mas dificil participar
en los demds aspectos de la criminalidad (lavado de dinero, crimen orga-
nizado, etc).

Para ilustrar esta idea, regresamos al caso de 7he Villages, el distrito
fiscal especial con 130,000 residentes que discutimos anteriormente en
este capitulo. Mientras 7he Villages tiene muchas cosas buenas que ofre-
cer a sus residentes (a veces se le caracteriza como el Disneyland de
las personas mayores), no sorprende que se ha vuelto un blanco para
la corrupcion. En este caso, el problema surge de la relacion entre los
desarrolladores de 7he Villages y politicos tradicionales, y esto va a con-
vertirse en un problema que cualquier nueva estructura de gobernanza
independiente enfrentara—el deseo de las instituciones tradicionales
de meter las manos en el asunto.
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La historia de ke Villages comenzé como un parque de casas rodan-
tes en 1970. Su fundador, Harold Schwartz, fue pronto acompariado de
sus familiares—de apellido Morse-y en los siguientes aflos, empezaron a
expandir el distrito de un pufiado de casas méviles hasta la floreciente
comunidad suburbana que en la actualidad genera ingresos anuales de
alrededor de $2 mil millones de ddlares. Sin embargo, esos afios de éxito
también llevaron a un poder consolidado. La familia Morse hoy es duenia
del periddico local (7he Villages Daily Sun), es propietaria de la estacion
de radio local y de The Villages Magazine, la cual cubre los eventos de la
comunidad.

Los fordneos rara vez se asoman a los asuntos de 7he Villages, y
cuando lo hacen suele ser para burlarse de los <boomers», de sus desfiles
de carritos de golf y de sus supuestas tasas de enfermedades de transmi-
sion sexual desorbitadas. Sin embargo, eso cambi6 cuando 7he Intercept
examin6 mas de cerca la politica de 7he Villages en febrero de 2023. El
titulo del articulo de Ryan Grim fue sin duda revelador: «La vendetta
de The Villages: como una revuelta de base en la iconica comunidad de
jubilados terminé con un preso politico de 72 afios».

Los eventos reportados inician en 2019 cuando los residentes de 75e
Villages fueron sorprendidos con un incremento de 25% en el impuesto
a la propiedad. No estaban meramente sorprendidos sino profunda-
mente preocupados, ya que la mayoria de las personas mayores viven
con un ingreso fijo y tienen sus gastos calculados a largo plazo. Lo que
fue inusual sobre este incremento particular al impuesto fue que no
estuvo disefiado para pagar por amenidades o mejoras a las unidades
de vivienda existentes. Mds bien, se disenié para subsidiar la expansion
del desarrollo de 7he Villages hacia el sur. Normalmente, un desarrollo
de esta naturaleza generaria tarifas de impacto para el desarrollador -
tarifas disefiadas para financiar servicios como escuelas, bomberos, ser-
vicios médicos de emergencia, policia, parques y edificios del gobierno
local. Sin embargo, en este caso, los desarrolladores no pagaron nada
de esto, y las tasas de impacto fueron subsidiadas por los residentes
actuales de 7he Villages.
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Esto llevd a una eleccién en la cual tres individuos, Craig Estep,
Oren Miller y Gary Search (que se postularon bajo la candidatura
“EMS?), hicieron campaina para la comision del condado -la tinica junta
de supervision real para The Villages. EMS gano la eleccion pero perdi6
la guerra ya que los desarrolladores que trabajaban para 7he Villages
consiguieron el apoyo de la Legislatura de Florida y de nadie menos que
el gobernador Ron DeSantis para dar el golpe final a EMS. La comisién
liderada por EMS voté para aumentar las tarifas de impacto a los desa-
rrolladores en 75% con el plan de echar atras el incremento al impuesto
a la propiedad. Sin embargo, los amigos de los desarrolladores en la
capital del estado inmediatamente aprobaron una ley que hacia ilegal
el que una comisién de condado aumentara las tarifas de impacto a
los desarrolladores. El periddico de la comunidad, 7he Villages Daily
Sun, felizmente celebro la victoria con varios subtitulos sarcasticos: “La
ley obstaculiza a comisionados novatos”, “Los conservadores lideran la
carga’, “Comprendiendo la teoria econémica” y “Los residentes locales
aplauden la nueva ley”.'¢

La historia en 7he Intercept vale la pena leerse a medida que se aden-
tra en las acciones subsecuentes que se tomaron en contra de la coalicion
EMS, incluyendo el encarcelamiento de Oren Miller por supuestamente
utilizar a su esposa para comunicarse con otro miembro de la comision
(una violaciéon a la Ley “Sunshine” de Florida la cual require que las
comunicacionees se den exclusivamente en reuniones publicas). Estos
detalles realmente no son relevantes excepto por dos cosas que si son
importantes. La primera es la observacion que estos tipos de estructuras
gubernamentales que estan reemplazando las estructuras de gobierno
tradicionales no son mas democraticas simplemente porque sean uni-
dades de gobernanza mads pequefias. Ya sea un Estado nacién, o una
HOA, o un distrito fiscal especial, la gobernanza esta centralizada. Asi,

!¢ Ryan Grim, ‘The Villages Vendetta: How a Grassroots Revolt in the Iconic Retirement
Community Ended With a 72-Year-Old Political Prisoner, 7he Intercept, 2 May 2023
<https://theintercept.com/2023/02/05/ron-desantis-florida-villages-oren-miller/>  [Con-
sultado el 28 de octubre de 2024].
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es una iniciativa resistente a la democracia y que sirve a un pequefio
grupo. El segundo punto a observar es que cuando la corrupcién viene
de estas formas mas pequefias de gobierno, tipicamente proviene, o
al menos recibe la ayuda generosa, de los gobiernos tradicionales. La
Legislatura de Florida y el gobierno del estado de Florida no pudieron
resistirse a inmiscuirse en los asuntos de 7he Village para asegurarse de
que los desarrolladores (donantes importantes de campafa) quedaran
protegidos del populacho.

La moraleja de esta seccion es que cuando se habla de gobernanza
centralizada como blanco de la corrupcion, la corrupcion no tiene que
ser de alguin sefor de la guerra local o de un capo como Pablo Escobar.
En muchos casos, la fuente de la corrupcion es el sistema politico tradi-
cional. Como en el caso del distrito fiscal especial de Disney, el gobierno
esta contento con tener formas de gobierno mas pequefas que hagan el
trabajo sucio de tapar baches y transportar la basura, pero hay un ele-
mento de poder y de soberania que no estan dispuestos a ceder, ya sea
que ese elemento sea el control sobre el apoyo de una corporacién a la
comunidad LGBTQ o simplemente garantizar que los grandes donan-
tes estén protegidos. Esto significa que ir del punto A al punto B (en este
caso, de un mundo de gobernanza centralizada a otro de gobernanza
descentralizada) no es un asunto trivial. Las fuerzas externas prefieren
que tu estés centralizado porque, silo estas, eres mas facil de manipular.
En otras palabras, la fragmentacién gubernamental esta permitida en
tanto el fragmento esté centralizado, y por tanto, controlado.

Obviamente, creemos que otra via, una mejor, es posible, y hemos
seiialado que las formas de gobernanza mas nuevas y exitosas recurri-
ran a nuevas tecnologias que permitan una gobernanza descentrali-
zada pero cooperativa. Hay mucho en juego, y debemos ofrecer una
explicacion mas completa de nuestra vision alternativa. Comenzamos a
exponer esta vision en los tres capitulos siguientes, explicando qué son
las tecnologias blockchain, cémo funcionan y cémo pueden aprove-
charse para posibilitar una mejor gobernanza y un mayor florecimiento
humano.
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CAPITULD 4

NUEVOS FUNDAMENTOS CONCEPTUALES

41 Preliminares

n los dos capitulos anteriores discutimos acerca de diversas nuevas

(y antiguas) formas de gobernanza postestatal que han surgido en
décadas recientes. Algunas de estas formas de gobernanza no son bue-
nas soluciones ante las fallas de la gobernanza westfaliana. Mas atin, son
sintomas de éstas. No hace falta decir que no creemos que los carteles de
la droga, las organizaciones paramilitares y las organizaciones terroris-
tas estén ofreciendo avances positivos en la gobernanza humana. Todo
lo cual lleva a la pregunta de lo que deberiamos estar buscando. ;Cuales
son las posibilidades positivas? ;A qué deberiamos aspirar?

Para ver cudles deberian ser nuestras aspiraciones, tal vez sea mejor
comenzar por pensar en términos de los fracasos que no queremos
repetir. Hemos ya mencionado algunos de estos fracasos de manera
extensa. Ciertamente no queremos un sistema en el cual las personas
con diferentes valores queden confinadas en un territorio geografico
y forzadas a cumplir con una serie de valores que no comparten. Las
personas no deberian quedar presas en su geografia, ni de cualquier
tirano que controle los hechos con fronteras dibujadas arbitrariamente.
Las personas deberian tener libertad para salir de los sistemas guberna-
mentales hostiles. La gente también deberia ser capaz de vivir libre de
sistemas corruptos en los que las autoridades centralizadas se aprove-
chan de su posicidon de poder para su beneficio personal.

Mas alld de esta desiderata, creemos que las personas debe-
rian ser libres de organizarse politicamente con quienes deseen, con
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independencia de las fronteras terrestres. Deberian ser auto-soberanas,
en el sentido de que deberian ser libres de integrarse en el sistema poli-
tico que elijan y de vivir conforme a los valores que respalden. Otra
forma de decirlo es que, si son auto-soberanas, también deberian ser
libres de elegir sus propios principios de gobierno; es decir, deberian
ser libres de formar parte de sistemas de gobernanza que se alineen con
sus principios.

Pensar de este modo es posible en parte gracias a la revolucion de las
tecnologias de la comunicacién y a nuestra capacidad de conectarnos
(casi instantaneamente) con personas en cualquier parte del mundo. La
idea es que, en lugar de dividir los gobiernos segtn fronteras estable-
cidas por rios y océanos, quiza deberiamos dividirlos de otras mane-
ras. Tal vez los gobiernos puedan dividirse segtin las formas en que las
personas se conectan y se organizan entre si, ya sea con la ayuda de las
comunicaciones digitales o mediante relaciones cara a cara.

Habiendo dicho todo esto, es importante preguntar de déonde vienen
estas ideas, qué las fundamenta conceptualmente y, quiza igual de impor-
tante, qué las impulsa en términos de su praxis: ;qué hace que estas ideas
sean agentes de cambio y no meros puntos de debate académico inertes?

Resulta interesante que, en muchas revoluciones pasadas de la gober-
nanza, las personas pudieran recurrir a fildsofos y otros pensadores en
busca de nuevas ideas sobre cémo avanzar. Filésofos como John Locke
y Jean-Jacques Rousseau desempefiaron un papel importante en la tran-
sicién de las monarquias a las republicas en el siglo XVIII. De manera
similar, en el pasado estas ideas se materializaban gracias a grupos de
personas que pasaban a la accion —mediante la protesta y, en algunos
casos, tomando las armas. Pero ;a quién podemos recurrir hoy en busca
de fundamentos conceptuales, y quiénes son los agentes de cambio
capaces de dar lugar a un nuevo orden en nuestro mundo digitalmente
interconectado?

Desde nuestro punto de vista, los pensadores que sentaron las bases
de las formas de gobernanza venideras no fueron filésofos individuales,
como ha sido histéricamente el caso, sino mas bien grupos de personas
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que trabajaban en la vanguardia de la revolucion digital a finales del siglo
XX. Hubo varios colectivos que anticiparon los desafios de la vida en
linea y alertaron sobre sus peligros, pero que también vislumbraron un
camino hacia adelante. Mds importante atn, estos grupos desarrollaron
herramientas para despejar ese camino y participaron en diversas formas
de activismo para concienciar sobre los problemas que se avecinaban.

Grupos como los cypherpunks defendieron la importancia de la pri-
vacidad individual y desarrollaron herramientas para hacerla posible.
Mientras tanto, los grupos de hacktivistas enfatizaron la importancia de
la transparencia gubernamental y crearon herramientas para atravesar
los velos de secretismo mantenidos por los poderes centralizados. En este
capitulo queremos explorar la historia de estos grupos, lo que lograron
y cdmo su trabajo puede ayudarnos a construir formas alternativas de
gobernanza para un orden postwestfaliano.

4.2 Los Cypherpunksy la privacidad

Enlos albores de Internet, surgi6 un grupo de activistas conocidos como
los Cypherpunks.' Su principal preocupacion era que Internet pudiera
convertirse muy facilmente en una herramienta de vigilancia y opre-
sién universales, y desarrollaron herramientas para garantizar que la
privacidad pudiera mantenerse en linea. Una de esas herramientas que
surgié del movimiento cypherpunk fue Pretty Good Privacy (PGP), un
protocolo de cifrado de grado militar desarrollado por Phillip Zimmer-
man que permitia a las personas comunicarse libremente sin temor a la
vigilancia por parte de los numerosos tiranos, dictadores y otros actores
maliciosos de todo el mundo. No obstante, los cypherpunks también
articularon una filosofia que ayudé a orientar el desarrollo de Inter-
net en los afnos posteriores. Esta contribucién fue importante porque,

! El término Cypherpunk fue acufiado por Jude Milhon, también conocido como St. Jude,
mejor conocido como el "Editrix" de la revista de cultura marginal Mondo 2000.
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aunque Internet dista mucho de ser un protector ejemplar de la privaci-
dad individual, las cosas podrian haber sido mucho peores.

Uno de los documentos clave del movimiento fue «El Manifiesto
Cypherpunk», escrito por Eric Hughes en 1993 y recopilado en Crypzo
Anarchy, Cyberstates, and Pirate Utopias. La tesis general de Hughes era
que, para que una sociedad abierta funcione, ciertas cosas debian man-
tenerse privadas, por ejemplo, las conversaciones o los intercambios
entre individuos. De hecho, 'la privacidad es necesaria para una socie-
dad abierta en la era electrénica.

Como Hughes lo visualizo, una sociedad abierta requiere que las per-
sonas sean capaces de realizar transacciones y comunicarse con quienes
ellas quieran sin que todo el mundo conozca el contenido del intercambio
o incluso entre quienes se realizé el intercambio. ;Por qué esto es critico
para una sociedad abierta? Porque podriamos temer las consecuencias de
comunicarnos con alguien impopular o podriamos tener miedo de inter-
cambiar nuevas ideas en publico, ya que éstas podrian generar reacciones
negativas y discriminacion si no nos resultan familiares o desafian puntos
de vista ampliamente aceptados. Después de todo, hay una razén por la
que Leonardo da Vinci escribi6 varios de sus manuscritos en clave (escri-
tura especular y su propia taquigrafia). De igual manera, Charles Darwin
guardo6 celosamente su borrador de El Origen de las Especies durante
una década. Era demasiado provocador en aquel momento. Como sefala
Hughes en su manifiesto: 'La privacidad es el poder de revelarse selecti-
vamente [énfasis afadido] al mundo.

Ejemplos historicos como estos no pasaron desapercibidos para
Hughes. Como sefiald en el manifiesto:

Durante siglos, las personas han defendido su propia privaci-
dad mediante susurros, la oscuridad, sobres, puertas cerradas,
apretones de manos secretos y mensajeros. Las tecnologias del

? Eric Hughes, “The Cypherpunk Manifesto, in Crypto Anarchy, Cyberstates, and Pirate Uto-
pias (Cambridge, MA, 2001), 485.
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pasado no permitian una privacidad sélida, pero las tecnologias
electrdnicas si.

Esto lo condujo a las acciones que los cypherpunks llevarian a cabo
para hacer posible la privacidad en Internet. El papel de los cypher-
punks seria sencillo:

Los cypherpunks escriben codigo. Sabemos que alguien tiene
que escribir software para defender la privacidad, y como no
podemos obtener privacidad a menos que todos lo hagamos,
vamos a escribirlo.’

Los Cypherpunks no sélo escribieron c6digo; también establecie-
ron una de las primeras comunidades en linea, de hecho, una de las
primeras comunidades distribuidas en linea. En 1992, los Cypherpunks
crearon una lista de correo para discutir temas de interés, principal-
mente relacionados con la criptografia y sus preocupaciones politi-
cas. En 1997, establecieron una lista de correo distribuida para evitar
depender de un unico punto de fallo potencial.

Lalista de correo delos cypherpunks era un auténtico quién es quién
de los pioneros tempranos de Internet y de la web3. Entre sus miembros
se encontraban los Cypherpunks centrales como Eric Hughes, Tim May
y John Gilmore, pero también Julian Assange (famoso por WikiLeaks),
varios fundadores de la Electronic Frontier Foundation, Richard Stall-
man de la Free Software Foundation, Nick Szabo (quien invent? el con-
trato inteligente), Satoshi Nakamoto (quien cred Bitcoin) y Hal Finney
(quien, muy probablemente, creemos, fue Satoshi Nakamoto).

Desde luego que la privacidad es sélo una parte de la ecuacion para
los Cypherpunks. Una sociedad abierta necesita que las personas ten-
gan comunicaciones seguras, pero también necesita que tengan acceso

3 Ibid.



Nuevos Fundamentos Conceptuales 71

a las acciones y deliberaciones del gobierno; necesita transparencia
gubernamental y esto nos lleva al papel de los hacktivistas.

4.3 Los hacktivistas y la transparencia

Al mismo tiempo que los Cypherpunks estaban preocupados por la
privacidad de los individuos, otros grupos estaban preocupados por la
transparencia de los gobiernos y otras instituciones que tienen poder
sobre nosotros (por ejemplo, las agencias privadas de inteligencia). Se
pronunciaron contra este tipo de actividad gubernamental encubierta
¥, lo que es mds importante, desarrollaron herramientas para arro-
jar luz sobre los métodos que los poderes centralizados tradicionales
utilizan para oprimir a otros. Igualmente importante, desarrollaron
herramientas para perforar la ilusion de invencibilidad de esos pode-
res centralizados. Y, por altimo, demostraron que la accidn politica
puede ser tan real y visceral cuando esta mediada por comunicaciones
digitales como cuando tiene lugar cara a cara.

Primero, explicamos lo que entendemos por ‘hacktivista. Hacktivista
es la combinacion de las palabras ‘hacker’ y ‘activista’ (politico) lo que
lleva a la pregunta ;qué es un hacker?. Para entender completamente lo
que significa ‘hacker’ debemos primero tener claridad sobre lo que no
es. A menudo las personas consideran que los hackers son esos tipos que
se involucran exclusivamente en actividades computacionales ilicitas por
alguna suerte de ganancia personal o tal vez s6lo por ser agentes malicio-
sos cadticos del mundo digital. Sin embargo, nuestra visién de lo que es
un ‘hacker’ estd mas alineada con la primera definicién del Diccionario
New Hacker:

hacker susz. [...] 1. Una persona que disfruta explorar los detalles
de los sistemas programables y como ampliar sus capacidades,
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a diferencia de la mayoria de los usuarios quienes prefieren
aprender solamente lo minimo necesario.*

Integrada en esta definicion se encuentra la idea de que las tecno-
logias informaticas no deberian estar selladas dentro de cajas negras a
las que nadie puede acceder, ocultas a la vista e inmutables, sino que
deberian ser accesibles y modificables. Un hacker celebra la idea de
modificar las tecnologias para “extender sus capacidades” Esta idea
hacktivista, por supuesto, se encuentra en la base del movimiento
del software libre tal como fue articulado por Richard Stallman (no
“libre” en el sentido de “cerveza gratis”, sino “libre” en el sentido de
que uno deberia tener la libertad de modificar el software, es decir,
hackearlo). Los hackers, en este sentido, son individuos a quienes les
gusta ampliar y reutilizar tecnologias existentes, a menudo de mane-
ras no previstas por los creadores de la tecnologia.

Retomando nuestro acrénimo, el “hacktivismo” se refiere asi a la
idea de que podemos dar un nuevo propoésito y modificar tecnologias
existentes para alcanzar un nuevo fin sociopolitico. Existen muchas
formas en que el hacktivismo puede desarrollarse, y la mejor manera
de ilustrar estas posibilidades es ofrecer algunos ejemplos histéricos
de los primeros dias del hacktivismo.

4,31 WANKWorm

De acuerdo con Julian Assange, el “WANK Worm” es la primera instan-
cia del hacktivismo. El 16 de octubre de 1989, durante la Guerra Fria,
cuando la guerra nuclear era una posibilidad inmediata, los hackers
atacaron las computadoras de la NASA con un virus llamado “WANK
Worm”. Dos dias antes del lanzamiento de la sonda espacial Galileo, ali-
mentada con plutonio, desde la Estacion Espacial Kennedy, los emplea-
dos de la NASA se conectaron para ver una pantalla de bienvenida
divertida pero, al mismo tiempo, aterradora: "Su computadora ha sido

* Various, ‘New Hacker’s Dictionary, New Hacker’s Dictionary, 2002 <https://archive.org/
stream/jarg422/jarg422.txt>.
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oficialmente WANKeada. Ustedes hablan de tiempos de paz para todos
y enseguida se preparan para la guerra” y “Recuerda, incluso si ganas
la carrera de ratas, sigues siendo una rata” Las maquinas del Departa-
mento de Energia delos EE.UU. y dela NASA en todo el mundo, habian
sido penetradas por el virus anti-nuclear WANK (WORMS AGAINST
NUCLEAR KILLERS?).®

El evento del virus WANK no fue una simple protesta. Esto fue
un esfuerzo para perforar la ilusién de invencibilidad de ciertas ins-
tituciones. En parte fue para recordar a esos poderes que deben evi-
tar la soberbia-sus tecnologias no son tan seguras y confiables como
tal vez piensan. Desde luego, también demostr6 que quiza el publico
no esta tan inerme contra los Estados nacién y las tecnologias que
emplean como uno podria asumir.

Este ejemplo implicé desplegar el hacktivismo para avergonzar
a los poderosos, pero otras iniciativas hacktivistas tuvieron objeti-
vos mas directos. Un ejemplo de ello fue el caso de las Hong Kong
Blondes.

4,32 LasHong Kong Blondes

Hong Kong Blondes era una red clandestina de estudiantes chinos que
se extendid a lo largo de por lo menos tres continentes. Fue iniciada
por Blondie Wong, quien se presume presencié el momento en el que
su padre fue asesinado a pedradas durante la Revolucién Cultural de
1966-1976. Este grupo protest6 en un comienzo contra la censura y las
violaciones de derechos humanos que ocurrian en China.

En su accion mas célebre, las Hong Kong Blondes lanzaron cibera-
taques contra la “Gran Muralla” —una serie de firewalls (cortafuegos)
que fueron implementados para bloquear el acceso a sitios de inter-
net en occidente. Con miembros operando dentro y fuera de China, el

5 Gusanos contra asesinos nucleares (N. del T.)

¢ Julian Assange, “The Curious Origins of Political Hacktivism, CounterPunch, 25 November
2006  <https://www.counterpunch.org/2006/11/25/the-curious-origins-of-political-hack-
tivism/> [Consultado el 28 de octubre de 2024].
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grupo afirmo haber encontrado fallas de seguridad significativas en las
redes de computo del gobierno chino y afirmaron haber desfigurado
los sitios web del gobierno, derribaron los cortafuegos e incluso desar-
maron los satélites de comunicaciéon chinos. También trabajaron para
advertir a los disidentes politicos acerca de arrestos inminentes..”

4.3.3 WikiLeaks

Probablemente la organizacion hacktivista mas famosa fue WikiLeaks,
dirigida por Julian Assange (inicialmente en conjunto con Daniel
Domscheit-Berg).

La idea basica detras de WikiLeaks fue simplemente publicar infor-
macion relacionada con los poderes centralizados alimentada por
medio de fugas internas or mediante el hackeo de comunicaciones, a
menudo porque se encontraban vulnerabilidades en la seguridad o por
“ingenieria social” (por ejemplo, engafiando a alguien para que diera su
contrasena).?

Probablemente el grupo mas famoso de documentos publicados
por WikiLeaks involucré documentos clasificados provistos por Che-
Isea Manning, en ese entonces era un soldado del ejército norteame-
ricano en Afganistdn. Entre los documentos estaba un tiroteo grabado
desde un helicoptero de combate abriendo fuego contra un fotégrafo
seguido por una camioneta llena de niflos en Afganistan. Este fue un
ejemplo de hacktivistas proveyendo una mirada tras bambalinas sobre
las acciones del Estado en el que residian.’

El video del “Asesinato Colateral” no fue ni siquiera el documento
mas influyente de la fuga de Manning. Fueron mas significativos los

7 Oxblood Ruffin, ‘Blondie Wong And The Hong Kong Blondes, 2015 <https://medium.
com/emerging-networks/blondie-wong-and-the-hong-kong-blondes-9886609dd34b>
[Consultado el 28 de octubre de 2024].

8 La idea original era dirigir WikiLeaks como un wiki, lo que quiere decir que la ediciéon
del contenido estaria a cargo de los usuarios en vez de personal centralizado, que fue lo que
sucedio.

® WikiLeaks, ‘Collateral Murder, WikiLeaks, 4 May 2010 <https://collateralmurder.
wikileaks.org/> [Consultado el 28 de octubre de 2024].
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documentos del Departamento de Estado que incluian un cable secreto
escrito en 2008 por el Embajador Robert E. Godec, que parecia poner
de manifiesto que el mundo exterior veia la corrupcion del presidente
de Tunez tan claramente como los tunecinos lo hacian.

La descripcion de Godec acerca de la situacion en Tunez en el cable
filtrado parecia validar todas las quejas que los tunecinos habian estado
haciendo sobre su gobierno:

Mas alla de los tratos turbios de la Primera Dama, los tunecinos
reportan corrupcion del nivel mas abajo, tanto en sus interac-
ciones con la policia, aduanas, y una variedad de ministerios
de gobierno. [...] Se cree que aquellos en la cima son los peores
infractores, y con alta probabilidad de permanecer en el poder,
no hay contrapesos en el sistema.

Tal vez la declaracién mas poderosa en el comunicado fue cuando
Godec dijo que el gobierno tunecino parecia tener la creencia: lo que
es tuyo es mio."

Algunos dias mas tarde, y después de que un tendero se pren-
diera fuego en sefal de protesta, irrumpieron mas protestas, llevando
a la caida del gobierno tunecino, seguido de revoluciones a lo largo del
mundo 4rabe. La serie de eventos se conocen como la Primavera Arabe
y posteriormente nuevas tecnologias se desplegaron para asistir a los
grupos de protesta para organizar manifestaciones y darle la vuelta a los
intentos de los sistemas de seguridad del Estado de bloquear las comu-
nicaciones con la comunidad internacional."

Cabe sefialar que no todo el mundo estaba convencido que la media-
cion en las comunicaciones digitales jugara un papel significativo en la

1 WikiLeaks, ‘Cable: 08TUNIS679_a, WikiLeaks, 23 June 2008 <https://wikileaks.org/
plusd/cables/08 TUNIS679_a.html> [Consultado el 28 de octubre de 2024].

! Burcu Bakioglu and Peter Ludlow, ‘Can WikiLeaks and Social Media Help Fuel Revo-
lutions? The Case of Tunisia, Tbe South African Civil Society Information Service <https://
sacsis.org.za/site/article/607.1> [Consultado el 28 de octubre de 2024].
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Primavera Arabe. Malcolm Gladwell lo criticé como un “activismo de
Facebook” y argumenté que carecia de “lazos fuertes” necesarios para
fomentar un fervor revolucionario. Sin embargo, Gladwell estaba mos-
trando su desconexién con las comunicaciones mediadas por compu-
tadora. Ciertamente, para el usuario promedio de Facebook con poco
en juego en los levantamientos, algunas palabras publicadas en apoyo
a la causa son relativamente insignificantes. Sin embargo, para quienes
tenfan intereses reales en juego —personas que, por ejemplo, estaban
bajo el control del gobierno tunecino—, importaba poco que las comu-
nicaciones estuvieran mediadas electronicamente o no. Lo que estaba
en juego era igualmente alto, y los riesgos eran igualmente grandes.

Por ejemplo, Slim Amamou, uno de los blogueros mas visibles en
Tanez, fue arrestado y retenido durante la Primavera Arabe por su
supuesta conexién con el movimiento activista internacional Anon-
ymous. Aziz Amamy, quien cubri6 las protestas tunecinas desde el
comienzo, fue arrestado. Sus cuentas de blog y Facebook fueron des-
activadas. Hamadi Kaloutcha, un bloguero y activista, fue arrestado
en su domicilio. Durante su detencidn, la policia confiscé su equipo
informatico, lo que sugiere que, aunque Gladwell pudiera no haberse
mostrado impresionado por el activismo en linea, la policia tunecina
si estaba igualmente preocupada por éste. Aproximadamente en el
mismo periodo, la detencién de Hamada Ben Aoun, un rapero que
habia publicado recientemente dos canciones en su cuenta de Face-
book criticando al régimen tunecino y sus politicas sociales, refuerza
atn mas la idea de la preocupacidon de las autoridades por el activismo
en linea."”

El punto es que el activismo politico en linea es tan visceral, real y
peligroso como el activismo cara a cara. Cuando hay intereses reales en
juego, no importa sila comunicacion se da a través de ondas de sonido
analdgicas o por medio de comunicaciones electronicas digitales. Justo
porque es mucho lo que esta en juego, y las conexiones interpersonales

12 Bakioglu and Ludlow, ‘Can WikiLeaks and Social Media Help Fuel Revolutions?’
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son igualmente reales, ciertamente lo suficientemente reales que las
personas se ponen en riesgo de pasar tiempo en la carcel o incluso, la
muerte.

Estos cypherpunks, hacktivistas y activistas en linea de la Prima-
vera Arabe no resultan de interés inicamente por lo que lograron; nos
interesan aqui porque demostraron cémo las tecnologias digitales pue-
den ser empleadas por grupos no estatales para expresar y defender
valores fundamentales, incluso cuando la defensa de dichos valores
entra en conflicto con los intereses de los Estados nacion y de sus agen-
tes. En particular, mostraron que las tecnologias pueden utilizarse para
proteger la privacidad de los individuos, para atravesar los velos de la
secrecia que despliegan los poderes centralizados y para organizar a la
ciudadania en favor del cambio y de un nuevo orden politico.

Mas importante aun, mostraron formas de organizaciéon que son
indiferentes a las fronteras tradicionales de los Estados nacion. Demos-
traron que estas comunicaciones y colaboraciones podian mantenerse
incluso cuando los Estados no los ven con buenos ojos e incluso cuando
recurren a la violencia para bloquearlas.

4.4 Gobernanza sin fronteras y mediada digitalmente

Un elemento final que conviene anadir es la evolucidn de la idea de
que los individuos no s6lo pueden organizarse en linea, sino que estos
grupos en linea pueden asumir funciones tradicionalmente atribuidas a
los Estados nacion. Esta fue la idea unificadora de la coleccion de ensa-
yos recopilada por Peter Ludlow (uno de los coautores de este libro)
en Cripto Anarquia, Ciberestados y Utopias Pirata. Ya en el afio 2000,
nuevas herramientas tecnoldgicas nos mostraban que los sistemas de
gobernanza en linea constitufan una alternativa muy real a las formas
tradicionales de gobierno.

En el momento en que se publicé Cripto Anarquia, Ciberestados y
Utopias Pirata, la tecnologia blockchain atn tardaria algunos afios en
desarrollarse. Sin embargo, ya existian esfuerzos por crear una moneda
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digital viable, en particular a través de David Chaum y su proyecto
DigiCash.” Las comunidades en linea ya estaban formandose, las tec-
nologias de cifrado se estaban desplegando en dichas comunidades y
una nueva forma de gobierno, el ciberestado, parecia posible.

Otra idea importante que surgi6 en aquel momento fue la de que
las posibilidades de los mundos en linea podrian ofrecer a las perso-
nas la oportunidad de experimentar con nuevas formas de gobernanza,
de probar libremente distintos modelos de gobierno y de generar una
suerte de competencia entre diferentes sistemas de gobernanza, cada
uno de ellos accesible a un amplio abanico de individuos. John Stuart
Mill hablaba de un mercado de las ideas; éste podria denominarse un
mercado de sistemas de gobierno.

En primer lugar, un ensayo fundamental de los juristas David John-
son y David Post, reimpreso en el volumen Crypto Anarchy, sefialaba
que las nuevas lineas de comunicacion eran ortogonales a las fronteras
de los Estados tradicionales:

Las comunicaciones globales basadas en computadoras atravie-
san las fronteras territoriales, creando un nuevo ambito de acti-
vidad humana y socavando la viabilidad —y la legitimidad— de
aplicar leyes basadas en limites geograficos. Si bien estas comu-
nicaciones electronicas desdibujan las fronteras geograficas,
emerge una nueva frontera, constituida por las pantallas y las
contrasefas que separan el mundo virtual del “mundo real” de
atomos. Esta nueva frontera define un ciberespacio distinto que
necesita y puede crear su propio derecho y sus propias institu-
ciones juridicas."

" Kirsten R. Schmitt, ‘DigiCash: Meaning, History, Implications, Investopedia, 27 August
2023 <https://www.investopedia.com/terms/d/digicash.asp> [Consultado el 28 de octubre
de 2024].

' David R. Johnson and David G. Post, ‘Law and Borders: The Rise of Law in Cyberspace, in
Crypto Anarchy, Cyberstates, and Pirate Utopias (Cambridge, MA, 2001), 145-96.
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En un ensayo diferente, David Post desarroll6 la idea de que puede
y deberia existir competencia entre esos sistemas de gobernanza:

Aunque cada red individual puede restringirse “desde
arriba” en cuanto al conjunto de reglas que puede o no
adoptar, el abanico agregado de tales conjuntos de reglas en
el ciberespacio sera mucho menos susceptible a este tipo de
control. Una suerte de competencia entre redes individua-
les para diseflar e implementar conjuntos de reglas com-
patibles con las preferencias de los usuarios de interredes
individuales, se materializara en un nuevo y ampliamente
desregulado, en gran medida no regulable, mercado de
reglas. Elresultado de las decisiones individuales dentro de
este mercado, las elecciones agregadas de los usuarios que
buscan conjuntos de reglas de la red que mejor se ajusten a
sus preferencias, determinara, por tanto, de forma signifi-
cativa, los contornos del “derecho del ciberespacio’’®

Desde que estos ensayos fueron escritos en los afios noventa, nue-
vas tecnologias —en particular, las tecnologias blockchain— pueden
aprovecharse ahora para crear nuevas formas de gobernanza que per-
mitan a los gobernados retener su auto soberania. Estas tecnologias
permiten mantener la privacidad y exigir transparencia a los gobier-
nos. Mas importante aun, facilitan la salida de sistemas de gobierno que
no se ajustan a los valores de sus ciudadanos. La posibilidad de salida
permite, por tanto, que los sistemas de gobierno compitan por los ciu-
dadanos. En lugar de que la ciudadania esté determinada por fronteras
territoriales, puede definirse por nuestro sentido de alineaciéon mutua
en términos politicos y de valores.

'* David G. Post, ‘Anarchy, State, and the Internet: An Essay on Lawmaking in Cyberspace,
in Crypto Anarchy, Cyberstates, and Pirate Utopias (Cambridge, MA, 2001), 197-212.
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Una version de esta vision alternativa es lo que Ludlow denominé
el “ciberestado’, y lo que el empresario estadounidense y ex-director de
tecnologia del intercambio de criptomonedas Coinbase, Balaji Sriniva-
san, ha llamado “el Estado red” , un estado formado por las intercone-
xiones digitales en linea de personas de todo el mundo. En este libro,
abordaremos un conjunto de soluciones mas matizadas, ya que no con-
sideramos que el concepto de Estado resulte especialmente util. Ya se
trate de un estado red o de un Estado nacidn, sigue siendo un Estado y,
por tanto, arrastra todo el bagaje propio de los Estados. Nuestro enfo-
que consiste en considerar formas alternativas de organizacién como
modelo; podemos organizarnos en torno al concepto de comunidades
en lugar de Estados.

Las comunidades exitosas pueden escalar hasta alcanzar miles
de millones de miembros o ser tan pequefias como un grupo de una
docena de amigos. Nuestra propuesta es que estas comunidades pueden
ser descentralizadas y, al mismo tiempo, cooperativas gracias a su orga-
nizacion en torno a tecnologias blockchain. Las denominamos comu-
nidades blockchain soberanas, porque seran politicamente soberanas
y porque la blockchain se convertird en el sistema nervioso central de
estas comunidades y de su gobernanza. La cuestién, por supuesto, es
como funcionan estas nuevas tecnologias, un tema que abordamos en
los dos capitulos siguientes.
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CAPITULOD 5

FUNDAMENTOS TECNICOS PARA LA
COOPERACION DESCENTRALIZADA

51 Preliminares

n 1678, treinta aios después de la Paz de Westfalia, el filésofo ale-

man Gottfried Wilhelm Leibniz escribié al duque de Hannover pro-
poniéndole un archivo permanente de documentos con propdsitos de
gobernanza. Cuando eso llego a oidos sordos, Leibniz hizo nuevamente
la propuesta en 1680 al sucesor del duque. Otra vez, fueron oidos sor-
dos. Pero, ;quién es Leibniz? ;cudl era su propuesta? y, ;qué tiene que
ver con el futuro de la gobernanza?

Ademas de sus escritos sobre metafisica (sobre las moénadas, por

ejemplo), Leibniz fue conocido por sus debates con el socio de Isaac
Newton, Samuel Clarke, acerca de la naturaleza del espacio y el movi-
miento, por su trabajo sobre filosofia de la religion, y por su trabajo en
la teoria del conocimiento. Leibniz es tal vez mejor conocido por inven-
tar independientemente el calculo (de hecho, inventar una version de
la notacién que utilizamos hoy en dia). Aunque no es su trabajo mas
conocido, escribié una enorme cantidad sobre filosofia politica, leyes
y gobierno. Y estos son los escritos que nos conciernen, especialmente,
porque se relacionan con los archivos gubernamentales.

Cuando Leibniz escribio a los sucesivos Duques de Hanover, des-
cribio6 su proyecto de archivo como ‘un lugar donde los escritos utiles
para el gobierno se guardan de una forma tal que quedan intactos e
inalterados para informacion futura, y que en esa ocasiéon puedan ser
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usados como pruebas certificadas en justicia. El filésofo contempora-
neo brasileno, Ulysses Pinheiro, proveyd un resumen util del proyecto,
sefialando que la idea era crear ‘un instrumento con una preocupacion
fundamental sobre las acciones futuras de un principe. Tiene el valor
epistémico de un mecanismo virtual que guia las acciones del principe’

Leibniz estaba aparentemente obsesionado con la idea del archivo.

En su propuesta a los Duques de Hanover, entr6 en gran detalle
sobre como deberian protegerse los registros. Propuso que la estruc-
tura que aloja los registros estuviera protegida de una forma tal que los
documentos se protegieran adecuadamente del moho, roedores y gusa-
nos; asi como del fuego y ataques de enemigos. Afladié que las bovedas
internas deberian estar reforzadas y las puertas debian estar hechas con
acero. Los documentos mas importantes debian estar dentro de una
caja fuerte y esconderse en la pared.'

Una cuestion que Leibniz, con toda su genialidad (y a pesar de ser
un gran descentralizador) aparentemente no visualizo, es que estos
registros podrian estar descentralizados y asi estar mas seguros. Pero,
;cOmo estan mds seguros?

Como se verd, los repositorios con registros centralizados
crean puntos de fallo en la gobernanza. Proveen vectores de ataque
a enemigos internos y externos, son imanes para la corrupcién y son
susceptibles de ser destruidos por causas naturales (por ejemplo,
moho, roedores, gusanos y fuego). Argumentamos que la descentrali-
zacion es necesaria para darle seguridad a los archivos. No sorprende
que Leibniz fallara en ver esto a pesar de ser un descentralizador en
relacion con la soberania politica e incluso en su trabajo sobre metafi-
sica (el uso de las monadas, en particular, fue un proyecto descentra-
lizador). Después de todo, su propuesta fue hecha mas de tres siglos

! Ulysses Pinheiro, ‘Leibniz on the Concepts of Archive, Memory, and Sovereignty, Fiir Unser
Gliick Oder Das Gliick Anderer, 3 (2016), 309-21 <https://www.academia.edu/39198781/Leib-
niz_on_the_Concepts_of Archive_Memory_and_Sovereignty> [Consultado el 16 de abril de
2023].
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antes del documento blanco de Satoshi y nadie tiene una previsiéon
perfecta.

En este capitulo y en el siguiente, desarrollaremos algunas de las
ideas de Leibniz de maneras que creemos que le habrian resultado
afines si estuviera vivo hoy. En este capitulo analizaremos los registros
inmutables y coémo sélo son posibles gracias a protocolos descentra-
lizados, y expondremos la teoria de los protocolos descentralizados
seguros. En el capitulo siguiente, exploraremos cémo ciertos regis-
tros inmutables, en forma de contratos inteligentes on-chain, pueden
aprovecharse como “mecanismos virtuales”, no solo para “guiar las
acciones del Principe’, sino para ejecutarlas de manera automatica.

5.2 Registros inmutables

En mayo de 1747, Don Giuseppe Rapaccioli, parroco de Macinesso en
Italia estaba supervisando la renovacién de un campo cerca de su iglesia
cuando se topd con una larga placa de bronce que contenia inscrip-
ciones en latin. Hoy se le llama Tabula Alimentaria Traiana, mide 1.38
metros de altura y 2.86 metros de largo. Es, hasta el momento, la mas
grande inscripcién de bronce de la antigiiedad que ha sido encontrada.!

A principios del siglo II d.C., Trajano instituy6é un programa ali-
mentario en las ciudades de toda la peninsula italiana. Este programa
impulso a que los terratenientes tomaran préstamos del gobierno hipo-
tecando su propiedad. Los intereses de estos préstamos se pagaban en
forma de un estipendio alimentario destinado a los nifios de las res-
pectivas regiones. En otras palabras, los propietarios de tierras podian
pedir dinero prestado al Estado utilizando sus tierras como garantia,
siempre que los intereses se destinaran a la asistencia de niflos pobres
de la comunidad local. De este modo, el emperador Trajano utiliz6

! Gianluca Bottazzi, ‘Varsi E La Tabula Alimentaria Di Veleia, ValcenoStoria, 2020 <https://
www.valcenostoria.it/2021/08/21/varsi-e-la-tabula-alimentaria-di-veleia-by-g-bottazzi-r/>
[Consultado el 24 de enero de 2024].
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incentivos a corto plazo para motivar a los terratenientes a cuidar de los
nifios locales a largo plazo.*

En este caso particular, la Tabula de bronce codificaba los detalles
del proyecto alimentario de Trajano en Veleia, una localidad rural del
norte de Italia situada cerca de la colonia romana de Placentia (actual
Piacenza). La informacion registrada en la placa incluia los nombres de
los deudores, la localizacion y el valor de sus propiedades, asi como los
préstamos recibidos con dichas tierras hipotecadas (por lo general, algo
mas del 8 % del valor tasado de la tierra).

La placa de bronce tenia ciertas caracteristicas importantes en las
que estamos interesados. Era publica; todos en el pueblo podia verla, y
todos sabian lo que se debia ylo que se esperaba que los propietarios de
la tierra pagaran por los nifios. En segundo lugar, fue, para efectos prac-
ticos, inmutable. Después de todo estaba fundida en bronce. Ningun
detalle ha cambiado entre el tiempo que se perdio hasta ser descubierta
por el Padre Rapaccioli en 1747}

No solo la informacion en la Tabula era publica y funcionalmente
inmutable, sino también tenia un efecto cibernético (en su acepcion
griega antigua). Hacer publicas las responsabilidades ayudaba a que
estas responsabilidades se cumplieran. Todos sabian qué esperar. Asi,
no era meramente informacion sino informacién que tenia funciones
de gobernanza. Desde luego que la informacién codificada no podia
garantizar que las politicas de Trajano se cumplieran. Aun asi, quien
quiera que haya hecho la Tabula presumiblemente supuso que esto
alentaria a las personas a cumplir sus obligaciones o posiblemente sen-
tirfan vergiienza si no cumplian con las mismas.

2 Aqui dejamos de lado las cuestiones sobre la nobleza del programa de Trajano, que prob-
ablemente estaba motivado por la preocupacién de que las regiones rurales del imperio
quedaran despobladas.

* En sentido estricto, no era absolutamente inmutable. Obviamente, se pueden realizar cam-
bios en las placas de bronce; en este caso, efectivamente se realizaron. La Tabula se actualizo
a lo largo de los afios antes de perderse. De hecho, ha existido una controversia sobre si las
variaciones ortograficas en la Tabula se deben a errores 0 a cambios en el latin a lo largo de los
aos que estuvo en uso
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También podemos imaginar un escenario en el que la informacion
registrada desempefia un papel causal directo al estar codificada en un
programa informatico capaz de actuar de manera fiable sobre dicha
informacién. Desarrollaremos esta idea en el préximo capitulo, pero
por ahora centrémonos en la importancia de contar con informacion
segura y reflexionemos sobre lo que ocurre cuando no existen registros
fiables.

Los registros detallados han sido fundamentales para la gobernanza
humana desde las primeras civilizaciones de las que se tiene constancia.
Los antiguos sumerios dejaron un registro minucioso en forma de escri-
tura cuneiforme sobre tablillas de arcilla. Las civilizaciones posteriores
del Cercano Oriente (babilonios, asirios, elamitas, hurritas, casitas e
hititas) también hicieron un uso extensivo de los registros cuneiformes
para ampliar el alcance de su control gubernamental, hasta el punto
de que hoy conocemos su practica de registro juridico como derecho
cuneiforme. El ejemplo mas célebre de este sistema de registro legal es
el Codigo de Hammurabi, que sigue siendo uno de los textos juridi-
cos mejor conservados de su época. El derecho cuneiforme se convirti6
no solo en una forma de regularizar la administracion de justicia, sino
también en un medio para articular la administracion de lo que proba-
blemente fue uno de los primeros imperios del mundo y proyectar su
poder a lo largo de Mesopotamia.*

Conviene subrayar el papel que desempeiia un adecuado sistema de
registro en la administracion de justicia, ya que rara vez reflexionamos
sobre la importancia que tienen los registros fiables. Un ejemplo mas
contemporaneo puede ayudar a ilustrar este punto.

En 2008, un grupo de estudiantes de la Escuela de Derecho Pepper-
dine Caruso viaj6é a Uganda para participar en un proyecto destinado a
modernizar el sistema juridico ugandés. Uno de los hechos mas llama-
tivos que observaron fue el precario estado de los registros legales. Un

* Enciclopedia Britanica, ‘Cuneiform Law’, Britannica <https://www.britannica.com/topic/
cuneiform-law> [Consultado el 28 de octubre de 2024].
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periddico universitario informé sobre sus hallazgos en los siguientes
términos: 'Los archivos estdn concebidos para servir como un espa-
cio donde los precedentes juridicos se almacenan cuidadosamente, se
indexan y estan facilmente disponibles para los jueces. Sin embargo,
este archivo se encontraba en lo profundo del sétano del edificio del
Tribunal Superior y consistia en cientos de expedientes desorganizados
arrojados en un armario oscuro y sucio.”

El primer punto que conviene sefialar aqui es que, si no existe un
registro fiable de las decisiones judiciales, no hay una nocién signifi-
cativa de precedente judicial. Cada caso debe argumentarse de nuevo,
basandose no en el precedente, sino en el razonamiento que el juez local
decida aplicar. Ademas de la inconsistencia que esto genera en las deci-
siones legales, el proceso se vuelve considerablemente mas lento si cada
caso debe razonarse desde cero.

Esto conduce a un punto relacionado que quiza no ocurra a los ciu-
dadanos del Primer Mundo. El mantenimiento de registros tiene un
costo financiero. En el mundo occidental, los jueces y los tribunales
cuentan con un acceso casi ilimitado a secretarios, estendgrafos y otros
medios para registrar las deliberaciones y las decisiones. Sin embargo,
en lugares como Uganda, esto no puede darse por sentado. Esto también
fue sefialado por el articulo de Pepperdine: 'Este pais de Africa Oriental
no cuenta con fondos suficientes para proporcionar a los jueces per-
sonal de apoyo o secretarios; deben investigar, elaborar y redactar las
decisiones por su cuenta. Ademads, los tribunales superiores no tienen
taquigrafos judiciales para registrar los procedimientos del juicio, por
lo que los jueces deben escribir las notas a mano'. Como lo expreso la
estudiante de Derecho de Pepperdine Greer Illingworth: 'los procedi-
mientos s6lo pueden avanzar tan rapido como el juez toma notas."

> Joy Lynn Cole McMillon, Law Students Leave Lasting Mark on Uganda’s Court System,
2008 <https://law.pepperdine.edu/surf-report/posts/law-students-leave-lasting-mark-on-
ugandas-court-system.htm> [Consultado el 16 de abril de 2023].

¢ Ibid.
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Situaciones como ésta no solo ralentizan los procedimientos; dejan
amiles de personas en un peligroso limbo legal. Como descubrieron los
estudiantes, habia no pocos menores en prision preventiva que vivian
en condiciones miserables, sin un registro fiable de los antecedentes de
sus casos —incluidos los cargos en su contra— ni ninguna prospectiva
de una resolucién oportuna de sus procesos. La falta de un adecuado
mantenimiento de registros los colocé en un peligroso limbo legal.

La deficiente gestion de registros también puede llevarnos a perder
el rastro de atrocidades gubernamentales, como aprendieron los estu-
diantes al explorar el lugubre s6tano que servia como deposito del sis-
tema judicial de Uganda: 'Entre los montones de documentos legales,
los estudiantes se toparon con un libro color turquesa marcado como
“Confidencial”. Intrigados, pronto se dieron cuenta de que habian
encontrado cientos de 6rdenes de ejecucion dictadas por Idi Amin, dic-
tador militar y presidente de Uganda entre 1971 y 1979.7

Puede resultar sorprendente lo fragil que ha sido el mantenimiento
de registros a lo largo de los siglos. Por ejemplo, durante los periodos
revolucionarios, uno de los primeros y mas importantes objetivos de
los revolucionarios es encontrar y destruir los registros del régimen
existente. Entre otras cosas, los registros contienen expedientes sobre
disidentes y detalles de sus detenciones y actividades. La destruccién
de dichos registros puede proteger a los disidentes de las represalias
gubernamentales.

Otro objetivo han sido los registros de propiedad. En la primera
revolucion rusa de 1905 (lo que Lenin llamo «el ensayo general» de
la revolucion de 1917), los campesinos atacaron las haciendas de los
terratenientes y destruyeron propiedades y, de manera destacada, los
registros de deudas.® De forma similar, en la Revoluciéon Mexicana,
los revolucionarios de Emiliano Zapata destruyeron los registros de
propiedad de la tierra del régimen anterior.

7 Ibid.
8 Mark D. Steinberg, 7he Russian Revolution, 1905-1921, 1st ed. (Oxford, 2017).



88 Adiods a Westfalia

El caso de la Revoluciéon Mexicana es particularmente pertinente
porque los registros (y la ausencia de registros) desempefiaron un
papel en ambos bandos del conflicto. Quiza el inicio de la revolucion
se debio a las acciones de las haciendas, grandes propiedades que se
apropiaron de reclamos ancestrales de tierras de campesinos pobres,
un crimen que fue posible gracias a la falta de registros permanentes
de propiedad. Cuando los hombres de Zapata atacaron las haciendas,
uno de los principales objetivos fueron los registros de propiedad
recién emitidos.

Una fascinante coleccién de documentos reunida por Carlos Agui-
rre y Javier Villa-Flores documenta numerosos ejemplos de este tipo
de conflicto archivistico en América Latina. Se trata de una tradicion
que comienza con la destruccién de registros mayas por parte de los
conquistadores en 1530, acontecimiento al que siguid la destruccién
de veintisiete codices mayas por Diego de Landa, obispo de Yucatan,
en 1566°. Al informar sobre la atrocidad, el propio de Landa senalo:
'Encontramos una gran cantidad de estos libros y, como no contenian
nada en lo que no se viera supersticion y las mentiras del demonio, los
quemamos todos, lo cual lamentaron en grado extremo y les caus6 una
gran afliccion.'

La historia del conflicto archivistico continud con la destruccion de
los registros de la Inquisicién espafola y con la destruccién de archi-
vos municipales durante un levantamiento en la Ciudad de México en
1630. Se prolongé hasta bien entrado el siglo XX, periodo durante el
cual la destrucciéon de archivos siguié siendo una practica comun en
tiempos de conflicto politico. Ya hemos mencionado la destruccion de
los registros de propiedad por parte de Zapata; esta estrategia se repitio

? Carlos Aguirre and Javier Villa-Flores, From the Ashes of History: Loss and Recovery of
Archives and Libraries in Modern Latin America (Chapel Hill, NC, 2015).

1 Inga Clendinnen, Ambivalent Conguests: Maya and Spaniard in Yucatan, 1517-1570
(Cambridge, 1987), 70.
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en El Salvador en 1932, cuando los Comandantes Rojos destruyeron los
registros de propiedad en cada pueblo que ocuparon.

Desde luego que los registros econémicos como los de propiedad
y deudas no son los tinicos objetivos de la destruccion de archivos; los
registros culturales son rutinariamente destruidos también. Esta fue
con seguridad la meta de la destruccién de los codices Mayas en el siglo
dieciséis. Como Aguirre y Villa-Flores apuntaron, el problema no es
unicamente con los esfuerzos intencionales por destruir registros sino
también el hecho de que los registros pueden estar sujetos a falta de
atencidn, desastres naturales, entre otros.

Anteriormente mencionamos el caso de los registros legales mal
conservados en Uganda. Sin embargo, existen muchos ejemplos simila-
res en América Latina, entre ellos el terremoto de Lima-Callao de 1746
y, mas recientemente, el trdgico incendio de 2015 en el Museo Nacional
de Brasil que destruy? el 92,5 % de su acervo de 20 millones de piezas,
incluido su archivo de lenguas indigenas. Un empleado de la Univer-
sidad Federal de Rio de Janeiro anuncio la tragedia a los lingiiistas en
linea:

Compaiferos, no quedo6 nada en la division de lingiiistica. Perdi-
mos toda la coleccion de lenguas indigenas: los registros desde
1958, los cantos en todas las lenguas para las que ya no hay nin-
gun hablante nativo, los archivos de Curt Nimuendaju: docu-
mentos, fotografias, negativos, el mapa etnohistoria-lingtiistico
original que localizaba a todos los grupos étnicos de Brasil, el
unico registro que tenfamos de 1945. Las referencias etnoldgi-
cas y arqueologicas de todos los grupos étnicos de Brasil desde
el siglo XVI... Una pérdida irreparable de nuestra memoria his-
torica. Duele profundamente ver todo reducido a cenizas.'

" Aguirre and Villa-Flores, From the Ashes of History.
12 <https://m.facebook.com/story.php?story_tbid=10107422574817418&id=5740086> [Consul-
tado el 28 de octubre de 2024].
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;Qué relacion tiene la pérdida de informacidn cultural con la gober-
nanza? Pues bien, la cultura desempena un papel en la unificacion de
las personas en torno a una causa comun. Los buenos gobiernos suelen
asumir la responsabilidad de preservar los registros culturales, no sélo
porque sea algo positivo en si mismo, sino porque la propia identidad
y existencia del gobierno a menudo dependen de esos archivos cultu-
rales (pensemos en el papel que desempena el gobierno francés en el
mantenimiento del Louvre o el que cumple el gobierno italiano en el
mantenimiento de los Uffizi). Incluso si pensamos que los gobiernos no
deberian tener nada que ver con la preservacion de la cultura nacional,
siguen existiendo instituciones encargadas de proteger el patrimonio
cultural, y esas instituciones también necesitan una gobernanza ade-
cuada, aunque sea autogobernanza.

Es importante entender que la pérdida de archivos no es el tnico
punto critico. Un efecto similar puede lograrse restringiendo el acceso a
los archivos. Dicho de otro modo, no es necesario destruir los archivos
si los puedes hacer inaccesibles. Y, sin duda, existen numerosos archi-
vos de informacion en todo el mundo que permanecen inaccesibles, ya
sea porque estan clasificados, son privados o estan detrds de un muro
de pago; un punto que fue expuesto con claridad por Aaron Swartz en
su Manifiesto Guerrillero de Acceso Abierto."

;Por qué importa todo esto? Porque los archivos y el acceso a la
informacién que contienen son fundamentales para la libertad, la
democracia vy, sin duda, para nuestra capacidad de saber si nuestro
gobierno esta funcionando como prometi6 (ya sea que ese gobierno
haya sido elegido democraticamente o no). Jacques Derrida resumio la
importancia de los archivos para la gobernanza de la siguiente manera:
'No hay poder politico sin control del archivo, si no es de la memoria.
La democratizacion efectiva siempre puede medirse por este criterio

' Peter Ludlow, ‘Aaron Swartz Was Right,, 7he Chronicle of Higher Education, 2013 <https://
www.chronicle.com/article/aaron-swartz-was-right/> [Consultado el 2 de enero de 2024].
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esencial: la participacion en el archivo y el acceso a éste, su constitucion
y su interpretacion.*

En su andlisis de la propuesta de Leibniz de crear un archivo en
conjuncion con las ideas del filésofo sobre la soberania nacional, Pin-
heiro sostuvo que, en cierta medida, la propia existencia del Estado es
una funcién de los archivos que conserva.” Si esto suena poco plausi-
ble, no deberia serlo. Si los archivos contienen pruebas de tratados, de
la propiedad de la tierra, de la ciudadania y de contratos econémicos,
entonces, como minimo, es posible reconstruir el Estado, sus fronteras
y sus intereses a partir de un archivo bien mantenido. Si el archivo des-
apareciera debido a una «bomba archivistica», no esta en absoluto claro
que el Estado pudiera persistir en su forma anterior a la explosion. De
hecho, si lo pensamos detenidamente, una bomba archivistica seria al
menos tan devastadora como la «<bomba legal» de Tom W. Bell, ya que
el derecho depende de la existencia de archivos funcionales.

Si pensamos en un gobierno como un cuerpo, entonces los archivos
de informacién son su ADN; son la informacién dentro de las células
de la organizacion que la guia sobre qué 6rganos crear, donde ubicarlos
y como deben regularse. Del mismo modo, los archivos no son sélo
cosas que los Estados conservan: los archivos son fundamentales para
la propia identidad del Estado. Creemos que esto también es valido en
todos los niveles de gobernanza.

Ahora llegamos al verdadero desafio. Los archivos no sélo estan
amenazados por conquistadores, revolucionarios, incendios y terremo-
tos. Dado que estan bajo control centralizado, también son vulnerables
a la corrupcién y a la ineptitud de quienes llevan los registros. ;Existe
una manera de descentralizar el mantenimiento de registros y, de ese
modo, hacerlos mas seguros? Esta es una de las grandes promesas de la
tecnologia blockchain.

4 Derrida, Archive Fever.
1> Pinheiro, ‘Leibniz on the Concepts of Archive, Memory, and Sovereignty’, 309-21.
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5.3 Cooperacion descentralizada

Uno de los ejemplos mas infames de destruccion de registros ocurrié
el 7 de diciembre de 1985, cuando Pablo Escobar pagé al grupo guerri-
llero de izquierda M-19 (Movimiento 19 de Abril) para invadir el edifi-
cio de la Suprema Corte de Colombia en Bogota y destruir los registros
relacionados con los procesos penales que se estaban preparando con-
tra Escobar y otros narcotraficantes. Si se le ha de creer al hijo de Pablo
Escobar, esto se logré por el médico precio de un millén de ddlares—
cacahuates para un narcotraficante internacional.'® El dafo fue mucho
mas alla de los documentos del caso contra Escobar. Segtiin Mark Bow-
den, en su libro Killing Pablo, el ataque destruy6 documentos de 6,000
procesos penales en curso y ‘paralizé el sistema judicial colombiano’"’

Por supuesto, podemos intentar blindar nuestros puntos centra-
les de fallo (como propuso Leibniz a los duques de Hannover), pero,
lamentablemente, estos intentos son intrinsecamente vulnerables a
todo tipo de ataques. Pablo Escobar optd por el método burdo de una
operacion militar guerrillera, pero los métodos mas sutiles suelen ser
igual de eficaces.

Existe una razdén por la cual la Agencia de Proyectos de Investiga-
ciéon Avanzados de Defensa (DARPA) financid las primeras etapas de
Internet. Una red descentralizada (o al menos mds descentralizada) es
menos vulnerable a un ataque. En teoria, incluso deberia sobrevivir a
una guerra nuclear. De manera similar, si queremos que nuestros docu-
mentos y registros de valor sobrevivan a los ataques, entonces deberia-
mos considerar redes descentralizadas. Sin embargo, dejando de lado

16 Si el hijo de Escobar es una fuente confiable es otra cuestion. En la misma entrevista de
2014, afirmé que Pablo no fue asesinado, sino que se suicidé. Sea cual sea el precio real, lo
importante es que un sistema centralizado de registros crea un punto de vulnerabilidad. La
entrevista en espaiiol se puede encontrar en linea aqui: <https://www.wradio.com.co/noti-
cias/actualidad/pablo-escobar-se-suicido-no-lo-mataron-su-hijo/20141106/nota/2495321.
aspx> [Consultado el 30 de octubre de 2024].

7 Bowden es un periodista quiza mejor conocido por su libro Blackhawk Down.
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los esloganes sobre la descentralizacion, esto resulta ser mas facil de
decir que de hacer.

Si un repositorio centralizado de registros representa un punto
de fallo, entonces seria natural suponer que una red descentralizada
representa multiples puntos de fallo. Sin embargo, la diferencia es que
una red descentralizada puede ser tolerante a fallos. Los nodos de la
red pueden fallar, pero la red sigue funcionando. Esto se observa en
el caso de Internet: si un nodo de Internet cae, toda la red no colapsa.
Como veremos en la siguiente seccidn, la tolerancia a fallos adquiere
una dimension completamente nueva en lo que respecta a cuestiones
de dinero y control.

La mayoria de las instituciones de confianza con las que interac-
tuamos hoy en dia son centralizadas. Por ejemplo, nuestros gobiernos
nacionales suelen ser 6rganos de gobierno central que se encuentran
en una capital nacional. La mayoria de las naciones emiten su propia
moneda, que esta bajo el control de un banco central. Del mismo modo,
nuestras diversas instituciones de confianza financiera son centraliza-
das. Confiamos en los grandes bancos para que registren con precision
cuanto dinero hay en nuestras cuentas y nuestras transacciones finan-
cieras. Si transferimos 100 ddlares de nuestra cuenta a la tuya, nuestro
banco debita 100 délares de nuestra cuenta. Si usamos el mismo banco,
nuestro banco simplemente acredita 100 délares en tu cuenta: no se
mueven monedas, billetes ni lingotes de oro. S6lo hay un simple cambio
en un libro de contabilidad que lleva el banco. Si usamos bancos distin-
tos, entonces nuestro banco acreditara la cuenta de tu banco receptor, y
esto quedara registrado mediante un protocolo interbancario centrali-
zado como SWIFT.

De igual manera, si compramos un terreno, su propiedad se registra
ante un dnico gestor de registros oficial. En Estados Unidos, seria una
compaiiia de titulos de propiedad. En México (antes de 2016), habria
sido una notaria local. Quizas le preocupe que su compaiiia de titulos de
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propiedad en Estados Unidos presente algtin error o pase por alto una
disputa sobre la propiedad de su propiedad. Por eso tenemos un seguro
de titulo de propiedad. Sin embargo, como todo lo demas, el seguro de
titulo de propiedad se registra ante una institucion centralizada.

El problema con la centralizacion es que representa un punto de
fallo masivo para cualquier sistema, ya sea gubernamental o financiero.
Pablo Escobar nos ensefié como los registros centralizados representan
un punto de fallo, pero es cierto para todo tipo de registro. Si los regis-
tros financieros “oficiales” estan almacenados en una ubicacién centra-
lizada tnica, entonces esos registros pueden ser destruidos apuntando
a esa ubicacién unica. Los registros centralizados también son blanco
de corrupcion. Si un registro de propiedad esta controlado por una sola
notaria, ésta se convierte en blanco de sobornos y extorsiones, convir-
tiéndose asi en el punto de falla del sistema de propiedad. Si la copia
oficial de los registros se traslada a una oficina del gobierno central, ésta
se convierte en un blanco para la corrupcion.

Lo mismo se puede decir de las monedas nacionales, las politicas
gubernamentales y otras instituciones sociales. Si existe una autoridad
central, ésta se convierte en un vector de ataque para los enemigos y una
oportunidad para que los individuos manipulen el sistema en su propio
beneficio. Y, al fin y al cabo, puede ser una forma muy banal de corrup-
cién. Al fin y al cabo, los banqueros centrales tienen amigos y suelen
pertenecer a una clase adinerada. Por lo tanto, es probable que adopten
las actitudes de su pequefio grupo de amigos. ;Los convierte esto en
corruptos o malvados? Bueno, esa no es la cuestion; lo mas urgente es
si tales decisiones deberian recaer en unas pocas autoridades centrales,
autoridades vulnerables a la influencia de un pequefio grupo de indivi-
duos. No importa si esa influencia se debe a la fuerza, a la corrupcion
o simplemente a los intereses de amigos cercanos. El resultado final es
el mismo.

Todos sabemos que existe la corrupcion y formas mas benignas de
influencia, y sin duda sabemos que hay paises e instituciones donde la
corrupcion y el ejercicio de la influencia politica son particularmente
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rampantes. Sin embargo, en lugar de criticar las herramientas que utili-
zamos para la gobernanza, a menudo somos criticos de la moral de las
personas corruptas o indebidamente influenciadas. Desde luego, exis-
ten personas moralmente reprobables que participan en todo tipo de
practicas corruptas. No obstante, la corrupcion ha existido a lo largo de
toda la historia de la gobernanza humana. Aunque puede darnos cierta
sensacion de satisfaccion criticar a los individuos atrapados en el juego
de la corrupcién y el trafico de influencias, serfa mucho mas eficaz evi-
tar arquitecturas de gobernanza que propicien ese tipo de corrupcion
e influencia.

Cabe sefnalar que muchas personas han participado en el juego de
la corrupcién porque no tenian otra opcion. Como descubrieron los
funcionarios colombianos en los tiempos de Pablo Escobar, a menudo
existia un ultimatum: plata o plomo (dinero o plomo), es decir, “acepta
el soborno y haz lo que queremos, o tu y tu familia pueden sufrir dafio
fisico” Podemos culpar a quienes ceden ante esta presion si asi lo desea-
mos, pero tiene mucho mas sentido atacar la raiz del problema, que son
las estructuras de gobernanza centralizadas.

Puede pensar que la gobernanza humana no puede ser de otra
manera que centralizada porque, después de todo, alguien tiene que
guardar esos registros. Si cada quien guardara su propio registro, segu-
ramente habria disputas. ;Como resolveremos esas disputas si no fuera
a través de alguna autoridad central que tuviera acceso al registro
correcto u oficial de propiedad?

Una cosa es decir que no nos gustan los registros centralizados, pero
algo muy distinto es determinar cudl podria ser la alternativa descentra-
lizada. La primera idea es que podriamos simplemente hacer copias del
registro y distribuirlas entre todos los miembros de la red. Sin embargo,
esto plantea la pregunta de qué ocurre cuando surgen disputas. ;Qué
pasa si nuestros registros son inconsistentes? La tentacion es pensar que
deberia existir algin registro oficial centralizado con el cual contrastar,
pero entonces volvemos al terreno del mantenimiento centralizado de
registros, que es precisamente de lo que estamos tratando de alejarnos.
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El mantenimiento centralizado de registros presenta numerosos
puntos de debilidad, pero, como estamos a punto de ver, las redes des-
centralizadas tienen sus propios problemas que sera necesario abor-
dar. Uno de estos problemas es el llamado “problema del doble gasto”
Supongamos que te ofrecemos comprar un articulo por 100 ddlares.
Ta consultas el libro de contabilidad distribuido compartido y confir-
mas que tenemos 101 ddlares en nuestra cuenta, por lo que deberiamos
poder pagar. Nos envias el articulo y deduces los 100 délares de nuestra
cuenta. Sin embargo, lo que no sabias es que, justo cuando te estibamos
comprando el articulo, también estdbamos comprando una pieza de
100 dolares a Smith. Smith también consulté su copia del libro de con-
tabilidad, vio que tenfamos 101 délares en nuestra cuenta y nos envi6 la
pieza. Evidentemente, no es posible que tanto ti como Smith reciban el
pago. ;Quién tiene razon?

Este es el problema: si hay muchos nodos en la red, puede haber
actores maliciosos en cualquiera de esos nodos. ;Acaso la descentrali-
zacidon no aumenta simplemente nuestros dolores de cabeza cuando se
trata de fallos y corrupcién?

54 Generales Bizantinos, descentralizacion y Satoshi

El problema del doble gasto es sélo una instancia de una serie de pro-
blemas que toda red descentralizada debe enfrentar. En 1982, Leslie
Lamport, Robert Shostak y Marshal Pease publicaron un documento
de investigacion titulado “7he Byzantine Generals Problem," lo que dio a
esta clase de problemas el nombre con el que lo conocemos actualmente.

Aqui estd una version del problema: varios generales bizanti-
nos deben participar en un ataque coordinado contra una ciudad,
cada uno al mando de un ejército. Es un punto critico que el ataque

18 Leslie Lamport, Robert Shostak and Marshall Pease, “The Byzantine Generals Problen,
ACM Transactions on Programming Languages and Systems, 4/3 (1982). El Problema de los
Generales Bizantinos (N.del T.)
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esté coordinado. Si atacan muy pocos ejércitos, seran derrotados. Sin
embargo, aqui nos encontramos con varios problemas. Uno de ellos es
que los generales deben comunicarse entre si en lo que, en la practica,
es un entorno hostil. ;Qué ocurre si el mensajero es interceptado? Bien,
se podria esperar un mensaje de respuesta que confirme que el mensaje
inicial fue recibido. Pero ;como sabe el otro general que tu recibiste la
respuesta? ;Tienes que responder que recibiste la confirmaciéon? Para
que un ataque sea coordinado, no basta con que todos reciban el men-
saje de ataque; todos tienen que saber que todos lo recibieron, y ade-
mas tienen que saber que todos saben que todos lo recibieron, y asi
sucesivamente.

Sin embargo, hay mas problemas. El ataque coordinado tam-
bién puede fracasar debido a generales traidores. O quizés, fracasara
simplemente por culpa de generales incompetentes que duermen la
resaca. Por lo tanto, debemos planificar nuestro ataque con “tolerancia
a fallos™ el ataque debe tener éxito incluso si existen puntos débiles
entre nuestros generales. Esto es “la tolerancia a fallos bizantina”

Este problema nos ha acompanado desde que hemos tenido
que disefiar sistemas distribuidos. La investigacion sobre la tolerancia
a fallos bizantinos (aunque no bajo ese nombre) comenz6 en la década
de 1950 y gird principalmente en torno a la industria aerondutica. Para
entender por qué, consideremos un avién con multiples computado-
ras que pueden fallar. No se quiere que una sola falla derribe todo el
sistema, pero ;como disefiamos el sistema para afrontar estas fallas
inevitables?

En 1970, investigadores del Laboratorio Draper publicaron un
reporte técnico sobre el multiprocesador tolerante a fallos (FTMP
por sus siglas en inglés) —una computadora multiprocesador que eli-
mina la vulnerabilidad a fallos tnicos en los médulos de las aeronaves.
Durante la misma década, Honeywell desarrolld el sistema de control
de vuelo con multiples microprocesadores (MMEFCS), que se centraba
en la deteccion de fallos bizantinos. Posteriormente, en 1981, SRI Inter-
national publicé un informe técnico sobre computadoras de control de
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aeronaves titulado “The software-implemented fault tolerance /SIFT/
approach to fault tolerant computing. software-implemented fault tole-
rance /SIFT/ approach to fault tolerant computing.*’

En 1998, Lamport escribi6é otro documento importante en el que
ofrecié una solucion al problema de los generales bizantinos en forma
del protocolo Paxos. El punto de partida del articulo de Lamport es la
isla egea de Paxos, que en la antigiiedad estaba (segun se nos cuenta)
gobernada por un parlamento «de medio tiempo». Era de medio tiempo
porque el comercio era una prioridad mayor que la gobernanza para los
ciudadanos gobernantes; nadie en Paxos podia permitirse ser miembro
a tiempo completo del parlamento de la isla: todos necesitaban viajar y
comerciar. Esto significaba que el gobierno debia encontrar una manera
de funcionar incluso mientras sus lideres y miembros votantes iban y
venian, y cada uno necesitaba llevar su propio registro de las decisiones
parlamentarias mientras viajaba.

La analogia con los sistemas distribuidos y el problema de la tole-
rancia a fallos bizantinos deberia ser clara. Los miembros del parla-
mento votarian sobre medidas importantes en momentos distintos.
Muchas personas no tendrian acceso a un libro de contabilidad centra-
lizado y, de hecho, silas personas tenian permitido votar mientras via-
jaban, incluso un libro de registro centralizado en la capital no estaria
completamente actualizado.

Nadie sabe coémo Paxos logro llevar a cabo esta hazafa, por lo que
Lamport elabord una historia sobre un protocolo imaginario en el que
los registros de las votaciones se copiaban y distribuian. Cada miembro
del parlamento tendria su propia version de un registro completo de
todas las votaciones realizadas hasta el momento, es decir, descripcio-
nes del estado del protocolo. Las personas podrian entonces actualizar
su copia del registro con sus votos utilizando tinta indeleble. Cuando
surgieran disputas por libros de registro contradictorios, se realizarian

19 El enfoque de tolerancia a fallos implementada por software (SIFT) para la computacién
tolerante a fallos (N. del T.)
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votaciones para determinar qué descripcion de estado modificada seria
considerada oficial; la descripcion oficial seria aquella que finalmente
obtuviera la mayoria de los votos (lo cual, por razones obvias, podria
llevar bastante tiempo). En la practica, no sélo se votaria sobre las poli-
ticas, sino también sobre el registro oficial de las adiciones al registro de
votos y politicas.*

Obsérvese que esta es una solucion bastante buena para algunas
variantes del problema de los Generales Bizantinos. Si se tiene una
forma de llevar la cuenta de qué decisiones cuentan con el voto mayori-
tario y todos disponen de un registro de ello, entonces, si basta con que
la mayoria de los ejércitos lleve a cabo el ataque, se esta en una buena
posicion. La solucién sélo se desmorona si la mayoria de los generales
es corrupta.

El protocolo Paxos resolvié muchos asuntos de las redes distribui-
das, pero no los resolvié todos, y mencionamos anteriormente uno de
tales problemas: el doble gasto. Recordemos que se trata de un caso en
el que tenemos 101 délares y compramos un articulo de 100 ddlares a
ti y una pieza de 100 ddlares a Smith, pero ninguno de los dos es cons-
ciente del engafio porque ambos estan trabajando con registros (des-
cripciones de estado) que muestran que tengo dinero suficiente para
pagar el producto

Esto nos lleva a la publicacién, en 2008, del documento blanco de
Bitcoin de Satoshi Nakamoto y a la posterior implementacién de Bit-
coin en 2009. Muchas personas, comprensiblemente, piensan en Bit-
coin como una especie de moneda virtual (después de todo, la palabra
«coin» aparece en su nombre), pero esa es una metafora muy débil. Si
eres un llamado whole coiner, es decir, alguien que posee un bitcoin
(BTC), no existe ninguna moneda guardada en algun repositorio. Es
mucho mas adecuado pensar el protocolo de Bitcoin como un regis-
tro o libro de contabilidad descentralizado que lleva la cuenta de quién
posee qué: un libro de contabilidad que es inmutable (como la Tabula

2 Lamport, ‘The Part-Time Parliament.
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Alimentaria Traiana) y visible para todos (como lo era la Tabula), pero
que, a diferencia de ésta, es un registro descentralizado. No estd ubicado
en un sélo lugar, sino que el control del registro esta distribuido a lo
largo de la red. Esto tiene la ventaja de que no presenta un tinico punto
de ataque, pero aun asi debe enfrentarse al Problema de los Genera-
les Bizantinos y, en particular, al problema del doble gasto, que hasta
entonces no habia sido resuelto. Aqui radica el genio monumental del
documento blanco de Satoshi.

En lugar de contar con una tnica autoridad centralizada que deter-
mine la version oficial de la cadena de bloques, dicha determinacion
puede ser una responsabilidad rotativa. Ademas, podemos demostrar
si una version propuesta de la cadena de bloques es la version oficial.
Existen muchas maneras de ejecutar con éxito esta estrategia general.
Sin embargo, vale la pena comenzar con el enfoque de Satoshi, que
Bitcoin sigue utilizando hasta el dia de hoy: la “prueba de trabajo”
(proof-of-work).

Existen tres preguntas fundamentales que un libro de contabilidad
distribuido debe responder. En primer lugar, ;como seleccionamos cual
version del libro de contabilidad es la version oficial? En segundo lugar,
;como demostramos que una version propuesta del libro de contabi-
lidad es la version oficialmente seleccionada? En tercer lugar, ;como
se protege el protocolo frente a actores maliciosos? La propuesta de
Satoshi resuelve los tres problemas con una sola idea: el mencionado
protocolo de prueba de trabajo (proof-of-work).

La persona que puede declarar la version oficial del libro de con-
tabilidad es la primera que resuelve un determinado acertijo crip-
tografico. La complejidad de ese acertijo estd ajustada de tal manera
que se produce un nuevo bloque (una nueva version oficial del libro
de contabilidad) aproximadamente cada diez minutos. El resultado de
ese esfuerzo responde a la segunda pregunta, ya que dicho resultado
es un «hash criptografico» que nos permite saber con rapidez si una
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version propuesta del libro de contabilidad es la nueva version oficial.”!
Si un sélo digito del libro de contabilidad cambia (un sélo digito en
toda la historia del libro), el hash sera completamente diferente. Piense
en el hash como una prueba perfectamente fiable de que la cadena de
bloques que estd observando es la version oficial en una fecha y hora
determinadas. Las personas que despliegan hardware informatico para
intentar resolver el acertijo y crear los bloques (y obtener recompensas
por hacerlo) se llaman “mineros.*

Ahora contamos con una forma de seleccionar el bloque “oficial”
y con una forma de probar si estamos observando ese bloque oficial.
Pero ;qué ocurre con los actores maliciosos? El protocolo incentiva a
quienes participan en la operacion de la red a mantener la integridad
del libro de contabilidad mediante recompensas por bloque, distri-
buidas en BTC. Los actores maliciosos pueden ser penalizados: se les
puede negar la recompensa por bloque. Dado el enorme gasto energé-
tico y la inversidn en equipamiento que esto implica, un actor racional
con recursos finitos consideraria esta estrategia demasiado costosa,
cuando podria simplemente emplear los mismos recursos y obtener
beneficios siguiendo las reglas de la red.

De manera similar, podria surgir un problema si los actores mali-
ciosos fueran capaces de crear los bloques oficiales la mayor parte del
tiempo. Sin embargo, la unica forma de lograrlo seria adquirir sufi-
ciente poder de hashing como para resolver los acertijos criptograficos
con mayor frecuencia que todos los demds participantes combinados.
Para ello, tendrian que reunir una capacidad de cémputo superior a
la mitad del total de todas las computadoras de la red. Estrictamente
hablando, esto no es imposible, pero resultaria extraordinariamente
costoso adquirir tal cantidad de poder de hashing y pagar la energia

2! Podemos considerar el hash criptografico como una firma electrénica que verifica la inte-
gridad de un archivo (en este caso, el libro mayor). Si se modifica un elemento del archivo,
no se generard el hash correcto (la firma). Por lo tanto, la firma sirve como prueba de que el
libro mayor no ha sido corrompido.

2 Las computadoras utilizadas para hacer el hash también se llaman “mineros”.
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necesaria para resolver los acertijos. Estimaciones realizadas en 2021
situaban el consumo energético de Bitcoin en un nivel comparable al de
Finlandia,” por lo que cualquiera que quisiera corromper la cadena de
bloques tendria que estar dispuesto a gastar, solo en energia, mas de la
mitad de esa cantidad, ademas del costo de adquirir el control de todo
el equipamiento minero necesario.

Este fue quiza el planteamiento mas profundo de la propuesta de
Satoshi. No es necesario hacer que los ataques sean imposibles; basta
con hacerlos econdmicamente inviables. No es imposible romper Bit-
coin; simplemente no merece la pena el gasto. Como se ha mencionado,
la prueba de trabajo es sélo una de las maneras de disefiar tolerancia a
fallos bizantinos y resolver el problema del doble gasto. Actualmente
hay varios protocolos alternativos disponibles, pero una clase impor-
tante de estrategias que conviene mencionar aqui es la de los protocolos
de “prueba de participacion” (proof-of- stake).

Con la prueba de trabajo, la idea era asegurar la red haciendo pro-
hibitivos los costos de comportarse como un actor malicioso; seria
necesario adquirir mas de la mitad del poder de hashing de la red.
Hasta ahora, esta ha sido una estrategia exitosa, pero también ha reci-
bido criticas por su consumo energético. Que, en el panorama general
esto represente realmente un problema ambiental es un tema debatible
(puede argumentarse que contribuye a hacer rentables las fuentes de
energia renovable).* No obstante, si plantea la cuestion de si existen
otras opciones. La prueba de participacion (PoS por sus siglas en inglés)
es una de ellas.

 Jon Huang, Claire O’Neill and Hiroko Tabuchi, ‘Bitcoin Uses More Electricity Than Many
Countries: How Is That Possible?, New York Times, 9 March 2021 <https://www.nytimes.
com/interactive/2021/09/03/climate/bitcoin-carbon-footprint-electricity.html> [Consul-
tado el 28 de octubre de 2024].

** La idea es que, para muchas fuentes de energia renovables, como la edlica, gran parte
de la produccion energética se desperdicia, pero la energia producida en horas de menor
demanda se puede utilizar para minar Bitcoin, lo que mejora radicalmente la rentabilidad
del método de energia renovable utilizado.
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En el caso de PoS, la red se asegura mediante nodos creadores de
bloques que depositan (stake) criptomonedas (por ejemplo, ETH) como
una especie de garantia de que mantendran honestamente la integridad
del sistema. En lugar de obtener el derecho a crear un bloque resol-
viendo un acertijo criptografico, dicho derecho depende de la cantidad
del activo que se haya puesto en participacion. Cuanto mas se depo-
site, mayores seran las probabilidades de ser el nodo que cree el blo-
que. Existe cierto poder de cémputo involucrado, pero sélo el necesario
para ensamblar el bloque y generar su hash criptografico. Mas adelante
entraremos en los detalles finos de este enfoque, incluidas cuestiones
sobre hasta qué punto PoS es realmente descentralizado y como puede
ser manipulado, pero por ahora sélo queremos centrarnos en la idea
general y en como califica como una version de gobernanza descen-
tralizada. Existen, por supuesto, otros protocolos, pero de momento
los dejamos de lado porque hay una cuestion mds apremiante. Hemos
visto como los archivos publicos inmutables son importantes y también
cémo es crucial para su seguridad que estén descentralizados. También
hemos visto que, en las tltimas décadas, hemos desarrollado estrate-
gias generales para la computaciéon descentralizada, que culminan en
los protocolos de prueba de trabajo y prueba de participacion. Pero esto
es solo un adelanto de lo que estas nuevas tecnologias pueden ofre-
cernos. No s6lo podemos anticipar libros de contabilidad descentra-
lizados, sino que, como veremos en el proximo capitulo, los contratos
inteligentes descentralizados también abriran todo un nuevo mundo de
posibilidades para la gobernanza humana.
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CAPITULOD 6

NUEVAS HERRAMIENTAS PARA LA
GOBERNANZA HUMANA

6.1 Preliminares

n el capitulo anterior miramos la propuesta del filésofo Gottfried

Wilhelm Leibniz acerca de un archivo permanente e inmutable y
argumentamos que podria ser fortalecida si el archivo estuviera des-
centralizado. En este capitulo queremos explorar una segunda idea de
Leibniz.

Cuando tenia veinte afos, en 1666, Leibniz publicé su disertacion,
en la que expuso la idea de un lenguaje formal universal en el que las
inferencias pudieran llevarse a cabo mediante pruebas algoritmicas (de
manera muy similar a como se hace hoy en los lenguajes de programa-
cidn). Lo mas interesante para nuestros propdsitos es que Leibniz no
solo tenia la idea de un archivo de informacién gubernamental, sino
que ademas parecia creer que parte de esa informacion podia escribirse
en su lenguaje universal y que dicha informacioén, una vez codificada de
ese modo, podria utilizarse para guiar las acciones del gobierno. Esto
puede no parecer una idea especialmente significativa a primera vista.
Sin embargo, creemos que fue una idea tan adelantada a su tiempo
que harian falta 330 aflos mds para ver su plena expresion en la inven-
cién de la blockchain por Satoshi Nakamoto (en forma de Bitcoin) y
en la invencion de los contratos inteligentes por Nick Szabo (contratos
autoejecutables que se materializan como programas informaticos).
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Leibniz creia que la accion correcta podia ser computada y dejada
al principe para que la llevara a cabo. ;En qué podrian consistir dichas
acciones? Leibniz sélo proporciond indicios en su disertacion, pero las
expresiones relevantes sobre las que pensaba que podian computarse
acciones incluian la guerra, la paz, los carros, el dinero, los vasallos, la
tregua, los aliados, el botin, los puentes, la pdlvora, el ataque, el parla-
mento, los clientes, las rutas, las balas de cafidn, la seguridad, los trata-
dos, los neutrales, los acuerdos, los enemigos, los barcos, la medicina y
los consejos. En resumen, cualquier cosa que pudiera ser relevante para
la gobernanza estatal del siglo XVII.

;Imaginé Leibniz que las acciones reales también pudieran auto-
matizarse, o que el resultado fuera simplemente una guia escrita? Pro-
bablemente lo segundo, pero, de haber vivido hoy, sin duda se sentiria
atraido por la idea de que su sistema pudiera automatizar acciones
gubernamentales. De hecho, conviene senalar que propuso una de las
primeras maquinas fisicas de calculo: su calculadora de pasos (stepped
reckoner),' capaz de realizar multiplicaciones y divisiones.>

El proyecto de Leibniz parece haber sido bien conocido en su
épocay fue objeto de criticas nada menos que por Jonathan Swift en su
famosa novela Los viajes de Gulliver. Quiza recuerde el pasaje en el que
Gulliver visita la Gran Academia de Lagado, donde se encuentra con un
extrailo mecanismo llamado «La Mdquina». La Mdquina tenia un gran
armazon de madera con una red de alambres. En los alambres habia
pequefios cubos de madera cubiertos de papel, con simbolos escritos
en cada una de sus caras. Los estudiantes giraban una manivela y los

! Paul E. Donne, ‘History of Computation: 16-19th Century Work, Pau/ E. Dunne, 2000
<https://intranet.cscliv.aac.uk/~ped/teachadmin/histsci/htmlform/lect3.html>[ Consultado
el 5 de mayo de 2023].

% ;Funciond? Leibniz concibié el mecanismo en 1672, pero no se construy6 hasta 1694.
Su intrincado engranaje parece haber sido ambicioso para la tecnologia de fabricacién de
la época; no funcionaba de forma confiable. Segtin los apuntes del curso de Historia de la
Computacién de Paul Donne, el problema no se diagnostic6 hasta 1893, cuando una inves-
tigacion demostrd que un fallo de diseno en los mecanismos de los transportadores causaba
problemas al transportar decenas.
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escribas anotaban el resultado. El profesor afirmaba que de ese modo
podian «escribir libros de filosofia, poesia, politica, leyes, matematicas
y teologia, sin la menor ayuda del genio ni del estudio». En otras pala-
bras, se trataba de un ChatGPT del siglo XVII. Gulliver se marchd, poco
impresionado.’ Sin embargo, Leibniz, al parecer, no se preocup6 por
lo que pensara Gulliver (es decir, Swift). En cualquier caso, la satira de
Swift no logré convencer a Leibniz de abandonar su proyecto.

Claro que el pasaje de Swift hoy parece increiblemente profético, atin
si su objetivo era mofarse de Leibniz. Gran parte de lo que pretendemos
en este libro es ejecutar una versiéon contemporanea del proyecto, tal
como lo concibié Leibniz y lo refuté Swift. Para ello, profundizaremos
en la idea de los contratos inteligentes implementados en la blockchain
y como estos pueden asumir el rol de gobernanza.

En la Seccién 6.2 exploraremos la idea de que los Estados y otras
comunidades podrian organizarse en torno a los contratos inteligentes,
por los cuales entendemos programas informaticos descentralizados e
inmutables que son visibles para los miembros de la comunidad y que
codifican las intenciones y, por tanto, las acciones futuras del Estado
o de la comunidad. En la seccion siguiente abordamos la cuestion,
de suma importancia, de cémo la blockchain incorpora informacién
procedente del mundo exterior a la blockchain, informacién que sera
critica para muchos contratos inteligentes. Esto implicard discutir los
llamados «oraculos» y su papel en el suministro de esta informacién a
la blockchain. En la Seccién 6.4 desarrollaremos mas la idea de comu-
nidades construidas en torno a contratos inteligentes mediante la intro-
duccién del concepto de “organizacion auténoma descentralizada’, o
DAO. En la Seccién 6.5 abordaremos el tema de las “DAO de impacto™
DAOs que estan disefiadas no sélo para ayudar en la gestion de comu-
nidades, sino también para crear externalidades positivas. Por dltimo,
en la Seccién 6.6 unimos todos estos elementos y ofrecemos ejemplos

3 Jonathan Swift, Gu/liver’s Travels (London, 2003).
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de como podriamos aplicar estas nuevas tecnologias a la gobernanza
humana.

6.2 Los contratos inteligentes y la gobernanza humana

Para refrescar la memoria, cuando nos referimos a la “gobernanza
humana” nos referimos a los sistemas y procesos mediante los cuales las
personas gestionan y toman decisiones sobre sus comunidades, y apli-
can esas decisiones para alcanzar algun objetivo politico, econémico
o cultural. Aqui entendemos lo politico en un sentido muy amplio, tal
como sugiere su origen en el término latino politicus, que significa “los
ciudadanos o el Estado”. En otras palabras, consideramos que los obje-
tivos politicos son aquellos que implican algin plan para la conducta
futura del Estado o de algin grupo de ciudadanos organizados. Tal vez
ese objetivo sea la paz o la guerra, o una economia sélida, o, en nive-
les més bajos, reparar baches, una recoleccion de basura fiable o clases
semanales de yoga en la azotea del condominio.

Niveles diferentes de gobernanza humana, por supuesto, requieren
herramientas distintas, aunque algunas herramientas parecen reque-
rirse en casi cada nivel. Estas incluyen herramientas para registrar
registros fiables, canales de comunicacion transparentes y confiables
entre los funcionarios de gobierno y la comunidad, un manejo seguro
de los fondos con una pista de auditoria fiable de los mismos, formas de
articular los objetivos de la comunidad y mecanismos para incentivar
a los miembros de la comunidad a alinearse y perseguir esos objetivos.
A partir de observaciones realizadas anteriormente en este libro, espe-
ramos que resulte claro como la tecnologia blockchain esta disefiada de
manera Optima para facilitar la mayoria de estos objetivos. Las comuni-
caciones seguras, como veremos, requieren otras medidas. No obstante,
algunas observaciones adicionales pueden ser utiles aqui.

Comenzaremos por revisar la idea de un libro de contabilidad
publico inmutable. Un libro asi puede hacer muchas cosas por nosotros.
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Primero, puede registrar qué pertenece a quién, y esto es, en efecto, lo
que hacen Bitcoin y Ethereum. Son, entre otras cosas, registros inmu-
tables que registran la propiedad (por direccién de billetera) de cripto
activos y el historial de transferencias de propiedad.

Sin embargo, esta tecnologia basica puede hacer mucho mas que
llevar el control de la propiedad de los activos. También puede servir
como registro para el control de inventarios o para el seguimiento del
movimiento de productos desde la granja hasta la fabrica y luego hasta
la tienda. Puede proporcionar un registro seguro del movimiento de
productos y piezas en todo el mundo y, lo que es mds importante,
accesible desde todas las regiones del planeta. Ademas de esto, puede
registrar el historial de cada cambio de estado de ese registro, en
caso de que necesitemos auditar dicho historial. De manera crucial,
todos pueden saber que todos los demas tienen acceso exactamente
al mismo registro. Incluso podria registrar la cantidad de trabajo que
se invierte en las piezas de un producto y luego la cantidad de trabajo
que se invierte en un producto ensamblado a partir de esas piezas. Las
blockchains son agndsticas respecto al valor: no les importa qué es lo
que usted valora, pero, sea lo que sea que se valore, pueden registrarlo
en un registro compartido inmutable, descentralizado y, aun asi, fia-
ble. Esto nos lleva al tema de los contratos inteligentes.

A finales de 2013, cinco afios después de la publicacion del docu-
mento blanco de Bitcoin, Vitalik Buterin escribié el documento
blanco de Ethereum a sus diecinueve afios.* Partiendo de ideas plan-
teadas por Satoshi en publicaciones en foros y en otros espacios, Bute-
rin observé que, asi como se puede registrar un libro mayor y otros
documentos estaticos en la blockchain, hipotéticamente también se
puede utilizar una blockchain para almacenar y ejecutar programas
de computo (pocas personas se dan cuenta de que Satoshi incluy6 un

* Vitalik Buterin, ‘Ethereum: A Next-Generation Smart Contract and Decentralized Appli-
cation Platform’ (2014) <https://ethereum.org/content/whitepaper/whitepaper-pdf/Ethe-
reum_Whitepaper_-_Buterin_2014.pdf> [Consultado el 29 de octubre de 2024].
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script de Bitcoin —en concreto, el opcode OP_PUSHDATA4 permitia
introducir hasta 4,3 GB de datos en la pila en el protocolo original
de Bitcoin).” La idea profunda de Buterin fue que se puede registrar
cualquier programa de computo en la blockchain. Una breve reflexion
deberia mostrar por qué esto es asi. Se puede escribir cualquier pro-
grama de computo si se tiene la paciencia suficiente. Ademas, algunos
lenguajes de programacion son “Turing completo’, lo que significa
que pueden codificar cualquier funcién computable. Por lo tanto, si
se dispone de un modo de ejecutar esos programas, se puede hacer
todo lo que una computadora digital puede hacer, y se puede hacer en
la blockchain.

Y esto es en realidad lo que es Ethereum-una plataforma block-
chain que puede ejecutar cualquier funciéon computable. Es, como
lo expresé Camila Russo en el titulo de su libro sobre el desarrollo
de Ethereum, una Maquina Infinita.® Pero, al estar en la blockchain,
es visible para todos. Es transparente. ;Qué se podria hacer con
una computadora universal de este tipo en la blockchain? Una de
las cosas que puede soportar son los contratos autoejecutables. De
hecho, esta es una idea que antecede a Bitcoin y Ethereum. Como
mencionamos anteriormente, en la década de 1990 Nick Szabo pro-
puso el concepto de contrato inteligente, que describié como 'un
conjunto de promesas, especificadas en forma digital, que incluyen
protocolos dentro de los cuales las partes cumplen esas promesas.”
Por supuesto, las similitudes con la idea de Leibniz de probar (com-
putar) cursos de accidn para un principe deberian resultar evidentes:

> Joshua Henslee, ‘Did Satoshi Nakamoto Support Data On-Chain?, CoinGeek <https://coin-
geek.com/did-satoshi-nakamoto-support-data-on-chain/> [Consultado el 29 de octubre de
2024].

¢ Camila Russo, 7he Infinite Machine: How an Army of Crypto-hackers Is Building the Next
Internet with Ethereum (New York, NY, 2020).

7 Nick Szabo, ‘Smart Contracts: Building Blocks for Digital Markets, Phonetic Sciences, Amster-
dam, 2006  <https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/
Literature/LOTwinterschool2006/szabo.best.vwh.net/smart_contracts_2.html> [Consultado el
27 de mayo de 2023].
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la tinica diferencia es que Szabo hizo explicita la idea de que la eje-
cucion de las politicas de gobernanza podia automatizarse.
Tomemos un ejemplo hipotético de un contrato inteligente. A veces,
cuando realizamos una compra grande, como un bien inmueble, utili-
zamos empresas de custodia (escrow) para retener el dinero hasta que
la transaccidn se resuelva. Por ejemplo, usted quiere comprar una casa
por un millén de ddlares, pero no desea enviar el dinero hasta obtener
un titulo de propiedad de la vivienda, y el propietario no quiere ceder
el titulo hasta que el dinero llegue a su cuenta. Aqui es donde entran
las empresas de custodia: otra capa mas de confianza centralizada. Una
tercera parte mutuamente confiable retiene el pago hasta que el titulo
se transfiere al comprador y, sélo entonces, libera el dinero al vendedor.
Un contrato inteligente en Ethereum puede suplantar a los servi-
cios de custodia. Un contrato inteligente en la blockchain Ethereum
puede ser disefiado para retener un documento —por ejemplo, el titulo
de propiedad de la casa- hasta que el pago sea enviado al contrato.
No se necesita confiar en terceros porque todos pueden estudiar el
contrato inteligente en linea y ver que el titulo serd automaticamente
liberado en el instante que el contrato inteligente reciba el dinero.®
Esto nos regresa a la idea de Leibniz acerca de un mecanismo vir-
tual que guia las acciones de un principe. ;Diseii6 Leibniz el mecanismo
unicamente para ofrecer consejos utiles, o consider6é también que la
ejecucion real de las politicas podria automatizarse? Sea lo que fuere
lo que Leibniz tuviera en mente, lo cierto es que hoy los contratos inte-
ligentes pueden automatizar aspectos de la gobernanza. Las politicas
gubernamentales podrian automatizarse en la blockchain, ser visibles
para todos, auditables por todos y con ejecucidn garantizada.
Una forma en que esto podria realizarse es programando direc-
tamente elementos de la constitucién de un gobierno en contratos

8 Como veremos, es un poco mas complicado que esto. Por ejemplo, estd la cuestion de
evaluar la seguridad del contrato inteligente y también estd la cuestion de como elementos
tales como titulos se incorporan a la blockchain; es decir, como se tokenizan los activos.
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inteligentes gubernamentales. Como ejemplo hipotético, podria pro-
gramarse una constitucion en forma de contrato inteligente que exigiera
que el presupuesto del Estado estuviera equilibrado. Alternativamente,
podria programarse la constitucién del contrato inteligente para que
un porcentaje minimo del PIB se destinara a la atencién universal de la
salud. También podria programarse el contrato inteligente para que el
presupuesto militar no pudiera superar (o quiza siempre superara) un
determinado porcentaje del PIB. O bien podria programarse el contrato
inteligente para que el gobierno tuviera que mantener reservas minimas
en bitcoin. Las opciones son infinitas.

Por supuesto, las constituciones guardan silencio sobre la mayoria
de los aspectos de la gobernanza, pero la actividad cotidiana de elabo-
racion de leyes podria dar paso al disefio y la ejecucion de contratos
inteligentes. Asi, todo el proceso, desde la votacion hasta la ejecucion
de las politicas, puede integrarse en contratos inteligentes. Por ejemplo,
imaginemos una comunidad on-chain hipotética compuesta por diver-
sos némadas digitales dispersos por todo el mundo. Si se desea, pode-
mos suponer que nuestra comunidad también ha asegurado porciones
de territorio fisico en distintas partes del planeta. Nuestra comunidad
hipotética presta servicios a sus miembros como atencién sanitaria y
seguros de salud. A cambio, grava a sus miembros con cierto monto,
digamos el 0,1 % de todas las transacciones que los miembros realicen
en la blockchain. Pero ahora supongamos que algunos miembros con-
sideran que esto es demasiado, y se presenta una propuesta para reducir
el impuesto al 0,08 %, con una reduccién correlativa de los beneficios.’

En los Estados nacion tradicionales, las personas hacen campana
todo el tiempo para que se reduzcan los impuestos. Tal vez el gobierno
cumpla sus promesas o tal vez no. Nadie tiene seguridad de ello. Sin
embargo, como se sefiald, con la gobernanza blockchain podemos votar

° Podria pensarse que esta tasa impositiva serfa draconiana para alguien que realiza un
gran niimero de transacciones de alta velocidad, pero existen soluciones. Las transacciones
podrian procesarse en lotes o ejecutarse mediante un protocolo de capa dos, una opcioén
que analizaremos mds adelante.
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directamente por una politica publica, la cual queda codificada en un
contrato inteligente en la blockchain. En este caso, existiria un contrato
inteligente que rija la politica tributaria de la comunidad (digamos que
se trata de una funcién que toma un cierto porcentaje de las transac-
ciones y luego lo transfiere al contrato destinado a pagos de atencion
sanitaria y seguros de salud). La politica que reciba mas votos es la que
entrara en vigor. ; Cumplird realmente el contrato con esa politica? Pues
bien, podemos inspeccionar el cédigo y comprobarlo. Una vez que el
contrato inteligente se activa, esa es la politica.

;Como sabemos que nuestros votos se registrardn correctamente?
Vivimos, después de todo, en la era de las reclamaciones contrapuestas
sobre fraude electoral, votaciones dobles, papeletas perdidas, sanging
chads' y otros obstaculos para unas elecciones fiables. Sin duda, este
es el estado de los mecanismos democraticos convencionales. Incluso
cuando no fallan, a menudo persiste la sospecha de que han fallado. ;Y
por qué no habria de existir tal sospecha, dado que los mecanismos de
votacion estan centralizados y no son visibles para todos? En el mejor
de los casos, son visibles para observadores electorales, que pueden o
no ser arbitros fiables y que pueden o no estar en condiciones de eva-
luar realmente lo que esta ocurriendo.

Sin embargo, la votacion también puede integrarse en la constitu-
cién de contratos inteligentes de nuestra comunidad. La votacion puede
llevarse a cabo mediante un contrato inteligente que sea inmutable y
accesible para todos. Por lo tanto, podemos inspeccionar el contrato
y ver si esta programado para contar cada voto y si el resultado de la
votacion conduce efectivamente a la ejecucion del contrato inteligente
deseado. No es necesario esperar a que los politicos actiien conforme a
sus promesas después de las elecciones. El contrato se ejecuta una vez

10 Se refiere a que las maquinas que cuentan voto electrénico cometen errores de conteo
debido a que el votante no hizo correctamente la perforacion de su voto en la papeleta. (N.
del T.)
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que se cierra la votacidon o conforme a un periodo de tiempo incorpo-
rado en el contrato inteligente.

Por ejemplo, supongamos que nuestro poder de voto depende de
cuantos tokens de criptomoneda emitidos por el Estado poseemos en
una billetera andnima. Después de votar, podemos confirmar en la block-
chain que nuestro voto fue registrado y que los totales se sumaron correc-
tamente. Si deseamos que nuestro sistema sea de “una persona, un voto’,
entonces necesitamos mecanismos que garanticen que cada persona
tenga exactamente un voto (o el mismo poder de voto), lo que nos lleva a
desafios que implican vincular una identidad criptografica (por ejemplo,
una billetera cripto) con una identidad del “mundo real”.

El punto clave es que, en nuestro experimento mental, todos los
mecanismos democréticos criticos han sido codificados directamente
en nuestra blockchain publica e inmutable. Esto nos permite votar de
manera directa y segura por el mecanismo impositivo que deseamos, con
la garantia (otorgada por las leyes de las matematicas y la teoria de la com-
putacion) de que, si nuestro voto prevalece, la politica sera implementada.

Por supuesto, esta es sdlo una de las muchas formas posibles de
ejecutar la gobernanza basada en blockchain. Tal vez usted prefiera una
comunidad en la que la tributacién no esté sujeta a votaciones. Tal vez
quiera que los impuestos estén codificados de forma rigida directamente
en la definicién misma de la comunidad. O quiza prefiera que algtn lider
electo fije las tasas impositivas. O tal vez no quiera que los lideres sean
elegidos mediante elecciones. Todas estas son posibilidades dentro de las
comunidades basadas en blockchain.

6.3 Oraculos

Un elemento fundamental para el éxito de las tecnologias blockchain es
la capacidad de la blockchain para “saber” cosas del mundo exterior. O,
si se prefiere, debe poder representar estados del mundo no blockchain.
Por ejemplo, existen varias de las llamadas monedas estables (stable-
coins) que buscan emular el valor, en términos de poder adquisitivo,
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del ddlar estadounidense. Para que esto sea posible, deben contar con
informacidn fuera de la cadena (off-chain) sobre el valor del délar. De
manera similar, una aplicacion de apuestas deportivas debe disponer de
informacion sobre los resultados de los eventos deportivos.

Desde luego, es relativamente sencillo configurar una API tradicio-
nal que proporcione un flujo directo de estos valores desde una fuente
centralizada (por ejemplo, una organizacion de noticias como la BBC).
Sin embargo, esto no estd particularmente alineado con el objetivo
de la descentralizacion. Si una blockchain descentralizada obtiene su
informacion de fuentes centralizadas, ;qué es lo que realmente hemos
logrado?

Los flujos de datos que proporcionan informaciéon externa a la
blockchain se conocen como “oraculos’, y necesitamos oraculos que, al
igual que la blockchain, sean descentralizados. En capitulos posterio-
res entraremos en detalle sobre los desafios a los que se enfrentan los
oraculos descentralizados, pero por ahora podemos ofrecer una vision
general de cual serd la estrategia principal.

El verdadero avance de la tecnologia blockchain es que cualquier
institucion humana puede descentralizarse si asi lo deseamos. Por
ejemplo, un oraculo no tiene por qué ser una tnica fuente de informa-
cién; podria ser un grupo de individuos que participan en un proyecto
descentralizado pero cooperativo para proporcionar y verificar infor-
macioén off-chain. En lugar de confiar en una sola fuente de noticias,
multiples personas podrian consultar multiples fuentes de informa-
cién. En lugar de confiar en un flujo de noticias para conocer un resul-
tado, alguien podria asistir al partido, otra persona podria contactar
con la oficina de la liga, y asi sucesivamente. Aqui no existe una unica
fuente, sino multiples fuentes, y todos los participantes en el esfuerzo
tendrian algo en juego en la fiabilidad y el éxito del oraculo. Como se
ha sefialado, surgen cuestiones conceptuales en relaciéon con los ora-
culos, pero por ahora simplemente queremos presentarlos y explicar
su papel dentro de la pila tecnoldgica basica de la gobernanza. Los
examinaremos con mayor profundidad mas adelante en el libro.
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6.4 DAOs: ;Qué sony como funcionan?

En la seccién 6.2, exploramos el concepto de contratos inteligentes y
mostramos algunas de sus interesantes y potenciales aplicaciones, de
hecho, aplicaciones que ya existen. Los contratos inteligentes tienen
muchos usos extraordinarios, pero para nuestro proposito, el mas inte-
resante va mas alla de las monedas y las finanzas; podemos establecer
organizaciones enteras codificadas en la blockchain en forma de DAOs.

Las DAO son los componentes de toma de decisiones de las comu-
nidades en linea. No estan organizadas de arriba hacia abajo como las
organizaciones tradicionales. Son, como quiza ya habrd adivinado,
descentralizadas. Existen distintas formas de construir DAO. Algu-
nas podrian estar construidas alrededor de una comunidad de indivi-
duos que toman decisiones clave que impulsan la organizacién. Otras
podrian prescindir por completo del papel de la intervenciéon humana.
Comencemos con esta tltima idea, que es muy interesante. En su forma
mas simple, la idea detras de una DAO totalmente automatica es que
varios contratos inteligentes pueden combinarse en un contrato mas
grande que pueda funcionar como una corporacion u organizacién en
la blockchain. Como veremos, esta idea es bastante radical.

En principio, en una DAO no se requiere ninguno de los socios
de negocios de confianza habituales: no se necesitan empleados, geren-
tes, responsables de recursos humanos, directores financieros (CFO)
ni directores ejecutivos (CEO). En algunos casos, todos esos puestos, y
en otros casos, la mayoria de ellos, pueden ser reemplazados por con-
tratos inteligentes. Por ejemplo, si usted disefiara un contrato inteli-
gente para hacer lo que hace un fondo de cobertura como Renaissance
Technologies, ya no seria necesario que los accionistas pagaran enor-
mes bonificaciones a los ejecutivos del fondo, a quienes se les confia
la toma de decisiones sobre el dinero de los inversionistas. En teoria,
al menos, esos ejecutivos podrian ser sustituidos por un conjunto de
instrucciones transparentes y preestablecidas almacenadas en la block-
chain. Tal vez esto incluirfa un programa de IA en la blockchain, que
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buscara constantemente oportunidades de arbitraje mediante matema-
ticas avanzadas. Por supuesto, para muchas aplicaciones no se requiere
ninguna IA, y algunas DAO pueden construirse en torno a algoritmos
simples y directos.

En el otro extremo del espectro, frente a esta DAO completamente
automatizada, estaria la idea de una DAO que esté bajo el control de
los seres humanos. Todas sus deliberaciones tendrian lugar off-chain
(por ejemplo, en una videoconferencia), y todas sus acciones también
se realizarian off-chain. Lo que la convertiria en una DAO, en este caso,
seria que las decisiones tomadas seguirian registrandose y ejecutandose
on-chain, y estarfan informadas por informacién almacenada on-chain.
Podriamos considerar este ejemplo y el anterior como los dos limites
extremos de una DAO. Entre estos dos extremos, existen combinacio-
nes infinitas de DAOs organizadas en torno a distintas proporciones
de automatizacién e intervencién humana. Algunos ejemplos pueden
ilustrar algunas de estas posibilidades.

Considere un exchange descentralizado (DEX), que es una plata-
forma basada en blockchain en la que se puede intercambiar un tipo de
criptomoneda (o cualquier otro activo tokenizado) por otro. En pro-
tocolos como Uniswap, esto implica el uso de creadores de mercado
automatizados (automated market makers), en los cuales el precio del
activo para el intercambio se fija algoritmicamente, dependiendo de las
ofertas entrantes para intercambiar un token y del numero de tokens
mantenidos por el contrato (los tokens mantenidos en el contrato cons-
tituyen el fondo de liquidez para el par de monedas que se estan nego-
ciando). Supongamos que queremos intercambiar el criptoactivo B por
el criptoactivo A. A medida que la oferta de A disminuye en el contrato
inteligente, el algoritmo aumentara el precio de A en relacién con B. De
este modo se incentiva a las personas a proporcionar tokens B a cambio
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de tokens A. El algoritmo ocupa el lugar del libro de 6rdenes en las tra-
dicionales bolsas de valores centralizadas."!

Un DEX no tendria por qué organizarse en torno a una DAO. Tal
vez una corporacion centralizada podria mantenerlo. Sin embargo,
también puede adoptar la forma de una DAO en la que los poseedores
del token de gobernanza del protocolo toman decisiones relacionadas
con el protocolo. En el caso de Uniswap, ese token es UNI. Los posee-
dores del token pueden debatir y votar sobre mejoras a los contratos
de participacion (staking contracts). Por ejemplo, la DAO de Uniswap
posteriormente introdujo la segunda y tercera versién de los contra-
tos de participacion.

Otra aplicacion de las DAO ha consistido en la emision de prés-
tamos sobrecolateralizados. Por ejemplo, el protocolo MakerDAO
(renombrado como Sky mientras este libro estaba en produccion)
recibe colateral en forma de criptomonedas como ETH y luego emite
préstamos en forma de la moneda estable (stablecoin) DAI, cuyo
valor estd vinculado al délar estadounidense. Otra manera de des-
cribir esto es que, cuando usted deposita ETH como garantia, se crea
—o0 se «acufia» (mint)— una cierta cantidad de DAI. Cuando mads
adelante decide devolver su DAI a cambio de ETH, el DAI se destruye
(o se «quema» (burn), segun la jerga de quienes participan en el sector
blockchain). Sin embargo, lo clave es que DAI puede mantenerse vin-
culada al délar al asegurar que siempre tenga suficiente colateral para
respaldar el valor de 1 délar por DAL

Dijimos que el protocolo MakerDAO esta sobrecolateralizado, lo
que significa que debes mantener mas colateral en el contrato inteligente

" El protocolo se basa en la busqueda de oportunidades de arbitraje para que el tipo de
cambio en el DEX vuelva a estar en linea con el mercado en general. La liquidez la propor-
cionan los proveedores de liquidez que invierten pares de liquidez en el contrato inteligente
a cambio de una remuneracién financiera. Para mas informacién sobre los AMM vy los
proveedores de liquidez, véase: ‘What Is an Automated Market Maker (AMM)?}, Coinbase
Learn  <https://www.coinbase.com/en-es/learn/advanced-trading/what-is-an-automated-
market-maker-amm> [Consultado el 29 de octubre de 2024].
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que el monto prestado. Al momento de escribir esto, la colateraliza-
cién minima en MakerDAO es del 170%. Si quisieras pedir prestados
10,000 DAI, primero debes depositar el equivalente a 17,000 ddlares
en ETH como colateral. Asi, mientras tus 17,000 délares en ETH que-
dan bloqueados en el protocolo, eres libre de tomar tus 10,000 DAI y
usarlos como desees. ;Por qué harias esto? Pues bien, vender tu ETH
es un evento gravable, y puede que en este momento no estés listo para
pagar impuestos. Alternativamente, quiza anticipes que el valor de ETH
aumentard de manera radical y, por lo tanto, no quieres vender tu posi-
cion, pero necesitas comprar un auto nuevo o realizar otros gastos en tu
vida cotidiana.'? O tal vez quieras prestar tus DAI y cobrar intereses por
ello mientras tu ETH (con suerte) aumenta de valor. Lo que nos interesa
aqui es que, si el valor de ETH baja y ya no estds colateralizado a una
tasa del 170%, no hay banqueros que se sienten a revisar tu posicion
y te pidan que vuelvas a aportar colateral a tu préstamo. El proceso es
automatico. Si tu colateralizacién cae por debajo del 170%, el contrato
inteligente liquida automaticamente la cantidad necesaria de tu ETH
para reembolsar la parte necesaria de tu préstamo y devolverte al nivel
de colateralizacion de 170%.

Por ejemplo, supongamos que se depositan 17,000 dolares en
ETH para tomar prestados 10,000 DAI. En este caso el nivel de colate-
ralizacién es el minimo. Ahora supongamos que ETH pierde 10% de
su valor, dejando esta posicion sub-colateralizada. El contrato inte-
ligente liquida automaticamente suficiente cantidad de tu ETH para
amortizar la parte necesaria de la deuda y devolverla a los limites
establecidos. Por lo tanto, el protocolo debe liquidar suficiente ETH
para recuperar el equivalente a 1,700 ddlares en DAI. Por supuesto,
al liquidar el ETH, el colateral también se reduce, de modo que, para
restablecer el equilibrio, se liquidara una cantidad adicional de ETH.
Pero ;cudl es el papel de la DAO en todo esto? Uno de sus roles es

12 Entonces convertirias esos DAI en dolares sobre la paridad 1 a 1 en un exchange como
Coinbase.
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establecer las tasas minimas de colateralizacién, pero, como estamos
a punto de ver, también puede recurrirse a la DAO para asuntos mas
urgentes.

En 2022, una serie de bancos y exchanges de criptomonedas cen-
tralizados colapsaron, la mas notoria fue la bolsa FTX de Sam Bank-
man-Fried, los observadores no pasaron por alto que a los DEX como
Uniswap y a los prestamistas como MakerDAO les fue muy bien. Con
plataformas centralizadas como FTX, el problema fue que las opera-
ciones de la compaifiia no fueron transparentes. Por ejemplo, nadie
sabia realmente qué estaba haciendo FTX con el dinero depositado (en
retrospectiva, parece que lo tomaba y realizaba apuestas altamente apa-
lancadas). El contagio en todo el sector cripto en 2022 giré en torno al
hecho de que no se podia estar seguro de que el colateral de respaldo
estuviera realmente donde se suponia que debia estar. Y, de hecho,
muchas veces no lo estaba.

En el caso de MakerDAO, hubo muchas liquidaciones, pero el cola-
teral estaba donde debia estar, y de forma transparente. El contrato inte-
ligente hizo su trabajo y MakerDAO sigui6 funcionando sin problemas.
Por supuesto, esto no quiere decir que nunca hayan salido mal las cosas
para MakerDAO, un punto al que volveremos en breve.

Un tercer ejemplo de DAO seria la DAO que proporciona la gober-
nanza de Yearn Finance. Yearn es un «agregador de rendimiento» (yield
aggregator), lo que significa que acepta depdsitos de activos en forma de
determinadas criptomonedas y luego despliega estrategias para generar
rendimiento a partir de esos depdsitos. El contrato que ejecuta la estra-
tegia se conoce como una «béveda» (vault). Las estrategias varian, pero
pueden ir desde prestar los depdsitos hasta colocarlos en fondos de
liquidez como los de Uniswap, con el objetivo de cosechar recompen-
sas de participacion (staking). Yearn Finance también cuenta con un
token de gobernanza, YFI, y los poseedores de YFI pueden votar sobre
los tipos de bovedas que se ofreceran y las estrategias que dichas béve-
das implementaran. Los poseedores del token YFI también votan sobre
propiedades mas generales del protocolo, que van desde la cantidad de
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YFI en circulacion hasta la forma en que se debe incentivar financiera-
mente a los desarrolladores.

Los ejemplos que se han proporcionado hasta ahora son impulsa-
dos por las finanzas, y esto se debe a que muchas de las primeras apli-
caciones de las DAO involucraron a las finanzas descentralizadas. Sin
embargo, las aplicaciones para una DAO ciertamente no se limitan a
los casos financieros. Hay tantas aplicaciones como haya necesidad de
coordinar acciones humanas.

Por ejemplo, VitaDAO es una DAO disefiada para apoyar la investi-
gacion sobre longevidad. Las DAO podrian organizarse en torno a cual-
quier tipo de proyecto de investigacion cientifica, y no tendrian por qué
incluir el componente de recaudacion de fondos. Podrian consistir tini-
camente en votaciones sobre qué proyectos de investigacién desarrollar
a continuacion, sin preocuparse por recaudar fondos. Las recompensas
podrian incluir nada mas que el equivalente a estrellas doradas para
los investigadores que estén alineados con los objetivos de la comu-
nidad. La ventaja de tales DAO seria que la investigacion podria estar
impulsada por miembros de la comunidad debidamente alineados, en
lugar de por una organizacion de financiamiento centralizada, como el
National Endowment for the Humanities o el National Endowment for the
Sciences. La idea seria que podriamos evitar el amiguismo y el cliente-
lismo que tienen lugar detras de las puertas cerradas de las agencias de
financiamiento centralizadas.

Los ejemplos que hemos discutido involucran cierto grado de inter-
venciéon humana, pero como se ha sefialado, en teoria, una DAO podria
ser completamente automatizada sin la posibilidad de futura interferen-
cia humana. Mientras exista una blockchain en funcionamiento, una
DAO de ese tipo seguiria desempefiando su funcién de manera con-
sistente. Quiza esa funcion seria servir como una bolsa de intercambio
financiero descentralizado como Uniswap, o tal vez emitir préstamos
sobrecolateralizados como MakerDAO. Sin embargo, como sefialamos,
la mayoria de las DAO (al menos por ahora) implican intervencion
humana, y con razdén. Las condiciones cambian. Incluso las propias
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blockchains subyacentes experimentan cambios. Por lo tanto, por lo
general existe un grupo de firmantes con acceso a los contratos inteli-
gentes que constituyen la DAO. Si suficientes firmantes lo permiten, los
desarrolladores pueden acceder y “cambiar” los contratos inteligentes."?

Un caso donde este tipo de intervencion humana fue necesario
involucr¢ al protocolo MakerDAO, que hemos discutido.En 2020,
durante el inicio del COVID-19, se produjo un colapso precipitado
en el valor de ETH, un colapso tan severo que la caida de los precios
de ETH superd la capacidad de las liquidaciones para equilibrar las
proporciones de colateral necesarias para mantener a DAI vinculada
a su paridad de 1 ddlar. O, como se dice en el mundo cripto, DAI
'‘perdio su paridad'.

Este fue el caso donde el elemento humano de la DAO se volvié
necesario. Para prevenir que DAI estuviera por debajo de $1 ddlar, los
miembros de la DAO llevaron a cabo acciones. Votaron para respal-
dar DAI con USDC'" (ademas de ETH) y encontraron inversores para
inyectar liquidez al protocolo.

Probablemente no haya pasado desapercibido que esta solucién
aprobada por votacion fue un paso atras respecto de la descentraliza-
cion, ya que se apoyaba en un activo creado por una bolsa (exchange)
centralizada y que depende de un mecanismo centralizado para mante-
ner su estabilidad. Y, de hecho, esta medida sigue siendo controvertida.
En efecto, la decisién adquirio cierta urgencia después de que el propio
USDC perdiera su paridad con el ddlar estadounidense en marzo de
2023.°

13 Usamos comillas para la palabra «cambio» porque esto no es del todo preciso. Una vez
implementado un contrato inteligente, no se puede modificar. Sin embargo, se puede cam-
biar un campo de datos del que se nutre el contrato inteligente (por ejemplo, restableciendo
las tasas de colateralizacion) y se pueden reemplazar contratos antiguos por una nueva
version, es decir, reimplementar el contrato inteligente.

1 USDC es una moneda estable mantenida por un consorcio que incluye la empresa de
pagos Circle y el intercambio de criptomonedas centralizado Coinbase.

1> Ashley Capoot, ‘Stablecoin USDC Breaks Dollar Peg After Firm Reveals It Has $3.3 Bil-
lion in SVB Exposure, CNBC, 3 November 2023 <https://www.cnbc.com/2023/03/11/
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USDC se desvinculd de su paridad de 1 ddlar en 2023 porque los
activos que respaldan a la stablecoin (délares estadounidenses rea-
les o bonos del Tesoro a corto plazo) deben almacenarse en algin
lugar. En este caso, muchos de ellos estaban depositados en Silicon
Valley Bank, que sucumbié al aumento de las tasas de interés, lo que
socavo el valor de sus bonos del Tesoro estadounidense a largo plazo
y otros activos de largo plazo. Cuando el banco colaps6, USDC perdié
(temporalmente) el acceso a su colateral de respaldo. Posteriormente,
los miembros de MakerDAO debatieron un regreso al uso exclusivo
de cripto activos nativos como colateral, pero votaron por mantener
USDC como parte del colateral de DAI. La moraleja es que ningun
depésito de valor es completamente seguro y que las instituciones
financieras centralizadas son especialmente inseguras, ya que, al estar
centralizadas, distan mucho de ser transparentes.

Lo que nos interesa en este momento es el papel que desempefan
los miembros de la DAO en el proceso. En este caso, la gobernanza
se llevd a cabo mediante una serie de encuestas basadas en plazos.
Estas votaciones tuvieron lugar en linea, y el poder de voto dependia
de la cantidad de tokens de gobernanza del protocolo que poseian los
miembros de la DAO. En este caso, el token de gobernanza era MKR.

Ahora deberia quedar claro qué responsabilidades podrian tener
los poseedores de un token de gobernanza de una DAO, pero ;qué
obtiene a cambio el titular del token? ;Por qué molestarse? Pues bien,
poseer tokens de gobernanza por lo general otorga recompensas mas
alla de la capacidad de debatir y votar sobre cambios de politicas
dentro del protocolo. Los beneficios pueden incluir una recompensa
financiera en forma de airdrops de tokens u otras formas de remune-
racion. En algunas plataformas, como los DEX (aunque no Uniswap),
los poseedores de tokens de gobernanza son recompensados con un

stablecoin-usdc-breaks-dollar-peg-after-firm-reveals-it-has-3point3-billion-in-svb-expo-
sure.html> [Consultado el 29 de octubre de 2024].
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porcentaje de las comisiones que el protocolo recauda en cada tran-
saccion de intercambio. Por supuesto, tener derechos de voto tam-
bién abre la posibilidad de votar por otras formas de recompensas.
La comunidad poseedora de tokens podria decidir emitir mas tokens
(o quemar tokens para hacer que los que permanezcan en circulacién
sean mas valiosos) o vender activos del tesoro del protocolo y distri-
buir los ingresos entre los titulares de tokens. En protocolos como el
DEX Curve Finance —una plataforma descentralizada para comer-
ciar stablecoins— los poseedores de tokens de gobernanza pueden
votar para determinar qué activos en participacion (staking) genera-
ran los mayores rendimientos. Asi, el derecho a votar para aumentar
el rendimiento de los activos en participacion (staking) proporciona
el incentivo para mantener el token de gobernanza.

Hay muchos detalles que deben resolverse en relaciéon con las
DAO. El primer tema se relaciona con la votacién misma. Las DAO
nos ofrecen la oportunidad de explorar sistemas alternativos de vota-
cién prometedores, muchos de los cuales se remontan a los propuestos
por Condorcet durante la Revolucion Francesa. La votaciéon podria
ser por preferencias ordenadas, de enfrentamiento directo (head-
to-head) o mediante cualquier otro método tradicional de votacion.
Sin embargo, la cuestion de si debe haber un voto por persona, o si
el nimero de votos que un miembro puede emitir debe ponderarse
por la cantidad de tokens de gobernanza de la DAO que posea, sigue
siendo un problema importante en la votaciéon dentro de las DAO. La
belleza de la gobernanza blockchain es que podemos probar todos
los enfoques y mantener un registro de sus éxitos y fracasos. Esto, a
su vez, puede ayudarnos a aprender como disefiar mejores mecanis-
mos de votacién. Las comunidades blockchain pueden convertirse en
laboratorios para investigar mecanismos democraticos de votacién (y
otros) de gobernanza.

Si deseamos tener un sistema en el que cada persona sea elegible
para votar sélo una vez, entonces introducimos desafios importantes:
scomo podemos asegurarnos de que sélo haya una persona asociada
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con cada token? ;Como podemos estar seguros de que alguna ballena
adinerada no haya abierto miles de billeteras, cada una con un token de
gobernanza? Como dirian los participantes de una DAO, ;cémo hace-
mos que el protocolo sea "resistente a Sybil"?'¢

Dejemos de lado por ahora la cuestion de la resistencia a Sybil,
porque hay un tema mas urgente: ;qué garantiza que los desarrollado-
res y los poseedores de claves (keyholders) realmente llevaran a cabo
las politicas aprobadas por votacion por los poseedores de tokens de
gobernanza? Aqui puede parecer que volvemos al punto de partida de
la gobernanza tradicional: ;como podemos estar seguros de que quie-
nes tienen la mano sobre el interruptor haran lo que votamos? En los
sistemas de votacion heredados, hay pocos recursos. Si los represen-
tantes no implementan la politica por la que votaste, te quedas atra-
pado. Tienes que esperar hasta la siguiente eleccién dentro de dos,
cuatro o seis afos y esperar que la proxima vez sea mejor.

Con la tecnologia blockchain la situacion es distinta. Dejando de
lado la pregunta sobre si existe una obligacion legal de los poseedores
de claves para ejecutar las politicas votadas (actualmente no tenemos
idea ya que esto no ha sido litigado), también existe la opcién de clo-
nar el protocolo infiel y empezar un protocolo muy similar que haga
lo que el original supuestamente haria. Y en el pasado los protocolos
han sido replicados —o «forkeados», en el lenguaje de la comunidad
cripto— por razones menores. Yearn Finance, Maker y Uniswap ya
han sido forkeados muchas veces, a veces en respuesta a un resultado
de votaciéon que dejé a algunos descontentos y, en otras ocasiones,
simplemente porque alguien vio una oportunidad de ganar dinero clo-
nando una plataforma establecida. La cuestion es que existen estrate-
gias de salida que permiten a las comunidades empezar de nuevo con
la misma plataforma basica si los desarrolladores y los poseedores de
claves (keyholders) se niegan a ejecutar los deseos de la DAO. Tenga

' El nombre se basa en el libro Sybil de 1973 de Flora Rheta Schreiber, que narra la historia
de una persona con trastorno de identidad disociativo.
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en mente que los contratos inteligentes que constituyen la DAO son
publicamente visibles en la blockchain. Es un asunto relativamente
trivial clonar el protocolo y comenzar de nuevo con nuevos desarro-
lladores y nuevos keyholders.

Sin embargo, al final del dia, los humanos forman tipicamente
parte de la ecuacion de la DAO, y no hay manera de negar que estos
humanos son posibles puntos de falla. Ellos inyectan todo tipo de
drama y conflicto a los protocolos, y es dificil hacer ingenieria rodeado
de drama. No obstante, podemos intentarlo y plantearemos formas de
hacerlo mas adelante. Antes, hay un pez mas gordo que pescar, o al
menos, un pez mas interesante.

Suponiendo que estas preocupaciones sobre el cumplimiento de
los desarrolladores dentro de las DAO puedan resolverse, o al menos,
mejorarse, podemos abordar la pregunta mas interesante sobre qué
otras cosas pueden hacer las DAO. La pregunta es interesante porque
hay muchas respuestas; de hecho, hay muchas respuestas para cada
nivel de la gobernanza humana.

Comencemos con un ejemplo de gobernanza muy trivial: algo
como una junta de condominio. Un edificio de condominios podria
tener su propia DAO, con un registro en linea de reuniones, deci-
siones y autorizaciones de financiamiento. También podria incenti-
var las contribuciones a la comunidad realizando aportes desde su
tesoreria. ;No seria esto posible con una plataforma centralizada? En
cierta medida, si, pero esto plantea la cuestiéon de quién mantiene el
servidor correspondiente. En el futuro que imaginamos, los registros
no solo se distribuyen entre los miembros del condominio, sino que
se distribuyen globalmente: los registros se externalizan a una red
distribuida dispersa por todo el mundo y, por lo tanto, a individuos
que no tienen ningun interés en los asuntos de un sélo condominio,
pero si un gran interés en preservar la integridad de la red en su con-
junto. Dicho de otro modo, la idea es que una sola blockchain pueda
respaldar muchas asociaciones de condominios de este tipo, y que el
incentivo para preservar la seguridad y fiabilidad de esa blockchain
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supere las presiones de corrupciéon provenientes de asociaciones de
condominios individuales.

Esto no significa que la asociacién de condominios no pueda crear
su propia blockchain y emitir su propia moneda. Sin embargo, seria mas
probable que confidramos en una asociacion en la que la capa de liqui-
dacién de su token —la capa en la que estd anclado— fuera global y, por
su propia naturaleza, inmune a intentos de corrupcion a nivel local. Del
mismo modo, estarifamos mas inclinados a confiar en una asociacién
que mantuviera sus registros en una plataforma de almacenamiento de
archivos distribuida a nivel global como IPFS (Inter Planetary File Sys-
tem), una red de intercambio de archivos entre pares para almacenar
y compartir datos en un sistema de archivos distribuido, o Codex, un
protocolo de almacenamiento de archivos descentralizado desarrollado
por el Institute of Free Technology.”” La idea es que gran parte de la
actividad de la DAO estaria anclada en plataformas mas amplias, mas
robustas y mas ampliamente distribuidas.

Aqui esta otro ejemplo de gobernanza a un nivel micro, el cual fue
ejecutado en Brooklyn, Nueva York. Un vecindario estableci6 su propia
micro red eléctrica, vinculando un nimero de hogares con energia solar
en la zona'®. Debido a que se construyo6 sobre una blockchain, propor-
cion6 a los usuarios un registro transparente e inmutable de la energia
aportada a la mini-red desde cada hogar, la cantidad de energia consu-
mida por cada hogar y la cantidad de energia vendida a los vecinos den-
tro de la red (piénsese como un intercambio local de energia entre pares).
Adicionalmente, es presumiblemente posible que la microred venda
energia a la red eléctrica centralizada local (en este caso, Consolidated
Edison). Esta iniciativa también permiti6 la distribucion transparente y
justa de dividendos entre los miembros de la cooperativa. Mas alla de
todo esto, abrié la puerta para que la asociacion cooperativa ofreciera

17 Presentamos Codex con gran detalle en el capitulo 14.
18 <https://www.brooklyn.energy/about> [Consultado el 30 de octubre de 2024].
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incentivos a las personas que contribuyeran a la red (por ejemplo, incor-
porando a nuevos miembros o aportando nuevas tecnologias).

Existen muchos otros ejemplos de DAOs que hoy en dia estdn en
funcionamiento, y dificilmente podemos continuar sin hablar de las
DAOs creadas al servicio de los NFT y de sus comunidades en linea.
Aunque no todas las comunidades de NFT operan a través de DAOs,
muchas si lo hacen. Esas DAOs toman decisiones sobre el destino de la
tesoreria del proyecto NFT, las politicas relativas a los derechos de pro-
piedad intelectual de las imagenes NFT y los planes para extensiones y
revisiones del proyecto NFT. Por lo general, las decisiones importantes
se debaten y luego se someten a votacion.

En capitulos posteriores imaginaremos un escenario en el que
muchos niveles distintos de gobernanza residiran en la blockchain y
estaran bajo el control de DAOs. Esto significa que quizd no sélo tu
microred eléctrica local y tu proyecto de NFT favorito estén bajo el
control de una DAO, sino también, posiblemente, la junta de tu condo-
minio, o tal vez tu asociacion de propietarios (HOA), o incluso capas
formales de gobierno: quiza la administracion de tu condado, tu ciu-
dad o incluso tu estado. El ciudadano promedio podria terminar siendo
miembro de multiples DAOs. ;Es eso siquiera viable? Creemos que si.

Las personas que invierten en multiples protocolos cripto y NFT ya
estan familiarizadas con este fenémeno. ;Cédmo se puede llevar el con-
trol de todo? Bueno, una forma comun en que la gente hoy en dia hace
seguimiento de eventos, propuestas y debates de politicas es uniéndose
a un servidor en una plataforma como Discord para cada una de las
DAOs en las que participa. Por ejemplo, alguien podria pertenecer a
la DAO de Uniswap, a MakerDAO y a Yearn, asi como a las DAOs de
algunos de sus NFT. El servidor de Discord de cada protocolo tiene
varios hilos abiertos en un momento dado, proporcionando informa-
cién sobre anuncios oficiales, hilos para presentar propuestas, hilos
para eventos sociales, chats y otros temas relevantes para la comunidad.
Tal como esta disefiado actualmente, es posible monitorear activamente
todas las DAOs en las que se participa, incluso si son docenas.



128 Adids a Westfalia

Idealmente, no tendriamos que acceder a estas DAOs a través de
Discord. Al fin y al cabo, eso constituye un punto centralizado de fallo.
Afortunadamente, ya existen herramientas que nos permiten monito-
rear multiples DAOs en tiempo real, participar en ellas y votar sobre
propuestas. Por ejemplo, el Institute of Free Technology, con el que esta-
mos afiliados, aborda esta necesidad dentro de su aplicacion Status, una
aplicacion movil que incorpora mensajeria, una billetera, un navegador
de aplicaciones descentralizadas y una herramienta de gestion comuni-
taria (en efecto, una versién descentralizada de Discord).

Las aplicaciones potenciales de las DAOs sélo estan limitadas por
nuestra imaginaciéon. Esperamos haber proporcionado suficientes
ejemplos de como funcionan las DAOs para servir de base a la siguiente
parte de nuestra discusiéon. Ahora queremos pasar a lo que a veces se
denominan “DAOs de impacto”™ DAOs que generan bienes publicos
y externalidades positivas y que, en algunos casos, proporcionan esos
bienes y externalidades de manera regenerativa.

6.5 DAOs de impactoy bienes publicos regenerativos

La tecnologia blockchain, si estd adecuadamente organizada, tiene la
capacidad de incentivar comportamientos que beneficien a la comu-
nidad que se organiza en torno a una blockchain en particular. O, mas
precisamente, comportamientos que ayuden a la comunidad a ayudarse
a si misma. Este comportamiento incentivado es regenerativo en el sen-
tido de que la buena voluntad y las buenas acciones no se gastan de una
sola vez, sino de una forma que produce atin mas buena voluntad y mas
buenas acciones."”

;Esto suena demasiado bueno para ser verdad? ;Suena como una
ponzinomia cultural? Tales preocupaciones son naturales, pero cree-
mos que podemos disiparlas. La cooperacion es posible, puede generar

1 Para una excelente introduccién alas DAO de impacto que producen externalidades posi-
tivas, véase Kevin Owocki, GreenPilled: How Crypto Can Regenerate The World (2023).
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bienes publicos y también puede generar mds cooperacion. Sin embargo,
debe incentivarse adecuadamente.

También podemos incentivar externalidades positivas. Esto quiere
decir que los bienes publicos regenerativos pueden extenderse mas alla
de la comunidad local. Podemos incentivar resultados que ayuden a
otras comunidades y a sus miembros, y podemos hacerlo, nuevamente,
de una manera que no sea de una sola vez, sino en la que los resulta-
dos positivos sigan generando atin mas externalidades positivas. Ahora
bien, al decir esto, tenemos que ir mas alla de los esléganes. Necesita-
mos profundizar en las DAOs y en como tienen la capacidad tnica de
generar bienes publicos regenerativos.

Muchos lectores, si no es que todos, estaran familiarizados con la
tragedia de los comunes. Dado un espacio publico —por ejemplo, un
pastizal comunal en el pueblo— existe una tendencia a que las perso-
nas utilicen ese espacio compartido hasta agotarlo lo mas rapido posi-
ble, bajo el razonamiento de que “si yo no uso estos recursos primero,
alguien mas lo hard”. El resultado final es que el pastizal se sobreexplota
rapidamente y queda estéril. El problema de la tragedia de los comunes
es que la teoria de juegos que impulsa este resultado es de suma cero
y, esencialmente, de «tsalo o piérdelo». Sin embargo, las DAO pue-
den ofrecer formas de disefiar la teoria de juegos para incentivar otros
comportamientos.

Siguiendo con el ejemplo del pastizal del pueblo, la comunidad
podria incentivar a los habitantes a usar menos el espacio publico o
incluso a aportar mds terreno al mismo. Imaginemos que para usar el
pastizal primero fuera necesario despejar mas tierra para crear pastizal
publico, de modo que el espacio comun creciera con su uso. Qué tan
viable seria esto en el caso de un pueblo real no esta del todo claro, pero
si es evidente que existen muchas opciones para que una DAO ofrezca
incentivos viables.

La manera natural en la que los gobiernos tradicionales fondean
recursos publicos es por medio de impuestos, pero hay opciones alter-
nativas en una DAO. Una estrategia que es popular entre las DAOs es
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la generacién de ingresos por una pequefia comision por transaccion.
Como se sefial6 durante nuestra discusion sobre los DEX, puede cap-
turarse un porcentaje como ingreso en cada transaccion. Esto es, por
supuesto, una forma de tributacion, pero quizad mas aceptable porque
se presenta como una tarifa por un servicio especifico y resulta cogniti-
vamente indolora (no hay que “hacer impuestos™ el dinero se recauda
automaticamente).

Alternativamente, las DAO pueden emitir tokens de gobernanza
como recompensa por determinados comportamientos, aunque esta
politica es inflacionaria y sélo resulta realmente viable si la red crece a
un ritmo suficiente como para absorber los nuevos tokens acufiados o,
de manera alternativa, si cuenta con un mecanismo de quema de tokens.
Solemos descartar las politicas monetarias inflacionarias, pero Bitcoin,
por ahora, sigue teniendo emisiones inflacionarias como recompensa
para los mineros de Bitcoin. Mientras tanto, Ethereum continuara acu-
fnando mas ETH al mismo tiempo que quema ETH mediante las comisio-
nes por transaccion. De este modo, Ethereum ha encontrado una manera
de incentivar a quienes hacen un depésito en participacion (staking)
de su ETH mientras mantiene una oferta monetaria no inflacionaria.*

En determinadas circunstancias, los usuarios también pueden con-
tribuir a sus DAO como una forma de filantropia, lo cual tiene una
ventaja frente a las donaciones a organizaciones benéficas tradicionales:
el rastro del dinero es transparente, resistente a la corrupcion y eficiente
en términos de capital. No hay administradores de caridad a quienes
pagar; el uso de la donacién esta determinado por un algoritmo en un
contrato inteligente. Retomando nuestra metafora anterior, si donas
dinero para construir el pastizal comunitario, puedes verificar que ese
dinero efectivamente se destinara a ese objetivo.

Por supuesto, hacia donde se dirige esta discusion es hacia la idea
de los bienes publicos regenerativos. La funcién fundamental de las

20 No inflacionario en el sentido de que la oferta de ETH deberia reducirse con el tiempo, ya
que se quema mas ETH del que se crea.



Nuevas Herramientas Para La Gobernanza Humana 131

DAO es servir como un mecanismo descentralizado para coordinar el
comportamiento de las personas a través del protocolo. Si queremos
que esos comportamientos contribuyan a bienes regenerativos, esto se
lograré ofreciendo los incentivos correctos a las conductas que ayuden
al protocolo en su crecimiento regenerativo. ; Como funcionaria esto?

Se sabe que las DAO han emitido recompensas a miembros que
contribuyen a la incorporaciéon de nuevos participantes (por ejemplo,
ayudando a los recién llegados), que ensefian a otros sobre las funcio-
nalidades del protocolo (por ejemplo, mediante hilos en X/Twitter),
que asisten a miembros de la comunidad con problemas técnicos o
que disefian estrategias de inversién (protocolos como Yearn Finance
recompensan a los usuarios que proponen estrategias para sus bove-
das). Notese que cada una de estas estructuras de incentivos esta dise-
fiada para ayudar al protocolo a crecer. Sin embargo, el secreto del éxito
aqui es que no sdlo se incentiva el crecimiento, sino una forma de cre-
cimiento que conduce a mas crecimiento.

La clave dorada para los bienes publicos regenerativos es incentivar
alos miembros de la DAO a desarrollar estrategias que lleven a que mas
personas aporten tiempo y recursos ala DAO de una manera que genere
mas miembros que compartan la misma misién. Hay varias formas en
que esto podria materializarse, pero entre las posibles actividades de
incentivacion se incluyen clases y tutoriales que ayuden a los usuarios
no solo a convertirse en colaboradores, sino también a valorar los bie-
nes publicos regenerativos. De este modo, educar a los miembros de la
DAO en estos valores puede potenciar enormemente el crecimiento de
los bienes regenerativos que emanan de la DAO.

La educacion es sélo un ejemplo de una meta estrategia (una estra-
tegia que crea nuevas estrategias) que las DAOs pueden implementar.
Otra meta estrategia seria incorporar meta recompensas, lo cual consis-
tiria en recompensas que se dan a personas que generan recompensas
por comportamientos que contribuyen a bienes regenerativos. ;En qué
se traduciria esto? Si existen programas que exitosamente recompensan
estrategias que crean resultados positivos, es posible incentivar estos
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programas para que continten haciéndolo. No es necesario preocupar-
nos demasiado por evaluar estos programas en cuanto a su éxito futuro,
ya que se ha demostrado que las recompensas retroactivas (recompen-
sas por éxitos en el pasado) pueden ser una forma eficaz de incentivar
comportamientos productivos en el futuro.

Las DAO basadas en blockchain estan en una posicion tnica para
llevar a cabo estas diversas formas de programas de incentivos. En pri-
mer lugar y de manera importante, al hacer que el pago de los incen-
tivos y los comportamientos recompensados sean transparentes y se
registren on-chain, se mitigan las preocupaciones de que las personas
no estén siendo recompensadas de manera justa, no vayan a serlo, o de
que se esté recompensando a quienes no corresponde. La transparencia
es una de las claves del éxito de la gobernanza en blockchain y, sin duda,
también lo es para el éxito de los bienes publicos regenerativos.

Como se ha sefalado anteriormente, existe ademas una clase de
DAO que tiene como objetivo generar externalidades positivas. Por
ejemplo, resultados que beneficien al planeta seran claramente desea-
bles para muchas comunidades blockchain. Podria ser de utilidad
reflexionar brevemente sobre cémo podrian organizarse este tipo de
DAO:s.

Asi como se pueden crear incentivos on-chain para contribuir a una
comunidad virtual, también se pueden incentivar las contribuciones a
bienes externos (externos a la comunidad blockchain). La diferencia
interesante es que, para las externalidades positivas —y para las contri-
buciones positivas— se necesitan estrategias distintas para confirmar
que esos resultados externos se han logrado y que dichas contribucio-
nes externas se han realizado. Esto es un poco mds complicado que
confirmar contribuciones y resultados dentro de la DAO, donde ambos
son visibles para los miembros de la DAO. En el caso de contribuciones
oft-chain, seria necesario algun oraculo u otra forma de herramienta
descentralizada de verificacion. Incluso podemos confirmar contribu-
ciones realizadas en otras cadenas, ya que existen estrategias para veri-
ficar estados y acciones de diferentes blockchains.
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Actualmente existen varios protocolos diseflados para confirmar
estados y actividades en blockchains externas. Abordaremos cémo
funcionan estos protocolos entre cadenas de bloques cuando analice-
mos la prueba de almacenamiento. Por ahora, podemos decir que la
idea basica es utilizar pruebas de conocimiento cero' (zero-knowledge
proofs)* para confirmar ciertas actividades o estados en otra cadena,
por ejemplo, la existencia de reservas financieras. Con herramientas
de este tipo, se obtiene una confirmacién transparente y fiable de que,
efectivamente, se han producido contribuciones a otras comunidades
blockchain.

Las posibilidades para las externalidades positivas son vastas. Por
ejemplo, se podrian aportar recursos financieros a comunidades en
linea que estan atravesando dificultades, o brindar asistencia en pro-
gramacion, apoyo educativo, y asi sucesivamente. La idea es que, en
la medida en que sean posibles las confirmaciones entre cadenas, los
incentivos pueden estructurarse de la misma manera que se hace con
los incentivos internos.

Esto implica que esas externalidades positivas también pueden ser
regenerativas. La idea es la misma que antes, excepto que el proposito
es incentivar bienes regenerativos para quienes son externos a la comu-
nidad blockchain originaria. El objetivo es recompensar proyectos que
continuan generando resultados positivos o resultados regenerativos
y que, por lo tanto, conduzcan a resultados positivos adicionales mas
adelante, ya sea mediante la educacién o mediante la recompensa de
meta estrategias exitosas.

Tenga en cuenta que todos estos ejemplos de DAOs también son
ejemplos de gobernanza humana en accién. En particular, son ejem-
plos de como la tecnologia blockchain puede aprovecharse para ayudar
en la coordinacién humana. Asi como el Problema de los Generales

2! Las «pruebas de conocimiento cero» son estrategias para demostrar matematicamente
la posesién de informacién por parte de un sistema de procesamiento de informacion sin
revelar la informacién misma. Véase el capitulo 14 para una explicacién mas detallada de
las «pruebas de conocimiento cero»
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Bizantinos era un problema de coordinacién, los problemas de gober-
nanza también son problemas de coordinacién. Las cosas se desmoro-
nan cuando las personas no estan en sintonia. Por ejemplo, si la gente
esta esperando a que su vecino contribuya antes de contribuir ellos mis-
mos, tenemos un problema clasico de coordinacién. Este problema no
puede eliminarse por completo; al fin y al cabo, los seres humanos son
animales sociales complejos, y coordinarlos puede ser parecido a arrear
gatos. Aun asi, las tecnologias adecuadas pueden hacer que el problema
sea mas manejable.

;Qué hace a las DAOs especiales? ;Qué les permite coordinar los
asuntos humanos mejor que los mecanismos tradicionales de gober-
nanza? Reflexionemos. La coordinacién requiere que las personas
estén alineadas al mismo tiempo. También requiere que todos sepan
que todos los demas estdn alineados. Estos son objetivos para los que
la blockchain esta disefiada de forma tnica. Ademas, la coordinacion
requiere confianza: requiere que confiemos en que todos tienen la
misma informacion y en que esa informacién no ha sido corrompida.
También requiere que podamos confiar en que lo que se supone que
debe ocurrir bajo condiciones especificas, ocurrira. Estas también son
propiedades que las tecnologias blockchain estan especialmente dise-
fiadas para lograr.

Finalmente, sin embargo, la coordinacion requiere incentivos. Nos
guste o no, las personas quieren saber qué ganan con ello, y algunos
juegos de coordinacién no incentivan adecuadamente nuestras accio-
nes. En un simple dilema del prisionero, existe un fuerte incentivo para
desertar, es decir, para no coordinarse.”” Las DAO pueden disefnar
juegos de coordinacién en los que las personas son recompensadas
simplemente por cooperar, por estar en sintonia con el grupo. Pueden

?2 Steven Kuhn, ‘Prisoner’s Dilemma, Stanford Encyclopedia of Philosophy (Stanford, CA,
1997) <https://plato.stanford.edu/archives/win2019/entries/prisoner-dilemma/> [Consul-
tado el 29 de octubre de 2024].
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hacer que la cooperacion sea el resultado racional y el resultado
atractivo.

6.6 Aplicando estas tecnologias a la gobernanza humana

En este y en el capitulo anterior hablamos sobre los fundamentos basi-
cos de las tecnologias blockchain, los contratos inteligentes y las DAO.
Sin embargo, sélo hemos esbozado cémo podriamos aplicar estas tec-
nologias al problema general de la gobernanza humana y a nuestra
vision del orden postwestfaliano. Todavia es demasiado pronto para
ofrecer una imagen completa en este capitulo, porque atin nos queda
mucho terreno por recorrer respecto de las limitaciones de las formas
actuales de gobernanza y de los problemas de gobernanza que espera-
mos resolver. Dicho esto, quiza no sea demasiado pronto para ofrecer
una visiéon preliminar de cémo estas tecnologias podrian incorporarse
a los métodos de gobernanza humana.

Para empezar con un ejemplo sencillo, consideremos una unidad de
gobierno mds pequefa: una asociacién de propietarios (HOA). Como
vimos en el Capitulo 3, las HOA son actores importantes en el pano-
rama de la gobernanza humana. Y también son un desastre.

Entendiendo que las HOA son estructuras de gobernanza para
comunidades residenciales, ;cémo se aplicaria la tecnologia blockchain
a su gobernanza? Pues bien, una de las caracteristicas principales impli-
caria el uso de archivos inmutables anclados en blockchain, que esta-
rian accesibles para todos los miembros de la comunidad. Si usted es
miembro de una HOA, puede, a cualquier hora del dia o de la noche,
consultar en linea un registro de las actividades de gobernanza de la
HOA. También puede estar seguro de que esos archivos no han sido
manipulados.

En cuanto al propio mecanismo de gobernanza, podria implicar
alguna combinacién de contratos inteligentes y gobernanza humana:
contratos inteligentes que ejecutarian tareas como el calculo de cuotas
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y las solicitudes de pago, asi como incentivos para ciertos tipos de com-
portamientos positivos. Después de todo, nuestra HOA podria estar
estructurada intencionalmente para promover resultados positivos
incentivando a los miembros a apoyar el bienestar de la comunidad. Si
hubiera administradores humanos como parte de la HOA, podrian ser
elegidos por la comunidad, yla votacién podria llevarse a cabo on-chain
mediante un contrato inteligente. Todos podrian ver que la eleccion fue
justa y que nadie habia manipulado los votos.

Las comunicaciones entre los lideres de la HOA serian on-chain y
visibles para todos los miembros de la comunidad. Todas esas comu-
nicaciones quedarian registradas en la blockchain y serian inmutables
para todos los efectos practicos. Sin embargo, ademas de un registro de
los votos y de las comunicaciones entre los lideres, también habria un
registro de las comunicaciones entre los lideres comunitarios y otros
ciudadanos. Esto podria incluir quejas sobre el servicio o sobre la inter-
pretacion adecuada de las politicas comunitarias.

Ciertamente, existen actualmente leyes (como la Ley Florida’s Suns-
hine) que requieren que los funcionarios de gobierno sélo se comuni-
quen en foros publicos. Las tecnologias blockchain permitirian canales
adicionales de comunicacién que podrian ser ampliamente accesibles y,
al mismo tiempo, imposibles de alterar. En otras palabras, las comuni-
caciones no tendrian que limitarse a reuniones publicas, sino que tam-
bién podrian ser posibles comunicaciones abiertas a través de canales
en linea.

En resumen, las tecnologias blockchain servirian como el sistema
nervioso central de la comunidad, pero un sistema nervioso central al
que todos los miembros de la comunidad tienen acceso. ;Significa esto
que no habra drama? No, pero si significa que las acciones, las politi-
cas y las disputas deberian ser mds transparentes, y que el registro de
esas acciones, politicas y disputas deberia ser mas seguro. Los contratos
inteligentes automatizaran algunas funciones que, como recordara, son
en si mismas transparentes y estan en la blockchain. La ejecucion del
contrato inteligente serd visible para todos.
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Por tltimo, las tecnologias blockchain ofreceran formas de imple-
mentar estrategias de teoria de juegos en las que las personas puedan
tener la certeza de que sus contribuciones a la comunidad seran recom-
pensadas de manera justa y con la generosidad apropiada. Nadie se
aprovechara de sus aportaciones.

Esta es solo una ilustraciéon de cémo las tecnologias blockchain
podrian aplicarse a la gobernanza humana. Nuestra idea es que este
concepto basico puede extenderse a todas las formas de gobernanza
humana: desde el equivalente del Estado nacién (por ejemplo, ciberes-
tados) hasta organizaciones globales como la Unién Europea, y también
a las estructuras de gobernanza mas pequefas (como la administracién
de un solo edificio de condominios).

Por ejemplo, considere una gran unidad gubernamental del tamafo
de Estados Unidos organizada en torno a tecnologias blockchain. El
panorama se desarrollaria como en el caso de las HOA, pero a una
escala mucho mayor. La votacién, por ejemplo, se realizaria mediante
contratos inteligentes, cuyas operaciones serian transparentes para
todos. Algunas de las politicas aprobadas por votaciéon también se
implementarian mediante contratos inteligentes y, por lo tanto, estaria
garantizado que se llevaran a cabo (una reduccién o un aumento de
impuestos, por ejemplo). Los pagos de incentivos por contribuciones
a la comunidad también serian transparentes y, en algunos casos, esta-
rian garantizados por contratos inteligentes. En cuanto al papel de los
lideres gubernamentales (en efecto, lideres de una DAO), sus comuni-
caciones serian on-chain, al igual que el registro de la interpretacion de
las politicas promulgadas.

Puede tener sus dudas, lo que es comprensible porque no hemos
todavia explorado plenamente las capacidades y los limites de las tec-
nologias de las que estamos hablando. Ademas, nada de esto pretende
decir que todos los problemas de gobernanza estan resueltos, pero si
que la situaciéon puede mejorarse de manera significativa respecto de
cémo es hoy.
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Dada la atencién que ha recibido el mundo cripto durante la ltima
década, las afirmaciones hechas en este capitulo pueden sonar sor-
prendentes. ;No se supone que las criptomonedas son la herramienta
favorita de narcotraficantes, terroristas y tratantes de personas? Y, sobre
todo, ;no se supone que son un vehiculo ideal para el lavado de dinero?
;Como podemos decir que las tecnologias blockchain son el futuro de
la gobernanza y no el futuro del crimen? En el préximo capitulo abor-
daremos el fendmeno del lavado de dinero —o los flujos financieros
ilicitos— y construiremos el argumento de que, contrariamente alo que
proclama la prensa popular, la gobernanza centralizada es la fuente del
problema vy, en ultima instancia, la tecnologia blockchain sera la solu-
cion al problema.
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CAPITULO 7

¢POR QUE LA CENTRALIZACION ES EL
PROBLEMA Y LAS CRIPTOMONEDAS SON LA
SOLUCION?

71 Preliminares

1 6 de diciembre de 2023, el director ejecutivo de JP Morgan Chase,
Jamie Dimon, testifico ante el Congreso de los Estados Unidos,
diciendo que las criptomonedas eran una herramienta para 'criminales,
narcotraficantes [...] lavado de dinero, evasion fiscal, y anadio: 'si yo
fuera el gobierno, lo cerraria” La ironia es que apenas unas semanas
después del testimonio de Dimon ante el Congreso, JP Morgan Chase
fue multado con $348 millones por 'informes comerciales inadecuados’?
Esta fue s6lo la multa mads reciente en una serie de acciones de cum-
plimiento tomadas contra el banco mas grande del mundo segtn su
capitalizacion de mercado, incluyendo una multa de $920 millones en
2020 por participar en esquemas fraudulentos que involucraban meta-
les preciosos y bonos del Tesoro de los Estados Unidos.’

' Jamie Dimon: Government Should Close Down Crypto, 2023 <https://www.youtube.com/
watch?v=ujWR6t69UP8> [Consultado el 6 de noviembre de 2024].

? Pete Schroeder, TPMorgan Fined Nearly $350 Million for Inadequate Trade Reporting, Reuters,
14 March 2024 <https://www.reuters.com/business/finance/jpmorgan-pay-nearly-350-million-
penalties-inadequate-trade-reporting-2024-03-14/> [Consultado el 29 de octubre de 2024].

3 US. Department of Justice, JPMorgan Chase & Co. Agrees To Pay $920 Mil-
lion in Connection with Schemes to Defraud Precious Metals and U.S. Trea-
suries Markets, Office of Public Affairs, 2020  <https://www.justice.gov/opa/pr/
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Esa multa, a su vez, sigui6 a mas de ochenta multas regulatorias
contra JP Morgan Chase por violaciones bancarias y otros delitos que
se remontan a 2003, con un monto total pagado de mas de $39 mil
millones.*

Por supuesto, estos fueron soélo los casos en los que JP Morgan fue
atrapado y castigado. En otros ejemplos, la compaiiia financiera mul-
tinacional evito sanciones gracias a que registros importantes desapa-
recieron "accidentalmente”. En junio de 2023, la SEC se vio obligada a
presentar una orden de cese y desistimiento contra JP Morgan después
de que habia eliminado 47 millones de comunicaciones electrdnicas.
Como la SEC se quejé en su presentacion: 'En al menos doce investiga-
ciones regulatorias civiles relacionadas con valores, ocho de las cuales
fueron realizadas por el personal de la Comision, JP Morgan recibi6
citaciones y solicitudes de documentos para comunicaciones que no
pudieron ser recuperadas o presentadas porque habian sido eliminadas
permanentemente.”

El problema es que la actividad fraudulenta de JP Morgan Chase es
simplemente la punta del iceberg en el sistema financiero global; no ha
sido un caso atipico. Como veremos, bancos de todo el mundo estan
implicados en las mismas actividades. No es por accidente, después de
todo, que los bancos globales tengan grandes oficinas en lugares como
Medellin, Colombia, y todas las demas capitales de la droga en América
Latina.

jpmorgan-chase-co-agrees-pay-920-million-connection-schemes-defraud-precious-metals-
and-us> [Consultado el 29 de octubre de 2024].

* Violation Tracker, ‘Violation Tracker Current Parent Company Summary: JP Morgan
Chase, Good Jobs First <https://violationtracker.goodjobsfirst.org/parent/jpmorgan-chase>
[Consultado el 29 de octubre de 2024].

> U.S. Securities and Exchange Commission, Order Instituting Administrative and Cease-and-
Desist Proceedings, Pursuant to Sections 15(6) and 21C of the Securities Exchange Act of 1934,
Making Findings, and Imposing Remedial Sanctions and a Cease-and-Desist Order: J.P Mor-
gan Securities LLC, 22 June 2023 <https://www.sec.gov/files/litigation/admin/2023/34-97787.
pdf> [Consultado el 30 de octubre de 2024].
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Sin embargo, los bancos no son los tinicos actores malignos cuando
se trata de negocios econdmicos turbios. Los actores problematicos
incluyen cualquier autoridad centralizada con control sobre el dinero.
Los agentes corruptos no son inicamente bancos y empresas, sino los
gobiernos mismos. A veces, los gobiernos locales son los actores malig-
nos, y a veces, son los Estados nacion. Si el dinero pasa a través de una
organizacion centralizada y no transparente, entonces esa organizacion
es muy probablemente un espacio para la corrupcioén y un agente parti-
cularmente apto para lo que se conoce como Flujos Financieros Ilicitos
o FFL

Por ejemplo, muchas personas saben que los carteles de la droga
imponen un impuesto a los negocios en muchas partes de México,
extorsion es otra forma de llamarlo. Lo que la gente no sabe es que estos
impuestos a menudo se pagan directamente a los municipios locales
como tarifas que se transfieren directamente a los carteles.® En otras
palabras, los gobiernos locales han sido capturados por los carteles. El
control de los gobiernos locales es una estrategia ideal para los carteles
porque pueden llevar a cabo el negocio de lavar dinero a puerta cerrada.
De esta y otras maneras, las autoridades centralizadas son blancos faci-
les para aquellos que trafican con FFI - la gobernanza centralizada es la
mejor amiga de los criminales.

Como relatamos en la Introduccién de este libro, al ladrén de
bancos estadounidense del siglo XX Willie Sutton se le pregunt6é una
vez por qué robaba bancos, y respondid: 'Porque ahi es donde esta el
dinero." Sin embargo, esa afirmacién ya no es cierta. Algo de dinero
puede encontrarse en los bancos, sin duda, y atin mas dinero se puede
encontrar en los negocios en los que los bancos estan involucrados y las
transacciones en las que participan, pero como veremos, una pila atin
mayor de dinero puede encontrarse fluyendo a través de organizaciones
gubernamentales y no gubernamentales alrededor del mundo. Estos

¢ Uno de los autores de este libro aprendid esto habiendo sido duefio de un restaurante en
México.
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son los lugares donde operan los Willie Suttons del siglo XXI porque
ahora es ahi 'donde estd el dinero'.

Como veremos, la actividad fraudulenta hoy en dia toma nume-
rosas formas en todo el mundo. Hay muchos tipos de FFI y muchas
maneras de ocultar esos FFI detras de las cortinas de la gobernanza cen-
tralizada. Hay una cantidad asombrosa de dinero oscuro en el mundo, y
una vez que ese dinero oscuro encuentra su camino detras de las puer-
tas cerradas de bancos, gobiernos y otras autoridades centralizadas, la
corrupcion es inevitable.

Nuestra tesis en este capitulo va en contra de lo que Jamie Dimon
ha dicho (y lo que los medios de comunicacién principales han repe-
tido irreflexivamente): las criptomonedas no son la causa del problema.
Por el contrario, creemos que las criptomonedas son la tnica solucion
disponible al problema. Es la tinica respuesta a lo que se ha convertido
en una plaga mundial de corrupcién gubernamental y corporativa.

Las criptomonedas pueden ser una solucién al hacer que las tran-
sacciones comerciales y gubernamentales sean transparentes e inmuta-
bles en la cadena de bloques (no mas eliminaciones de 47 millones de
registros para ocultarlos de una docena de investigaciones de fraude de
valores). Las criptomonedas quitan el control de las manos de autori-
dades centrales vulnerables a la corrupcion y lo distribuyen entre todas
las partes interesadas. Ademas, las criptomonedas proporcionan herra-
mientas para ayudar a automatizar las acciones gubernamentales en
contratos inteligentes, haciéndolas transparentes y confiables y elimi-
nando el riesgo de contraparte. Finalmente, las criptomonedas logran
todo esto yendo mas alla de la autoridad centralizada y colocando fun-
ciones criticas de gobernanza blockchain.

A continuacion, discutiremos las soluciones positivas ofrecidas por
las criptomonedas con mayor detalle, pero antes de llegar a estas solu-
ciones, necesitamos entender la gravedad de nuestro problema actual.
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72 Cuantificando la corrupcion

Muchas personas sospechan que hay corrupcion en marcha en las gran-
des empresas y en nuestras muchas capas de instituciones gubernamen-
tales, pero no es un asunto trivial localizar y cuantificar esa corrupcion.
Como se sefal6 anteriormente, una forma de identificar y cuantificar
la corrupcion es la métrica de los FFI. Si bien no existe una definicion
unica y acordada de los FFI, generalmente incluyen la evasion fiscal, la
evasion fiscal multinacional, el robo de activos estatales y el lavado de
los ingresos del crimen, y también cubren una amplia gama de abusos
de mercado y regulatorios, incluyendo el pago por favores, el contra-
bando de drogas y la trata de personas.

Los FFI constituyen asi una canasta de delitos financieros, y al con-
siderar esa canasta de delitos, podemos comenzar a poner un valor en
ddlares a su costo. Por ejemplo, la ONU estima que entre el 2% y el 5%
del PIB mundial anual ($1.6 billones a $4 billones) estd actualmente
conectado con el lavado de dinero y actividades ilicitas.” Notese que
estamos hablando de billones de ddlares en FFI, todo ocurriendo sin la
ayuda de las criptomonedas y, creemos, siendo posible porque las crip-
tomonedas no se utilizan ampliamente en nuestro sistema financiero
global.

Es importante senalar que todos los tipos de FFI estan asociados
con un funcionamiento ineficaz del Estado o con el uso ilegitimo del
poder del Estado y son, sin duda, un problema internacional - ningtin
pais o region del mundo escapa de la plaga de los FFI. Mds todavia,
las salidas de capital a través de los FFI pueden considerarse PIB per-
dido; los FFI reducen los ingresos disponibles para los Estados y, en
ultima instancia, debilitan la calidad de la gobernanza. Esto significa
que debilitan la capacidad de los gobiernos para combatir el crimen y

7 United Nations Office on Drugs and Crime, ‘Money Laundering, United Nations Office on
Drugs and Crime, 2024 <https://www.unodc.org/unodc/en/money-laundering/overview.
html> [Consultado el 29 de octubre de 2024].
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los FFI, creando un efecto de volante en el que la corrupcioén engendra
mads corrupcion.

En el Manual de Investigacién sobre Lavado de Dinero, Donato
Masciandaro describe los costos sociales del lavado de dinero, deli-
neando cdmo cada dolar de ganancias criminales reinvertido puede
conducir a mas crimen. En su introduccién al manual, Brigitte Unger
resume el informe de la siguiente manera: 'Dado que el lavado de dinero
puede conducir a una explosion de las tasas de criminalidad, es una
bomba de tiempo.®

Para entender el problema, es importante que rastreemos sus ori-
genes, identifiquemos a los criminales y determinemos el alcance del
problema y los costos asociados a éste.

$ Brigitte Unger and Daan van der Linde, Research Handbook on Money Laundering
(Northampton, MA, 2013).
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7.3 ;Quiénes son los culpables?

Si los FFI son el problema, es natural preguntar quién esta detras de
ellos. ;Son los actores maliciosos entusiastas de las criptomonedas
enviando monedas estables en la cadena de bloques? Aparentemente
no, ya que los FFI eran un problema antes de que las criptomonedas
siquiera existieran. Como veremos, los actores maliciosos en las finan-
zas ilicitas son grandes jugadores en los negocios (particularmente en
finanzas) pero también en las estructuras de gobernanza tradicionales.
Por ahora centrémonos en los bancos.

Aunque abrimos este capitulo con una discusién sobre acciones
tomadas contra JP Morgan Chase, es solo uno de los principales infrac-
tores. Documentos filtrados del Tesoro de los Estados Unidos, conoci-
dos como los Archivos FinCEN, detallan un asombroso patron de abuso
persistente por parte de cinco bancos globales lideres, incluso después
de haber sido atrapados repetidamente. El Consorcio Internacional de
Periodistas de Investigacion (ICIJ por sus siglas en inglés) resumid los
documentos de la siguiente manera:

Documentos secretos del gobierno de los Estados Unidos reve-
lan que JPMorgan Chase, HSBC y otros grandes bancos han
desafiado las campafias contra el lavado de dinero al mover
sumas asombrosas de efectivo ilicito de personajes sombrios
y redes criminales que han propagado el caos y socavado la
democracia en todo el mundo.

De acuerdo con el resumen ICIJ de los documentos filtrados, cinco
bancos globales: JP Morgan Chase, HSBC, Standard Chartered Bank,
Deutsche Bank y Bank of New York Mellon ‘continuaron obteniendo
ganancias de actores poderosos y peligrosos incluso después de que las
autoridades estadounidenses multaran a estas instituciones financieras
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por fallas anteriores en detener los flujos de dinero sucio® Y debemos
aunar a esto, el hecho de que, de cualquier modo, el gobierno rara vez
toma medidas.

Las agencias estadounidenses responsables de hacer cumplir las
leyes contra el lavado de dinero rara vez procesan a los megabancos que
violan la ley, y las acciones que las autoridades toman apenas alteran
la inundacion de dinero saqueado que fluye a través del sistema finan-
ciero internacional. En esos casos raros donde el gobierno ha mostrado
interés en la corrupcién de estos bancos, los bancos en gran medida
ignoraron las palmaditas en la mano del gobierno. En algunos casos,
continuaron moviendo fondos ilicitos incluso después de que funcio-
narios estadounidenses les advirtieran que enfrentarian procesos cri-
minales si no dejaban de hacer negocios con mafiosos, estafadores o
regimenes corruptos.

Las consecuencias de toda esta corrupcion han sido apuntalar y
financiar a algunos de los peores actores criminales en la escena global.
La ex funcionaria de sanciones del Tesoro Elizabeth Rosenberg observé
que bancos como el de Jamie Dimon facilitan esta corrupcion al pro-
porcionar un mecanismo para que el dinero sucio 'chapotee’ alrededor
de nuestro sistema financiero:

Los archivos FinCEN ilustran la alarmante verdad de que una
enorme cantidad de dinero ilicito esta chapoteando alrededor
de nuestro sistema financiero, y que los bancos estadounidenses
sirven como anfitriones y facilitadores de picaros y criminales
que representan algunas de las amenazas de seguridad nacional
mas insidiosas de Estados Unidos."

° Alicia Tatone, ‘Global Banks Defy U.S. Crackdowns by Serving Oligarchs, Criminals and
Terrorists, International Consortium of Investigative Journalists, 20 September 2020 <https://
www.icij.org/investigations/fincen-files/global-banks-defy-u-s-crackdowns-by-serving-
oligarchs-criminals-and-terrorists/> [Consultado el 29 de octubre de 2024].

' Tan Talley and Dylan Tokar, ‘Leaked Treasury Documents Prompt Fresh Calls for
Updated Anti-Money-Laundering Regulations, Wa/l Street Journal, 21 September 2024



sPor qué la Centralizacion es el Problema y las Criptomonedas Son la Solucion? 147

Demasiado del negocio de las instituciones financieras centraliza-
das tiene lugar a puerta cerrada, por lo que la tentacion de alterar los
libros o mantener libros separados o 'accidentalmente’ perder los libros
es simplemente demasiado grande.

74 Supuestos intentos para lidiar con el problema

Uno podria pensar que la gravedad de toda esta corrupcion, el apunta-
lamiento de actores criminales y la pérdida global de riqueza llevaria a
algan intento de resolver el problema. De hecho, si uno presta atencién
al testimonio del Congreso sobre los peligros de las criptomonedas, uno
pensaria que los lideres gubernamentales estan sinceramente interesa-
dos en este problema. Sin embargo, el hecho es que uno puede enfocarse
en donde el problema no esta (las criptomonedas) como una forma de
ignorar donde el problema realmente esta (la gobernanza centralizada
y los sistemas bancarios de las finanzas tradicionales).

En un articulo publicado en la revista Policy Design and Practice,
Ronald F. Pol encontré que 'la intervencion de politicas contra el lavado
de dinero tiene menos del 0.1 por ciento de impacto en las finanzas
criminales’; mas precisamente, el 99.95% de los ingresos criminales no
son afectados por los esfuerzos contra el lavado de dinero."" De manera
similar, los datos de las Naciones Unidas para 2009 reportaron que la
cifra de FFI no afectados es de alrededor del 99.8%."

Uno pensaria que con toda la corrupcion en el mundo - y todos los
FFI chapoteando en nuestro sistema financiero — encontrar y combatir
la corrupcioén seria un asunto trivial. Ya sea por disefio o incompetencia,

<https://www.wsj.com/articles/treasury-plugs-gap-in-anti-money-laundering-regula-
tions-11600680611> [Consultado el 30 de octubre de 2024].

" Ronald E. Pol, Anti-Money Laundering: The World’s Least Effective Policy Experiment?
Together, We Can Fix It, Policy Design and Practice, 3/1 (2020), 73-94.

"> United Nations Office on Drugs and Crime, Estimating Illicit Financial Flows Resulting from
Drug Trafficking and Other Transnational Organized Crimes: Research Report (Vienna, 2011)
<https://www.unodc.org/documents/data-and-analysis/Studies/Illicit_financial_flows_2011_
web.pdf> [Consultado el 29 de octubre de 2024].
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este no es el caso. De hecho, Pol sefiala que 'los costos de cumplimiento
exceden los fondos criminales recuperados mas de cien veces, y los
bancos, contribuyentes y ciudadanos ordinarios son penalizados mas
que las empresas criminales’’® En otras palabras, cualesquiera que sean
las acciones que los gobiernos y bancos estén tomando para combatir
la corrupcidn, no lo estan haciendo de una manera costo-eficiente; por
cada ddlar que gastan en delitos financieros, recuperan un centavo de
los actores maliciosos. ;Y quién estd pagando por estos esfuerzos falli-
dos? Los ciudadanos ordinarios.

Después de ver la incansable campana mediatica de Jamie Dimon
contra las criptomonedas con el telon de fondo de los crimenes de JP
Morgan, uno comienza a preguntarse si la campana no esta disefiada para
desviar la atencién de las acciones de su propia organizacién y de orga-
nizaciones similares. Después de todo, si los gobiernos estan preocupa-
dos por combatir las criptomonedas, no estan enfocados en la verdadera
fuente del problema - organizaciones centralizadas como los grandes
bancos actuando a puerta cerrada. También es posible que Jamie Dimon
crea lo que esta diciendo sobre las criptomonedas, pero si este es el caso,
realmente no estd haciendo campana contra los FFI sino mas bien esta
preocupado que las criptomonedas roben su negocio turbio.

De manera similar, muchos en el Congreso de los Estados Unidos
han sido, para todos los efectos practicos, comprados por las finanzas
tradicionales. Los grandes bancos y otras instituciones financieras son
ahora los mayores donantes a campaias politicas en los Estados Unidos.
Asi, las campaias contra las criptomonedas quizas se entiendan mejor
como campanfas para proteger a los donantes del mundo de las finanzas
tradicionales y, por extension, su maquina de hacer dinero - algo de ello
legitimo y, como hemos visto, algo de ello muy al servicio de la actividad
criminal.

'* Anade la importante salvedad de que 'los datos estdn mal validados y abundan las incon-
sistencias metodoldgicas, por lo que los hallazgos no pueden ser definitivos, pero hay una
enorme brecha entre la intencién de las politicas y los resultados.’
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Si esta perspectiva es cierta, y muy probablemente lo es, entonces es
s6lo un ejemplo adicional de un enfoque mundial para la aplicacion de
politicas contra el lavado de dinero (AML por sus siglas en inglés). Estas
leyes y politicas AML deberian estar diseiadas para detener los FFI,
pero desafortunadamente, estan siendo desplegadas como herramien-
tas para acosar a competidores politicos y econdmicos. Hay muchos
ejemplos de donde elegir, pero para tener una idea del alcance interna-
cional del problema, podemos comenzar con el uso de politicas AML
por parte del gobierno de la India para combatir a enemigos politicos.

Amnistia Internacional ha argumentado que las autoridades de la
India estan explotando las leyes AML para sefialar grupos civiles y acti-
vistas y deliberadamente impedir su trabajo. En un informe titulado
'Armamentizando el contraterrorismo: la explotacion de India de las
evaluaciones de financiamiento del terrorismo para atacar a la sociedad
civil, Amnistia revel6é como las recomendaciones del Grupo de Accidén
Financiera Internacional - un organismo global responsable de com-
batir el financiamiento del terrorismo y el lavado de dinero - han sido
abusadas por las autoridades indias para introducir leyes draconianas
en una campafa coordinada para sofocar el sector de interés publico
sin fines de lucro. Estas leyes son, a su vez, utilizadas para presentar car-
gos relacionados con el terrorismo y, entre otras cosas, para evitar que
organizaciones y activistas realicen recaudaciones de fondos efectivas."

En particular, Aakar Patel, presidente de la junta de Amnistia Inter-
nacional India, observo que 'Bajo el pretexto de combatir el terrorismo,
el gobierno indias ha aprovechado las recomendaciones del Grupo de
Accién Financiera Internacional para fortalecer su arsenal de leyes
financieras y contraterroristas que son rutinariamente mal utilizadas
para atacar y silenciar a los criticos.*

" Amnesty International, India: Weaponizing Counterterrorism: India’s Exploitation of Ter-
rorism Financing Assessments to Target the Civil Society (26 September 2023) <https://www.
amnesty.org/en/documents/asa20/7222/2023/en/> [Consultado el 29 de octubre de 2024].
'* Amnesty International, ‘India: Government Weaponizing Terrorism Financing Watchdog
Recommendations Against Civil Society, Amnesty International <https://www.amnesty.org/
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Como habrd adivinado, India dificilmente es el tnico lugar donde
las leyes y politicas AML han sido armamentizadas para asistir a gobier-
nos despdticos. La Fundacién Open Dialogue publicé un articulo pre-
guntando ';Puede la reforma contra el lavado de dinero de la Unién
Europea ayudar a los dictadores?. Argumenta que no sélo puede sino
que lo hace - que el cumplimiento AML puede perjudicar a la sociedad
civil y que 'dafa los derechos de clientes respetuosos de la ley, inclu-
yendo aquellos que huyen o luchan contra el autoritarismo." El articulo
continta proporcionando varios estudios de caso para apoyar su con-
clusién de que 'las organizaciones o individuos politicamente expues-
tos pueden convertirse en victimas de los llamados falsos positivos en el
cumplimiento AML, lo cual afecta desproporcionadamente a clientes de
bajas ganancias.' Por ejemplo, una clase de victimas de estas politicas son
las personas que intentan escapar del gobierno despoético - las politicas
AML les impiden huir de la tirania con su propio dinero.'

Como sucede tan a menudo, las politicas AML que supuestamente
combaten el crimen - en este caso, los FFI - realmente no se dirigen a
los verdaderos actores malignos (que son demasiado poderosos para
ser controlados) sino que se dirigen a individuos que no estan en posi-
cion de cabildear contra las politicas. Quizas hayas notado la dificultad
para enviar dinero a amigos en otros paises o hayas tenido tu cuenta
bancaria o cuenta de PayPal congelada temporalmente por alguna u
otra razon arbitraria. Esto muestra que las fricciones son muy reales
para los pequenos, aunque pueden estar ausentes para jugadores mas
grandes como JP Morgan Chase.

En el articulo Lavado de Dinero', Michael Levi y Peter Reuter
ofrecen un diagndstico del problema: los mecanismos de aplicacion

en/latest/news/2023/09/india-government-weaponizing-terrorism-financing-watchdog-rec-
ommendations-against-civil-society/> [Consultado el 29 de octubre de 2024].

' Lyudmyla Kozlovska, ‘Can the EU’s Anti-Money Laundering Reform Help Dictators?,
Open Dialogue Foundation, 3 July 2023 <https://en.odfoundation.eu/a/578069,can-the-
eus-anti-money-laundering-reform-help-dictators/> [Consultado el 29 de octubre de
2024].
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actuales fallan en hacer lo mas obvio - seguir el dinero - con resultados
predeciblemente precarios. Razonan, 'El régimen si facilita la investiga-
cién y el procesamiento de algunos participantes criminales que de otra
manera evadirian la justicia, pero menos de lo esperado y deseado por
los defensores de los métodos de "seguir el dinero."”

En lugar de seguir el dinero, el sistema actual para controlar los
delitos financieros utiliza métodos de 'conozca a su cliente' (KYC por
sus siglas en inglés) que no parecen ser muy efectivos contra los ver-
daderos actores malignos (carteles de drogas, gobiernos corruptos y
bancos internacionales) y crean molestias para la gente comun que sdélo
quiere enviar una pequeiia cantidad de dinero a un familiar que nece-
sita ayuda. Esto genera un problema propio: tales politicas pueden crear
suficiente friccion para llevar a ciudadanos que de otra manera respetan
la ley a la clandestinidad; empujan a las personas a utilizar la econo-
mia del dinero oscuro. Esta es la conclusion a la que llegan Pierre-Lau-
rent Chatain, Andrew Zerzan, Wameek Noor, Najah Dannaoui y Louis
de Koker en un trabajo titulado Protegiendo el Dinero Moévil contra
Delitos Financieros: Desafios de Politicas Globales y Soluciones. En su
opinidn, 'Los procesos de identificacion y verificacién excesivamente
restrictivos en las politicas de ‘conozca a su cliente’ pueden empujar a
los usuarios de vuelta al sistema financiero informal*®

Por supuesto, los individuos de bajos ingresos no son las tinicas vic-
timas de las politicas AML. Ignoraremos ejemplos como Venezuela y
Cuba, que estan politicamente cargados, pero un buen ejemplo fue la
politica de incluir a las Islas Caiman en la lista gris. La inclusién en la
lista gris, en teoria, simplemente implica un escrutinio mds cercano,
pero puede tener varias consecuencias econémicas para un pais, inclu-
yendo una reduccién en la inversion extranjera directa y un mayor
escrutinio de instituciones financieras y reguladores puede empantanar

17 Michael Levi and Peter Reuter, Money Laundering), Crime and Justice, 34 (2006), 289-375.
'8 Pierre-Laurent Chatain and others, Protecting Mobile Money Against Financial Crimes:
Global Policy Challenges and Solutions (Washington, D.C., 2011).
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la economia en tramites burocraticos. Segiin Andrew Perkins, escri-
biendo en un articulo para el Journal of Money Laundering Control,
incluir a las Islas Caiman en la lista gris fue algo que nunca debi6 haber
sucedido - la nacién fue sometida a estandares que no se pidieron a
jurisdicciones terrestres, con consecuencias injustas y devastadoras
para la economia."”

Finalmente, como es habitual, estas politicas se han promulgado
con poca preocupacion por los individuos de bajos ingresos. Los costos
de las transferencias de dinero se han disparado debido a todas las fric-
ciones introducidas. En consecuencia, las personas que mas necesitan
servicios de transferencia de dinero - por ejemplo, trabajadores migran-
tes que necesitan enviar sus magros ingresos a sus familias en casa — son
los que sufren. Las leyes AML 'excluyen a las personas de bajos ingresos
de los servicios financieros a través de regulaciones onerosas.*

Las leyes AML en todo el mundo no han sido efectivas para comba-
tir el problema de los FFI, recuperando menos de un centavo por cada
délar invertido, obligando a los ciudadanos regulares a pagar la cuenta
y colocando una carga enorme sobre los ciudadanos pobres que depen-
den de las transferencias de dinero para ayudar a sus familias. Al mismo
tiempo, los gobiernos no han mostrado mucho interés en aplicar las
leyes AML contra grandes bancos y otras instituciones financieras. Por
el contrario, ha habido casos de uso de las herramientas legales de las
leyes AML para reprimir movimientos democraticos y apoyar regime-
nes totalitarios.

1 Andrew J. Perkins, ‘Does Holding Offshore Jurisdictions to Higher AML Standards
Really Assist in Preventing Money Laundering?’, Journal of Money Laundering Control, 25/4
(2022), 742-56.

20 Jennifer Isern and Louis de Koker, AMIL/CFT* Strengthening Financial Inclusion and Integ-
rity (2009) <https://api.semanticscholar.org/CorpusID:167658451> [Consultado el 29 de
octubre de 2024].
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En sintesis, las leyes anti-lavado de dinero son poderosas herra-
mientas que los gobiernos ejercen con el propdsito de combatir los FFI,
pero dado que mas del 99% de los ingresos criminales no son afectados
por los esfuerzos AML, claramente no han sido efectivamente aplica-
das contra los verdaderos infractores, como las instituciones financie-
ras mas grandes del mundo. Sin embargo, han sido desplegadas para
acosar a enemigos politicos y econdmicos y poblaciones migrantes. No
hace falta decir que creemos que la llamada 'guerra contra las cripto-
monedas' de Elizabeth Warren es sélo el ultimo ejemplo de este engafio
- dirigiendo la politica AML contra la industria de las criptomonedas
porque se percibe como un competidor de los grandes bancos. Es, de
hecho, dirigir la politica AML contra las herramientas que pueden libe-
rar a los ciudadanos de regimenes tiranicos y despdticos alrededor del
mundo y, en el proceso, dafar a los refugiados y poblaciones migrantes
empobrecidas.

El caso de Elizabeth Warren es un asunto que merece cierta aten-
cidén entre paréntesis, en parte debido a su naturaleza tragica y en parte
porque proporciona un excelente ejemplo de como funciona la captura
regulatoria. Warren, para aquellos que no lo saben, es una senadora
de los Estados Unidos por Massachusetts cuya carrera llamé la aten-
cién muy temprano debido a sus campanas contra los abusos de bancos
como HSBC. Posteriormente, se ha alineado sorprendentemente a los
intereses de los grandes bancos y a directores ejecutivos como Jamie
Dimon, como revel6 su actuacién conjunta en su testimonio ante el
Congreso. Su 'ejército anti-criptomonedas’ estd, de hecho, librando
una guerra en nombre de las finanzas tradicionales, con las poblacio-
nes migrantes como dafo colateral. Y deseariamos poder decir que el
problema termina ahi.”! Es, de hecho, dirigir la politica AML contra las
herramientas que pueden liberar a los ciudadanos de regimenes

! Yaél Ossowski, ‘Elizabeth Warren Ditches Consumer Welfare in Support of Big Banks,
Consumer Choice Center, 21 June 2024 <https://consumerchoicecenter.org/elizabeth-war-
ren-ditches-consumer-welfare-in-support-of-big-banks/> [Consultado el 29 de octubre de
2024].
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tiranicos y despéticos alrededor del mundo y, en el proceso, dafiar a los
refugiados y poblaciones migrantes empobrecidas.

El caso de Elizabeth Warren es un asunto que merece cierta aten-
cion entre paréntesis, en parte debido a su naturaleza tragica y en parte
porque proporciona un excelente ejemplo de como funciona la captura
regulatoria. Warren, para aquellos que no lo saben, es una senadora
de los Estados Unidos por Massachusetts cuya carrera llamé la aten-
cién muy temprano debido a sus campanas contra los abusos de bancos
como HSBC. Posteriormente, se ha alineado sorprendentemente a los
intereses de los grandes bancos y a directores ejecutivos como Jamie
Dimon, como revel6 su actuacién conjunta en su testimonio ante el
Congreso.” Su 'ejército anti-criptomonedas' estd, de hecho, librando
una guerra en nombre de las finanzas tradicionales, con las poblaciones
migrantes como dafio colateral. Y deseariamos poder decir que el pro-
blema termina ahi.

75 Corrupcion hasta el fondo

Anteriormente mencionamos como los carteles en México utilizan a los
gobiernos locales para lavar dinero y hacer que sus politicas de cobro
de extorsion sean mas fluidas. Sin duda, esto tiene lugar no sélo a nivel
local sino también a nivel nacional. Ciertamente, en el escenario global,
hay Estados nacién que estan muy activos en facilitar los FFI. Algu-
nos Estados nacion pueden incluso depender de los FFI para su propia
supervivencia.” Sin embargo, vale la pena enfocarse en subniveles de
gobernanza por un momento.

2 Irina Ivanova, ‘Elizabeth Warren and Wall Street Just Declared a Truce: “I Am Not Usu-
ally Holding Hands with the CEOs of Multibillion-Dollar Banks”, Forfune, 12 July 2023
<https://fortune.com/2023/12/06/elizabeth-warren-wall-street-banks-crypto-regulation-
know-your-customer/> [Consultado el 29 de octubre de 2024].

2 Eric Dante Gutierrez, ‘The Paradox of Illicit Economies: Survival, Resilience, and the Limits of
Development and Drug Policy Orthodoxy, Globalizations, 17/6 (2020), 1008-26 <https://www.
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La corrupcién de ninguna manera se limita a los grandes gobier-

nos. La corrupcion a nivel local, cuando se considera en conjunto,
puede ser tan significativa como la corrupcién a nivel estatal y los FFI.
La clave para entender la corrupcidn es que no tiene nada que ver con
si el gobierno es grande o pequefo, y no tiene nada que ver con el sec-
tor privado versus el sector publico. Los Estados grandes, los Estados
pequenos, las grandes corporaciones y las pequefias corporaciones pue-
den todos ser corruptos. El ingrediente secreto en cada caso es la cen-
tralizacion. La centralizacion le da a alguien el control exclusivo sobre
los libros, y esto, a su vez, invita al abuso. Incluso si hay autoridades
independientes para 'auditar’ los libros, sélo la autoridad centralizada
puede saber si hay multiples conjuntos de libros y si el auditor tiene el
conjunto verdadero. En capitulos anteriores, entramos en los detalles
sobre estructuras de gobernanza de menor nivel como las asociaciones
de propietarios y el asombroso nivel de corrupcidon que tiene lugar en
esas organizaciones — nuevamente, porque son estructuras de gober-
nanza centralizadas. La corrupcién financiera es ubicua en las organi-
zaciones centralizadas.
El punto que queremos enfatizar aqui es que el problema no es exclusivo
de banqueros como Jamie Dimon ni de carteles, ni municipios corrup-
tos en México. El problema existe en todos los niveles de gobierno en
todas las partes del mundo, y el denominador comun que hace posibles
los FFI y otras formas de corrupcioén en cada caso es el control cen-
tralizado sobre los registros y una falta de transparencia. Nada bueno
sale de las habitaciones llenas de humo. De alguna manera, necesitamos
inyectar transparencia en el sistema, de arriba a abajo. La pregunta es,
;como hacemos esto?

tandfonline.com/doi/full/10.1080/14747731.2020.1718825> [Consultado el 29 de octubre de
2024].
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76 Criptomonedas al rescate

Creemos que la transparencia es la inica respuesta al catastrdfico estado
de cosas en el que el dinero opaco se mueve libremente alrededor del
mundo. Michael Levi, en su articulo de 2015 'Dinero para el Crimen y
Dinero del Crimen', hizo eco de este sentimiento:

Nadie podria racionalmente pensar que los controles AML en
general o la investigacion financiera en particular 'resolveran'
completamente el crimen organizado o eliminaran la delin-
cuencia de alto nivel: para que siquiera haya una posibilidad
de lograr eso, tendria que haber un cambio significativo en la
transparencia y accidn efectiva contra la corrupcién de alto
nivel a lo largo de todas las cadenas de suministro posibles.*

Pero ;son realmente las criptomonedas la respuesta? ; Cémo puede
ser esto? ;Qué pasa con todas las historias sobre lavado de dinero que
vienen de gente como Jamie Dimon y Elizabeth Warren? Estas son pre-
guntas vélidas, dado lo que uno escucha en los medios.

Quizas deberiamos mirar mas de cerca los hechos antes de entrar
en los detalles de como y por qué las criptomonedas finalmente resolve-
ran este problema. Si volvemos al tema de los FFI, entonces la pregunta
naturalmente es como las criptomonedas y la tecnologia blockchain
pueden ayudar con eso. La respuesta, por supuesto, es que los FFI son
flujos de dinero que no son visibles para nosotros. Tienen lugar a puerta
cerrada. Una vez que tales transacciones se colocan en la blockchain,
son visibles para todos.

No necesitas creer en nuestra palabra. Puedes ir a cualquier explo-
rador de blockchain, abrirlo y seguir el flujo de dinero desde cualquier
billetera de criptomonedas que te pueda interesar. Puedes seguir el

 Michael Levi, ‘Money for Crime and Money from Crime: Financing Crime and Launder-
ing Crime Proceeds, European Journal on Criminal Policy and Research, 21/2 (2015), 275-97
<http://link.springer.com/10.1007/s10610-015-9269-7> [Consultado el 29 de octubre de 2024].
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dinero de esa billetera a la siguiente billetera y asi sucesivamente hasta
que deje la cadena de bloques y entre en el mundo sombrio de las finan-
zas tradicionales, que seamos honestos, es el unico punto en todo el
proceso donde el engafio se hace posible.

Mas importante adn, la tecnologia blockchain nos ofrece la posi-
bilidad de dinero programable. Para ilustrar la idea del dinero progra-
mable, imagina que disefiamos una moneda que fue programada de tal
manera que si estaba en la billetera de un menor, no podia usarse para
comprar productos de alcohol o tabaco. La transaccion simplemente
no se realizaria; el dinero no seria funcional para ese proposito. Esto no
implicaria presentar identificaciones o cumplir con verificaciones KYC,
sino simplemente la idea de que el dinero proveniente de la billetera
de un menor no funcionaria para ciertos propdsitos.”® Aplicando esta
idea a los FFI, en realidad no necesitas depender de 'seguir el dinero'.
Podrias programar el dinero de tal manera que no pudiera 'volverse
oscuro' o ser pasado a través de las billeteras de criminales conocidos.

Sam Bankman-Fried, quien actualmente estd en prision por fraude
cometido cuando era jefe del intercambio de criptomonedas FTX, a
menudo se asocia con la corrupcidén en las criptomonedas, pero nin-
guna de sus acciones corruptas tuvo lugar en la cadena de bloques, ni
podrian. Hizo sus negocios sucios a puerta cerrada en su intercam-
bio centralizado. Fue sélo ahi, en ese intercambio centralizado, que
pudo tomar dinero de los clientes y reutilizarlo en otro lugar. Cre6 un
ambiente donde las criptomonedas podian volverse oscuras. Pero el
dinero programable podria ser disefiado de manera que si se colocara
en las reservas de un intercambio no pudiera usarse para otros proposi-
tos. Uno no necesitaria depender de la honestidad de SBE Uno podria
confiar en la integridad del dinero programado.

Entonces, ;de dénde sacan personas como Jamie Dimon y Elizabeth
Warren la idea de que las criptomonedas son una herramienta para el

% Si se quisiera, se podria programar el dinero para que los fondos transferidos de la bille-
tera del menor a una segunda billetera tampoco sirvieran para tales transacciones.
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lavado de dinero? Presumiblemente, de la idea de que uno podria no
saber a quién pertenece una direccion de billetera en particular. Sin
embargo, si alguien estd moviendo dinero sucio en la cadena, tipica-
mente viene de algtn lugar fuera de la cadena que lo hizo sucio en pri-
mer lugar, y tipicamente va a algun lugar nuevo fuera de la cadena. Si va
fuera de la cadena a la cuenta de una organizacion terrorista, entonces
esa es una pista de que es dinero sucio. Si va a la blockchain, viniendo
de un narcotraficante, entonces eso es nuevamente una pista de que
el dinero es sucio; con dinero programable, esa designaciéon no podria
ser lavada. La buena noticia es que una vez que el dinero esta en la
blockchain, uno puede seguirlo hasta su destino, o alternativamente,
uno puede programar el dinero para que se muestre como dinero sucio
dado su origen, haciéndolo no transferible a negocios legitimos (o a
politicos). Esto esta en marcado contraste con el sistema actual en el
que la riqueza se transfiere en montones de efectivo o diamantes u obras
de arte u oro o transferencias de propiedad o cualquier otro método de
transferencia de riqueza oculta que puedas imaginar.

Ahora, podrias imaginar que si hay rampas de entrada centraliza-
das a la blockchain como FTX, entonces estas son herramientas por las
cuales el dinero sucio puede entrar y salir de ésta. Sin embargo, esto es
mas facil decirlo que hacerlo, porque hay muy pocas rampas de entrada
para criptomonedas que puedan manejar cualquier liquidez monetaria
seria y aquellas rampas que pueden (como la cotizada publicamente
Coinbase) estan reguladas. Sin duda, un individuo en la calle puede
enviarte algunas criptomonedas a cambio de efectivo, pero esto no es
un problema serio en un mundo donde billones de délares en dinero
oscuro se mueven por el planeta con la ayuda de Estados-nacién y la
banca global. Las criptomonedas y la cadena de bloques son la tinica
parte de todo el proceso que actualmente esta pristina.

Es por esto que, en este libro, argumentamos que la aplicaciéon mas
importante para la tecnologia blockchain no sera sélo para asuntos
financieros sino mas bien para el negocio de la gobernanza humana.
También debe hacerse transparente, y también debe colocarse en la
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blockchain, porque hasta que lo sea, los gobiernos simplemente segui-
ran siendo centros de poder haciendo cosas a puerta cerrada, inclu-
yendo la transmision de dinero oscuro alrededor del sistema financiero
global.

771 Elvalor de la gobernanza libre de corrupcion

Hemos argumentado que las criptomonedas no son el problema con
respecto a los FFI, sino que son la solucién. Y hemos argumentado que
el problema es realmente masivo - billones (no miles de millones, sino
billones) de délares de dinero oscuro chapotean a través del sistema
financiero internacional gracias a bancos y gobiernos malintenciona-
dos y otras autoridades centralizadas. Sin embargo, incluso este hecho
no hace justicia al dafio causado por los FFI y los costos de oportuni-
dad de no tener politicas efectivas para combatirlos. En otras palabras,
podriamos tener politicas disefiadas para realmente combatir los FFI
en lugar de politicas que protejan los intereses de los grandes bancos o
politicas que dafien los intereses de los trabajadores migrantes que sim-
plemente estan tratando de enviar dinero a casa de sus familias.

El libro del Banco Mundial de 2006 ;Doénde Esta la Riqueza de las
Naciones? destaca el profundo impacto que las instituciones tienen
en la prosperidad nacional. En él se encontr6 que el estado de dere-
cho y el capital humano son los factores mas grandes en la creacién
de riqueza, empequefieciendo la extracciéon de recursos naturales y
el capital fisico*® Ademads, un estudio sobre desarrollo institucional y
costos de transaccion publicado en el Journal of Institutional Econo-
mics encontrd que una mera reduccion del 0.1% en los costos de tran-
saccion podria cuadruplicar la riqueza de un pais. Para poner esto en
perspectiva, esta es la diferencia entre la salud financiera de Argentina

* World Bank, Where Is the Wealth of Nations?: Measuring Capital for the 21st Century (Wash-
ington, D.C., 2005) <http://elibrary.worldbank.org/doi/book/10.1596/978-0-8213-6354-6>
[Consultado el 23 de noviembre de 2023].
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y la salud financiera de Suiza.” Optimizar nuestros procesos institu-
cionales y eliminar la corrupcién que fluye tan naturalmente desde la
gobernanza centralizada no sélo podria detener las pérdidas de billo-
nes de dolares que actualmente son robados del PIB global, sino tam-
bién desbloquear un vasto potencial econdémico que tiene un valor de
billones de délares adicionales.

78 Confianza pablica en la gobernanza

En la seccidn anterior de este capitulo, nuestra tesis fue que eliminar
los FFI podria tener un efecto de volante en el sentido de que mejoras
menores en la eficiencia financiera pueden tener consecuencias posi-
tivas masivas. Eficiencias adicionales podrian fluir si se tiene un sis-
tema financiero con capital mads eficiente - un sistema en el que hubiera
menos fricciones al movimiento legitimo de capital. Sin embargo, hay
otro efecto de volante del que podriamos beneficiarnos.

Tal como estdn las cosas actualmente en nuestro mundo, los gobier-
nos no inspiran mucha confianza en sus ciudadanos. En paises como
México (que al momento de escribir tiene la duodécima economia mas
grande del planeta), el cinismo de los ciudadanos sobre los elementos
criminales en el gobierno no puede ser ventajoso para su economia
nacional.

Comprensiblemente, ver negocios que claramente son operacio-
nes de lavado de dinero y rascacielos que llevan los nombres de ban-
cos que construyen sus imperios con las ganancias del narcotrafico
genera mucha suspicacia. Incluso en los Estados Unidos, hay una per-
cepcidn publica generalizada de que la gobernanza en todos los niveles
es corrupta y que las instituciones financieras son igualmente corrup-
tas (sin duda debido a la ineptitud de los gobiernos para combatir la

¥ Mitja Kovac and Rok Spruk, ‘Institutional Development, Transaction Costs and Economic
Growth: Evidence from a Cross-Country Investigation, Journal of Institutional Economics, 12/1
(2016), 129-59 <https://www.cambridge.org/core/product/identifier/S1744137415000077/
type/journal_article> [Consultado el 29 de octubre de 2024].
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corrupcién). Tampoco esta percepcion esta de alguna manera equivo-
cada. La gente tiene razon; sus sistemas de gobierno son corruptos, no
transparentes y no estan trabajando en lo absoluto en sus intereses.

Incluso podemos cuantificar esta percepcion. La confianza publica en
las instituciones gubernamentales ha estado en declive por décadas, y esto
esta sucediendo en todas partes. Por ejemplo, en un informe publicado
por IPSOS (Institut Public de Sondage d'Opinion Secteur), se encontrd
que Francia ha alcanzado un nuevo minimo histérico, donde el 82% de
los ciudadanos creen que el pais se dirige en la direccién equivocada. Gran
Bretafa experimentd la mayor caida en optimismo en el mismo mes del
informe, cayendo catorce puntos porcentuales.?®

En el sector privado, existe un equivalente a la confianza publica en
el gobierno - el puntaje de satisfaccion del cliente (CSAT). A través de
una amplia variedad de industrias - ya sea finanzas, energia, tecnologia,
transporte maritimo o aerolineas - los puntos de referencia promedio
de CSAT de la industria a menudo se encuentran por encima del 70%,
esencialmente el inverso de las bajas calificaciones que las personas
asignan a sus gobiernos nacionales. La pregunta, por supuesto, es por
qué los gobiernos lo hacen mucho peor en todas las cosas en compa-
racion con otras instituciones — incluso las aerolineas. Una posibilidad
podria ser la percepcion bastante justificada de que los gobiernos alre-
dedor del mundo son guaridas de corrupcion.

El informe del Indice de Percepcién de la Corrupcién de Transpa-
rencia Internacional monitorea 180 paises y territorios alrededor del
mundo por sus niveles percibidos de corrupcion en el sector publico. El
informe de 2023 declar6 que:

Mas de dos tercios de los paises tienen puntuaciones por debajo
de 50 de 100, lo que indica fuertemente que tienen problemas

2 IPSOS, What Worries the World - March 2024 (March 2024) <https://www.ipsos.com/
sites/default/files/ct/news/documents/2024-05/Global-Report-What-Worries-the-World-
March-2024.pdf> [Consultado el 29 de octubre de 2024].
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serios de corrupcion. El promedio global esta estancado en solo
43, mientras que la gran mayoria de los paises no han progre-
sado o han declinado en la ultima década. Mas aun, este afio
23 paises cayeron a sus puntuaciones mas bajas hasta la fecha.
[...] Tanto los lideres autoritarios como los democraticos estan
socavando la justicia. La tendencia global de debilitamiento de
los sistemas de justicia esta reduciendo la rendicién de cuentas
para los funcionarios publicos, lo que permite que la corrup-
cién prospere.”

Vayamos un paso atras y recordemos por qué esto es tan impor-
tante. Comenzamos sefialando que la mayor parte de la riqueza en el
mundo estd ligada a la efectividad (o falta de efectividad) de los siste-
mas tradicionales de gobernanza politica. También vimos que cambios
minusculos en la eficiencia pueden tener enormes consecuencias sobre
si un gobierno puede ser efectivo en ayudar a su gente. Sélo un ligero
cambio en la eficiencia puede afectar si la economia va a ser equivalente
a la de Suiza o a la de Argentina en las décadas recientes. Y dada la
importancia del buen gobierno, nos vemos llevados de vuelta a la pre-
gunta de cuando vamos a hacer algo para lograrlo.

La buena noticia es que ya sabemos lo que hay que hacer. Lo pri-
mero y mas importante es continuar desarrollando tecnologias block-
chain y aplicarlas a todos los aspectos de la gobernanza humana, desde
el sistema financiero hasta las elecciones. Hacerlo hara que las acciones
gubernamentales sean transparentes, y aplicar las tecnologias a nues-
tros sistemas financieros los hara igualmente transparentes. Las crip-
tomonedas arrojan luz sobre actividades que hoy en dia tienen lugar
detras de cortinas y en habitaciones llenas de humo con poca o nin-
guna rendicién de cuentas. El azote de la gobernanza centralizada ha
sido un iman para la corrupcién durante demasiado tiempo. Es hora de

* Transparency International, Corruption Perceptions Index (2023) <https://www.transpar-
ency.org/en/cpi/2023> [Consultado el 29 de octubre de 2024].
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derribar las cortinas, derribar las puertas de las habitaciones llenas de
humo e iluminar con transparencia todos los aspectos de la gobernanza
humana, incluyendo nuestro sistema financiero. Las criptomonedas no
son el problema; son nuestra mejor y unica solucion al problema.

Por supuesto, hay muchas formas que las futuras estructuras de
gobernanza descentralizadas podrian tomar, incluyendo la idea de
ciberestados, discutida en el libro Crypto Anarchy, Cyberstates, and Pirate
Utopias,” olo que Balaji Srinivasan hallamado 'estados red’’ Los estados
red o ciberestados, o como queramos llamarlos, han recibido mucha
atencion ultimamente. En el préximo capitulo, consideraremos si son
una alternativa prometedora para la era post-westfaliana.

% Peter Ludlow, ed., Crypto Anarchy, Cyberstates, and Pirate Utopias (Cambridge, MA, 2001).
31 Srinivasan, 7he Network State.
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CAPITULO 8

¢SON LOS CIBERESTADOS LA RESPUESTA?

8.1 Preliminares

En 1996, tras la aprobacion de la Ley de Decencia en las Comuni-
caciones (CDA) por el Congreso de Estados Unidos, el Internet
encontré un héroe inesperado en John Perry Barlow. Barlow era un
ganadero republicano de Wyoming, ex letrista de Grateful Dead y, no
menos importante, cofundador de la Electronic Frontier Foundation.
Harto del torpe intento de la CDA de censurar Internet, Barlow escri-
bid y publicé su proclamacién, 'Una Declaracion de la Independencia
del Ciberespacio'. Desde su parrafo inicial, el ensayo no se anduvo
con rodeos:

Los gobiernos del mundo industrializado, gigantes cansados
de carne y acero, vengo del Ciberespacio, el nuevo hogar de la
Mente. En nombre del futuro, les pido a ustedes del pasado que nos
dejen en paz. No son bienvenidos entre nosotros. No tienen sobera-

nia donde nos reunimos.

Barlow redobl6 su tesis de que los gobiernos terrestres no tienen
ningtin derecho sobre la soberania del ciberespacio:

Los gobiernos derivan sus justos poderes del consentimiento de los
gobernados. Ustedes no han solicitado ni recibido el nuestro. No los
invitamos. No nos conocen, ni conocen nuestro mundo. El ciberespacio
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no se encuentra dentro de sus fronteras. No piensen que pueden cons-
truirlo, como si fuera un proyecto de obras publicas. No pueden. Es un
acto de la naturaleza y crece por si mismo a través de nuestras acciones
colectivas.

Concluy6 con un compromiso de crear una “civilizaciéon de la
Mente” en el ciberespacio. Para lograrlo, se sostenia que “debemos
declarar a nuestros seres virtuales inmunes a su soberania” y, ade-
mas, que “nos expandiremos por todo el planeta para que nadie pueda
arrestar nuestros pensamientos”. Y, por ultimo, expreso la aspiracion:
“Que [nuestra Civilizacién de la Mente] sea mds humana y justa que
el mundo que sus gobiernos han creado antes™

Inspirado por este trabajo y discusiones similares en la corriente de
Internet de la época, Peter Ludlow recopil6 un grupo de ensayos en una
coleccion titulada Crypto Anarchy, Cyberstates, and Pirate Utopias.? El
titulo en si mismo era un juego de palabras con la famosa defensa del
libertarianismo de Robert Nozick, Anarchy, State, and Utopia,’ y plan-
teaba la pregunta: ;Qué pasaria si se pudieran formar estados virtua-
les que existieran en linea - ciberestados? ;Seria posible? ;Seria algo
bueno?

Ludlow concluyé que tales estados eran efectivamente una posibi-
lidad y que ya estaban en proceso de formacidn, pero expreso cierto
pesimismo sobre su capacidad de persistir. Razond que estas 'islas en
la red’ (usando una frase prestada del autor de ciencia ficcion Bruce
Sterling*) podrian tener su momento, pero ese momento seria efimero.
Los gobiernos terrestres seguramente usarian su poder para eliminarlos
eventualmente. Asi, cerr6 su antologia con el clasico manifiesto under-
ground de Hakim Bey, 7.4.Z.: The Temporary Autonomous Zone.> Bey

! John Perry Barlow, ‘A Declaration of the Independence of Cyberspace, Electronic Frontier
Foundation, 2016 <https://www.eff.org/cyberspace-independence> [accessed 6 May 2023].
* Ludlow, Crypto Anarchy, Cyberstates, and Pirate Utopias.

’ Robert Nozick and Thomas Nagel, Anarchy, State, and Utopia (New York, NY, 2013).

* Bruce Sterling, Islands in the Net (New York, NY, 1989).

> Bey, T'A.Z.: The Temporary Autonomous Zone.
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pensaba que estas islas en la red, como los enclaves piratas del Caribe
del siglo XVIII, serian utopias posmodernas efimeras. Se formarian, se
disolverian y luego se reorganizarian en otro lugar.

El volumen de Ludlow aparecié en 2001 y, como David Hume dijo
en su momento sobre su publicacion mas famosa, Una investigacion
Sobre el Entendimiento Humano, al principio “nacié muerto en la
imprenta.”® Pero mas de dos décadas después, con el auge de las redes
sociales y de las tecnologias web3 y blockchain, la gente ha comenzado
a retomar su tesis central. ;Son posibles los ciberestados, después de
todo? Y, si lo son, ;es mas optimista la perspectiva de su permanencia
que hace dos décadas? No creemos que sean la etapa final en el progreso
de la gobernanza humana, pero sospechamos que quiza sobrevivan mas
tiempo que los estados-nacion terrestres tradicionales.

En la Introduccion de este libro, analizamos el amplio papel de los
gobiernos tradicionales en nuestras vidas y, mas alla de eso, la omnipre-
sencia de algun tipo de gobernanza en casi todos los aspectos de nuestra
vida. En el capitulo anterior, vimos que el papel de los gobiernos en la
creacion y preservacion (y a veces destruccion) de la riqueza es enorme.
Por supuesto, todo eso era para preparar el argumento que queremos
presentar a favor de una alternativa a los estados-nacion tradicionales y
a las herramientas tradicionales de gobernanza que se utilizan. Nuestra
promesa era presentar el caso de la gobernanza blockchain.

En los capitulos 5 y 6 hablamos de cémo funcionaria la gobernanza
blockchain (vamos a entrar en mayor detalle mas adelante). Ahora,
queremos introducir una forma particular de gobernanza blockchain:
el ciberestado.

Los ciberestados son estructuras de gobernanza organizadas en
torno a la tecnologia blockchain, con la idea de que asumirdan el papel
que actualmente ocupan los estados nacién, aunque con varias ventajas
frente a los estados-nacién contemporaneos. Balaji Srinivasan los ha

¢ Howard Darmstadter, ‘David Hume at 300, Philosophy Now, 83, March 2011 <https://phi-
losophynow.org/issues/83/David_Hume_at_300> [accessed 29 October 2024].



;Son Los Ciberestados La Respuesta? 167

llamado “estados red”’ y aunque efectivamente estan organizados en
torno a redes, preferimos llamarlos “ciberestados”, en alusion al término
“cibernética” de Norbert Wiener y, ain mas, al término griego kyber-
netes, o “timonel” (metaféricamente, “guia” o “gobernante”). En otras
palabras, los ciberestados no son meras redes de personas sin rumbo
y grupos con intereses compartidos, sino que pueden proporcionar
orientacion (direccidn) a esos grupos.

Los ciberestados son superiores a los estados-nacion porque pue-
den organizarse en torno a intereses y valores compartidos, en lugar de
fronteras politicas arbitrarias, que por lo general se establecen por rios
y océanos y, con bastante frecuencia, por historias de conflicto armado
por recursos naturales. El ciberestado, en cambio, no esta limitado geo-
graficamente. Su “territorio” lo determina su huella en el ciberespacio,
que es ilimitada en alcance y escala.

Los ciberestados, al igual que las comunidades blockchain en gene-
ral, también permiten que las comunidades se vuelvan autodetermi-
nadas: un principio consagrado en la Carta de las Naciones Unidas,
aunque no especialmente respetado por el orden politico existente. La
autodeterminacion politica significa que las personas pueden elegir
como quieren ser gobernadas. El gobierno al que estan sometidas no se
determina por el lugar donde nacen, ni por el déspota que casualmente
llegue al poder. Tienen voz y voto sobre como es su gobierno y cémo
funciona, y también cuentan con la oportunidad de moverse libremente
a un sistema politico que consideren mads favorable.

Como los ciberestados estarian organizados en torno a redes de
procesamiento de informacion, se podrian disefiar herramientas para
mejorar el comercio, la votacidn y otros aspectos de la gobernanza.
De hecho, se pueden construir herramientas que permitan a los cibe-
restados ayudar a sus ciudadanos a prosperar econdémica y cultural-
mente. Es relativamente facil unirse o abandonar el ciberestado. Si los
gobernantes del ciberestado no siguen tus valores, te vas. En realidad,

7 Srinivasan, 7he Network State.
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no es tan simple; como veremos en el capitulo 9, la salida no esta
exenta de friccion, pero podemos disefiar formas para minimizar las
fricciones.

Ciertamente, hay muchas preguntas que deben abordarse. Quiza
ya haya pensado en algunas de ellas. Por ejemplo, ;qué pasa si no
existe ningtin gobierno que se ajuste a ti? ;O si eliges un gobierno que
no cumple sus promesas? Y dejando de lado tu ciberestado, ;quién
gobierna el lugar donde realmente vives en el espacio fisico? ;Quién se
encarga alli de la seguridad? ;Y quién se ocupa de reparar los baches
y gestionar los residuos? O, de ser el caso, ;qué ocurre si otro ciberes-
tado lleno de hackers ataca a tu ciberestado y lo despoja de su riqueza?
;Y qué hay del dinero? ;Y de las leyes? ;Y de los alimentos? ;Y de todo
lo demds? Llegaremos a estas preguntas con el tiempo, al menos en
lo que respecta a la idea mas general de las comunidades blockchain.

En primer lugar, si damos un paso atras y miramos desde las altu-
ras, podemos decir que los ciberestados son comunidades en linea,
organizadas en torno a tecnologias blockchain, que desempefan fun-
ciones habitualmente asociadas con los estados-nacion tradicionales.
Esto puede incluir la provisiéon de seguridad; la asistencia al bienestar
de la comunidad (como programas tipo Medicare o Medicaid); el apoyo
a la cultura nacional (pensemos en el respaldo del gobierno francés a
las artes); y el fomento de la actividad empresarial mediante la nego-
ciacion de acuerdos comerciales, el impulso al desarrollo de negocios,
entre otras cosas.

Obviamente, en el caso de los ciberestados, estas funciones conoci-
das estaran arraigadas en el ambito digital y, por lo tanto, se veran algo
distintas de como las conocemos actualmente. En el terreno de la segu-
ridad, por ejemplo, una funcién principal del ciberestado seria prote-
ger la seguridad de su infraestructura central de informacién y evitar
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ataques informaticos y “exploits de dia cero™?® Los ciberestados también
podrian proporcionar seguridad fisica, ya sea mediante la contratacion
de fuerzas de seguridad o simplemente alquilando bases desde las cua-
les fuerzas cinéticas puedan mantener abiertas las lineas de comuni-
cacion fisica (como las rutas maritimas, por ejemplo). Al final del dia,
no se trata de estados virtuales sino, como hemos sefialado, de estados
organizados en torno a tecnologias blockchain. Esto significa que pue-
den tener una presencia muy amplia en el mundo fisico. La tecnologia
blockchain es simplemente el sistema nervioso central del ciberestado,
tanto si sus actividades se desarrollan en linea como en el mundo fisico.

;Cudl es entonces la gran diferencia entre los ciberestados y los esta-
dos nacidn tradicionales? La diferencia principal es que, en los ciberesta-
dos, las actividades de gobernanza del Estado tienen lugar on-chain. Esto
significa que los registros importantes, las comunicaciones (incluidos los
procesos de toma de decisiones), la votacion y las promesas y politicas
gubernamentales estan todos en la blockchain y son plenamente visibles
para los miembros de la comunidad. Las politicas adoptaran la forma de
contratos inteligentes on-chain. Las votaciones bien podrian ser votacio-
nes directas sobre esos contratos inteligentes. Se tratara, por tanto, de una
infraestructura asentada en la tecnologia blockchain, lo que implica que
sus funciones seran distribuidas, pero cooperativas.

Mas concretamente, esto significa que, para un ciberestado, las vias
econdmicas utilizaran una moneda basada en blockchain como bitcoin
y un sistema financiero descentralizado on-chain; sus registros seran
inmutables y a la vez accesibles para todos; y sus politicas e intenciones
se expresaran en forma de contratos inteligentes visibles para todos en
la cadena. En contra de la visién de John Perry Barlow, no tiene por qué
tratarse de un Estado etéreo, sino que puede ser un Estado firmemente

8 Los exploits de dia cero son exploits informaticos desconocidos hasta la fecha, es decir,
conocidos desde hace dias cero. Por lo tanto, contrastan con los exploits conocidos desde
hace tiempo, como los de treinta dias. El problema con los exploits de dia cero es que, hasta
ahora, no ha habido tiempo para protegerse.
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arraigado en el mundo fisico, aunque organizado mediante tecnologias
que permiten la cooperacion descentralizada.

Como hemos sefialado, la idea general del ciberestado se ha vuelto
mas popular en las ultimas dos décadas (y sin duda se le toma mas en
serio), y una version reciente de esta idea ha sido propuesta por Balaji
Srinivasan en su libro The Network State. Dado que este proyecto es bien
conocido en la comunidad en linea, vale la pena dedicar algo de tiempo a
contrastar nuestra postura con la suya.

Srinivasan inicia su libro con una definicién en una sola frase del
“estado red”.

Un estado red es una comunidad en linea altamente alineada,
con capacidad de accidén colectiva, que financia colectivamente
la adquisicién de territorio en todo el mundo y que, con el
tiempo, obtiene reconocimiento diplomatico por parte de los
estados preexistentes.

Tal como entendemos esta afirmacidn, esta diciendo que un estado
red tiene tres componentes:

1. Una comunidad en linea altamente alineada y con capacidad de
accion colectiva

2. La financiacidn colectiva de territorio en distintas partes del
mundo

3. La obtencién de reconocimiento diplomatico por parte de los
estados-nacion ya existentes

A continuacion, desarrolla una definiciéon de un parrafo, en la que
profundiza con mayor detalle en estas ideas clave.

Un estado red es una red social con una innovacién moral, un
sentido de conciencia nacional, un fundador reconocido, con
capacidad de accién colectiva, un nivel de civilidad presencial,
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una criptomoneda integrada, un gobierno consensuado limi-
tado por un contrato social en forma de contrato inteligente,
un archipiélago de territorios fisicos financiados colectiva-
mente, una capital virtual y un censo on-chain que demuestra
una poblacidn, ingresos y una huella inmobiliaria lo suficien-
temente grandes como para alcanzar cierto grado de reconoci-
miento diplomatico.

Nuestra vision de las comunidades blockchain coincide con la visién
de Srinivasan de los estados en red en algunos aspectos, pero diverge en
puntos clave.

Comencemos por la parte de la vision compartida. Una comunidad
blockchain sin duda implicard una comunidad en linea altamente involu-
crada, con capacidad —de hecho, con una capacidad sdlida— de accién
colectiva. También coincidimos con algunos elementos del desarrollo de
esta idea en la definicién mas extensa. Deberia existir una criptomoneda
integrada y un gobierno consensuado que utilice contratos sociales inteli-
gentes del tipo que analizamos en los capitulos 5 y 6.

Sin embargo, no vemos la centralidad de un “sentido de conciencia
nacional’, ni siquiera consideramos deseable la existencia de tal concien-
cia nacional. Como sefala Srinivasan, la etimologia del término “nacién”
sugiere la importancia del lugar o del grupo de nacimiento (ya que “naciéon”
proviene de la raiz latina nasci, “nacer”). Desde nuestra perspectiva, la
nacion forma parte del problema central de los estados-nacion. Los cibe-
restados (o estados en red) pueden optar por dejar atras la idea de la nacién.
Existen innumerables maneras en que un ciberestado podria conformarse
—a través de intereses, creencias u objetivos compartidos (incluido un inte-
rés comun en el pluralismo)— y esto no tiene por qué estar relacionado con
el lugar donde nacimos ni con las personas con las que estamos emparen-
tados por nacimiento. Las personas no tienen por qué organizarse en torno
a una idea de identidad nacional. Sin embargo, esto no quiere decir que no
puedan hacerlo o que no lo hagan.
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También discrepamos en cierta medida de la idea de que deba exis-
tir necesariamente un “fundador reconocido”. No hay nada malo per se
en los fundadores (uno de los autores de este libro es fundador), pero
en casos como el de Bitcoin, el fundador puede ser anénimo y luego
desaparecer. De hecho, incluso podria sostenerse que es mejor que sea
asi. Desde esta linea de razonamiento, la obsesién con los fundadores
puede ser una forma de introducir mitologia en los cimientos de nues-
tros gobiernos. Sin duda, es dificil evitar la existencia de fundadores: al
fin y al cabo, alguien tiene que poner las cosas en marcha. Aun asi, no
hay una razdén evidente para incorporar la mitologia o incluso la impor-
tancia de los fundadores en la propia definicion de los “ciberestados”

Como ya dijimos, si coincidimos en la promesa que ofrecen las
tecnologias blockchain para la gobernanza humana. Tal como sefala-
mos anteriormente, una buena gobernanza requiere, entre otras cosas,
registros inmutables y transparentes, asi como una moneda econémi-
camente solida. Aunque las tecnologias blockchain no garantizan estos
elementos, ciertamente facilitan su consecuciéon. Como se ha indicado,
este es un punto en el que estamos en gran medida de acuerdo con
Srinivasan.

Esto nos lleva a las clausulas segunda y tercera de la definicién en
una sola frase de Srinivasan sobre un “estado red”. Tenemos dudas res-
pecto de ambos componentes y, en este punto, quizd estemos cuestio-
nando la necesidad de reproducir la imagen del Estado tradicional en la
blockchain. En otras palabras, cuestionamos tanto la parte de “nacion”
como la de “Estado” del estado-nacién. En primer lugar, no vemos la
necesidad de que una comunidad blockchain financie colectivamente
la adquisicion de territorio. Estas comunidades no necesitan tener, ni
siquiera estar interesadas en tener, control soberano sobre territorio
tisico.

En segundo lugar, no estamos de acuerdo con que las comunidades
blockchain deban, de algiin modo, ganarse el respeto o el reconocimiento
de los estados-nacion existentes. En cualquier caso, no es necesario que
los estados nacidn existentes reconozcan a las comunidades blockchain



;Son Los Ciberestados La Respuesta? 173

como socios en pie de igualdad. Podria bastar con que hagan negocios
con comunidades blockchain, del mismo modo que hacen negocios
con numerosas organizaciones no gubernamentales (ONG), corpo-
raciones e individuos en todo el mundo. En ultima instancia, lo que
importa en la gobernanza blockchain es que los miembros de la comu-
nidad prosperen.

Probablemente esté pensando que hemos pasado por alto estos
puntos con demasiada rapidez, y no podriamos estar mas de acuerdo.
Por ello, el resto de este capitulo esta dedicado a profundizar en estas
cuestiones. En la Seccion 8.2, argumentaremos que no existe ninguna
necesidad de que las comunidades blockchain se preocupen por adqui-
rir territorio fisico. Por supuesto, hacerlo siempre puede ser una opcion,
pero en ultima instancia sostendremos que, mientras las comunidades
blockchain puedan proteger sus derechos de propiedad individual (si
asi lo desean), de ello no se desprende que para lograrlo, deban adquirir
el control de territorio fisico.

En la seccién 8.3, examinaremos la idea de Srinivasan de que los
ciberestados deberian buscar el reconocimiento de los estados nacion
tradicionales, y sostendremos que, aunque esta es una opcion, no tiene
demasiado sentido. En tltima instancia, queremos superar el viejo club
exclusivo de las naciones, no unirnos a él. En la Seccién 8.4, abordare-
mos la cuestion de la identidad nacional y argumentaremos que puede
ser una idea peligrosa y que, ademas, deberia ser opcional. Para cuando
lleguemos a la Seccién 8.5, la idea de Srinivasan de un estado red estara
bastante bien deconstruida, lo cual quiza sea lo mas adecuado, ya que,
como senalamos en el Capitulo 2, la propia idea de Estado (al igual que
la idea de nacién) puede haber llegado ya a su fecha de caducidad.
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8.2 ;Deben las comunidades blockchain tener territorios
fisicos?

Como sefialamos anteriormente, la definicién de Balaji Srinivasan de
un “estado red” incluye la idea de que dicho Estado 'financiaria colecti-
vamente territorio en todo el mundo'. Srinivasan imagina el resultado
como un archipiélago de territorios fisicos bajo el control del estado
red.

Ahora bien, la primera observacién que queremos hacer es que esta
no es en absoluto una idea descabellada. Es perfectamente posible que
las comunidades blockchain compren porciones de tierra fisica o quiza
otros espacios fisicos —por ejemplo, ubicaciones de seasteading en alta
mar—. Nuestro punto no es que esto no funcione ni siquiera que las
comunidades blockchain deban abstenerse de adquirir territorio fisico
mediante financiacion colectiva. Nuestro argumento es simplemente
que no es necesario.

sPor qué las comunidades blockchain no necesitan territorios fisi-
cos? 3;Qué tipo de gobernanza similar a la de un Estado no tiene ni un
centimetro de territorio fisico? Después de todo, las personas tienen
que vivir en algin lugar. Sin embargo, el lugar donde viven es una cues-
tion muy distinta del lugar donde su comunidad se sittia en el espacio
fisico, o incluso de si estd situada en el espacio fisico en absoluto.

Al momento de escribir esto, aproximadamente 1,6 millones de
ciudadanos de Estados Unidos viven en México. Algunos de esos ciu-
dadanos se meten en problemas de vez en cuando y, si el problema es
lo suficientemente grave, se pondran en contacto con un consulado
estadounidense para solicitar ayuda. Si lo desean, también pueden reci-
bir actualizaciones periddicas del gobierno de Estados Unidos sobre
zonas peligrosas en México y en otros paises a los que puedan viajar.
Para efectos practicos, estan representados por un actor significativo
en caso de que surja algiin problema. Lo mas probable es que, si son
ciudadanos estadounidenses, tengan muchas menos probabilidades de
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ser hostigados por la policia local, la policia federal, los lideres narcos
locales o quienquiera que esté a cargo en esa zona.

Esto nos conduce al siguiente experimento mental. ;Qué pasaria
si Estados Unidos no tuviera territorio fisico, pero aun asi conservara
la riqueza y la capacidad de proyectar el poder que tiene? Por ejemplo,
supongamos que toda su riqueza estuviera on-chain y que sus fuerzas
militares estuvieran estacionadas en propiedades arrendadas, como
ocurre hoy con las bases militares repartidas por todo el mundo. De
hecho, al momento de escribir esto, Estados Unidos tiene 174 bases
militares en Alemania, 113 en Japon y 83 en Corea del Sur. Hay cientos
mas dispersas por el mundo en lugares que van desde Aruba y Australia
y Baréin y Bulgaria hasta Colombia, Kenia y Catar, por nombrar solo
algunas. A nivel mundial, Estados Unidos tiene bases en mds de setenta
paises. Contrariamente a la creencia popular, ninguna de esas bases
constituye territorio estadounidense. Nuestro punto aqui es que, si se
cuenta con los recursos financieros, se puede proyectar una enorme
capacidad militar sin tener soberania plena sobre el territorio fisico o
sin siquiera ser propietarios del mismo.

;Para qué serviria tener una presencia militar tan vasta si no se
tuviera territorio que defender? Pues bien, el mito en torno al ejército
estadounidense es que existe para proteger el territorio de Estados Uni-
dos. En realidad, el ejército de Estados Unidos es muchisimo mads grande
de lo que seria necesario para defender su territorio. Pensemos, por
ejemplo, en un ataque convencional proveniente del pais que, de manera
discutible, representa la segunda mayor amenaza para Estados Unidos:
Rusia. Al momento de escribir esto, la Federacion Rusa tiene dificultades
para mantener sus lineas de suministro mientras intenta apoderarse de
territorio en el este de Ucrania, aun cuando Ucrania limita directamente
con territorio ruso.” Rios como el Dniéper representan importantes obs-
taculos tacticos.

° Devin McCarthy, D. Sean Barnett and Bradley Martin, Russian Logistics and Sustain-
ment Failures in the Ukraine Conflict (2023) <https://www.rand.org/pubs/research_reports/
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Mientras tanto, si Rusia optara por atacar a los cuarenta y ocho esta-
dos contiguos de Estados Unidos con fuerzas convencionales, no seria
tan sencillo como cruzar la frontera hacia Ucrania utilizando carreteras
y sistemas ferroviarios ya existentes. Para llevar a cabo un ataque fisico,
Rusia tendria primero que transportar sus fuerzas a lo largo de miles
de kilémetros. Suponiendo que contara con suficientes aviones de carga
y barcos para hacerlo con éxito, seguiria necesitando mantener apoyo
logistico a grandes distancias. Si Rusia no puede afrontar los desafios
logisticos que implica atacar Ucrania, no hay forma de que pueda afron-
tar los desafios logisticos de un ataque convencional (no nuclear) contra
Estados Unidos. Un ataque de ese tipo seria complicado incluso para
Canada o México, aun si contaran con ejércitos ofensivos capaces de inten-
tarlo. Entonces, ;para qué sirve toda esa fuerza militar estadounidense?

Las Fuerzas Armadas de Estados Unidos no existen principalmente
para proteger las fronteras del pais, sino mas bien para garantizar que el
sistema financiero global, los recursos globales y las cadenas de sumi-
nistro globales permanezcan libres de interferencias. Esto significa que
el petréleo no so6lo debe extraerse libremente en Oriente Medio, sino
que también debe transportarse sin obstaculos por todo el mundo. Del
mismo modo, implica que las cadenas de suministro globales de Apple y
Walmart permanezcan ininterrumpidas. Como mostraron los brotes de
COVID-19 en 2020, la interrupcion de las cadenas de suministro puede
tener consecuencias graves para la economia global. Y, en ultima instan-
cia, esto es lo que defienden las fuerzas militares de Estados Unidos: la
economia global. No se trata de un fenémeno nuevo. Armadas imperia-
les como la britanica entendieron desde hace mucho tiempo que una de
sus funciones clave era mantener abiertas las rutas maritimas internacio-
nales, en su terminologia, “proteger las lineas de comunicacion”

Volvamos a nuestro experimento mental, el cual mostraba que
uno podria imaginarse siendo ciudadano de Estados Unidos, dis-
frutando de la proteccion de su poder econémico y militar, sin que

RRA2033-1.html> [Consultado el 29 de octubre de 2024].
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Estados Unidos poseyera territorio fisico alguno. Este experimento
plantea la pregunta: ;Habria alguna diferencia para los 1.6 millones
de ciudadanos estadounidenses que viven en México? Probablemente
no.

De hecho, podemos extender ain mas nuestro experimento men-
tal. Esto nunca sucederia, pero sin duda es l6gicamente posible que
Estados Unidos renunciara a todo su territorio y a su misiéon de pro-
teger sus fronteras, y concentrara toda su atenciéon en proteger los
intereses econoémicos de los ciudadanos estadounidenses en todo el
mundo. Si posees la ciudadania estadounidense, estarias protegido (y,
por supuesto, también obligado a pagar impuestos a Estados Unidos).
Como ocurre con la mayoria de los experimentos mentales, no con-
sideramos que este sea un escenario probable, pero aun asi deberia
ayudarnos a ver de qué tratan realmente los gobiernos: proteger los
intereses de sus ciudadanos y sus relaciones comerciales en todo el
mundo. El fetichismo de la soberania territorial es un espectaculo
secundario.

Ahora bien, reconocemos que el territorio —la tierra— es sagrado
para muchas personas. Diversos grupos politicos vinculan su identi-
dad a ubicaciones geograficas concretas. La Tierra de Israel es un claro
ejemplo, ya que se trata de una tierra que se crefa prometida a los des-
cendientes de Abraham. En el extremo opuesto, la Alemania nazi pro-
movio el concepto de Blut und Boden (“sangre y suelo”), que enfatizaba
la conexion entre la etnia alemana (la sangre) y la tierra (el suelo).

Una formulaciéon muy diferente de esta idea se encuentra en el libro
Ohitika Woman de Mary Brave Bird:

Maka ke wakan — la tierra es sagrada. Estas palabras estan en el
nucleo mismo de nuestro ser. La tierra es nuestra madre, los rios
nuestra sangre. Si nos quitan nuestra tierra, morimos. Es decir,
el Indio que hay en nosotros muere. Nos convertiriamos sim-
plemente en hombres blancos bronceados, los restos a la deriva
de su gran crisol de razas. La tierra es el lugar al que incluso
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aquellos nativos americanos que viven en las ciudades wasichu,
lejos de su hogar, pueden regresar para renovarse, para renovar
su condicion indigena. Tenemos un cordén umbilical que nos
une a la tierra y, por lo tanto, a nuestras ceremonias: la danza del
sol, la busqueda de la vision, el yuwipi. Aqui, los Indios urbanos
pueden reaprender su lengua, hablar con los ancianos, vivir por
un corto tiempo segun el “tiempo Indio”, escuchar el aullido
del hermano coyote saludando a la luna, sentir el viento de la
pradera en el rostro, trayendo consigo el aroma de la salvia y de
la hierba dulce. El hombre blanco puede vivir de manera desin-
corporada dentro de un universo artificial, sin vinculos con un
territorio especifico. Nosotros no podemos. Estamos ligados a
nuestro pais Indio."

Hay un debate pendiente sobre si vincular la identidad nacional (o
cualquier tipo de identidad) al territorio fisico es algo saludable o si,
por el contrario, resulta profundamente problematico. Tal vez algunos
de nosotros podamos vivir dentro de un universo artificial sin ataduras
a una “extension de tierra en particular’, y otros no pueden. No estamos
aqui para tomar partido en ese debate. Nuestro punto, por ahora, es que
el territorio fisico no tiene por qué ser importante para todas las comu-
nidades, reconociendo que puede serlo enormemente para algunas.

Todo esto puede parecer una forma excesivamente larga de cues-
tionar la idea de Srinivasan sobre los estados en red y la necesidad de
financiar colectivamente territorio fisico, y por lo que sabemos, es posi-
ble que ¢l mismo estuviera de acuerdo en que los Estados no tendrian
que hacerlo. Sin embargo, nuestro objetivo aqui no es tanto polemizar
con Srinivasan como subrayar la idea de que las comunidades pueden
disociarse del territorio fisico.

;Como es la vida para los ciudadanos de una comunidad sin territo-
rio (ya sea que la llames estado o no)? Bueno, se parece mucho a cémo
es ahora para los millones de expatriados en todo el mundo. Algunos

1 Mary Brave Bird and Richard Erdoes, Obitika Woman (New York, NY, 2014).
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de ellos viajan alrededor del mundo como némadas digitales, y algunos
se quedan en el mismo lugar durante la mayor parte de sus vidas como
expatriados. Algunos de ellos trabajan en linea como programadores o
disefiadores graficos o escritores — cualquier tipo de trabajo que pueda
realizarse en linea. Sin embargo, muchos otros trabajan en la indus-
tria de servicios. No hay absolutamente ninguna razén por la que no
pudieran trabajar en fabricas o ser trabajadores agricolas, aunque esto
tipicamente involucra a expatriados de paises menos prosperos hacia
paises mas desarrollados."!

Hay muchas opciones respecto a las formas en que una comunidad
blockchain sin territorio podria ayudar a sus ciudadanos. Tal comuni-
dad podria ayudar con la seguridad y problemas legales, asumiendo
que los ciudadanos paguen impuestos a la comunidad blockchain.
Siguiendo nuestro experimento mental anterior, podria proporcionar
atencion médica y beneficios de jubilacion a sus ciudadanos globales.
En ese caso, por ejemplo, podria usar su influencia para negociar mejo-
res precios para medicinas y tratamientos. Podria negociar acuerdos
con desarrolladores inmobiliarios y proveedores de servicios en nom-
bre de sus ciudadanos. Podria negociar tratados fiscales con gobiernos
terrestres para aliviar las cargas impositivas sobre sus ciudadanos. Real-
mente no hay limite a lo que tal comunidad podria ser capaz de ofre-
cer a sus ciudadanos si tuviera suficiente influencia. Todos los servicios
podrian proporcionarse con la misma facilidad, incluso si no hay tierra
o territorio 'en casa'.

Una comunidad blockchain también podria negociar zonas econo-
micas especiales (ZEE) libres de impuestos para las empresas que creen
sus ciudadanos. ;Quieres abrir una fabrica para producir vehiculos
eléctricos, drones o cereales para el desayuno? Existen muchas ZEE en
todo el mundo con normas negociadas con la autoridad soberana que

! Es interesante que, en este caso, se les suele llamar «trabajadores inmigrantes», mientras
que a los inmigrantes de paises mds ricos a paises menos ricos se les conoce como «expa-
triados». ;Cudl es la diferencia real? Ninguna..
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controla el territorio. Una comunidad blockchain, incluso si no tuviera
territorio propio, podria negociar ZEE en nombre de su sector manu-
facturero, otorgandole un archipiélago de ubicaciones de manufactura.
De manera similar, podria negociar el arrendamiento de tierras agrico-
las para su sector agropecuario.

Lo que estamos diciendo es que una comunidad blockchain no tiene
por qué depender unicamente de una economia virtual solo porque
técnicamente no tenga territorio. Si puede organizar el arrendamiento
fluido de territorios manufactureros y agricolas para sus ciudadanos, no
hay razén para que no pueda contar con una base industrial y agricola
comparable a la de los Estados nacién mas grandes. Las comunidades
blockchain podrian tener control soberano sobre territorio fisico. Sin
embargo, en realidad no hay una razén para que lo necesiten, salvo por
ciertas exigencias religiosas o culturales que asi lo requieran.

8.3 ;Deberian las comunidades blockchain aspirar a ser
diplomaticamente reconacidas por los Estados nacion?

Mencionamos anteriormente que otro punto en el que discrepamos con
el estado red de Srinivasan es que, segin su definicion, un estado red
deberia aspirar a ser reconocido como un igual por los estados naciéon
existentes. ;Por qué discrepamos con esta idea?

Lo primero que hay que entender es que los estados nacion tradi-
cionales hacen negocios con una amplia gama de entidades mas alla
de otros estados nacion. No es como si los individuos y las organiza-
ciones fueran invisibles para los estados nacién. De hecho, los estados
nacion rutinariamente establecen arreglos comerciales con todo tipo
de empresas privadas. Para un caso muy obvio, piense en los contra-
tistas de defensa, que son organizaciones que trabajan estrechamente
con los gobiernos del mundo. Incluso, los gobiernos constantemente
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solicitan propuestas para bienes y servicios de corporaciones, indivi-
duos y ONGes.

Nuestro punto aqui es que si los actores no estatales ya son visibles
para los estados nacién existentes, no importa si algunas comunidades
blockchain son reconocidas, o no, como iguales a los estados nacién
tradicionales. Si un estado tradicional desea otorgar el titulo honori-
fico de 'estado’ a una comunidad blockchain o no, apenas importa. La
pregunta importante es si los gobiernos tradicionales estan dispuestos
a hacer negocios con las comunidades blockchain o no, y la respuesta
a esto es que absolutamente lo haran si las comunidades tienen algo de
valor que ofrecerles — por ejemplo, trabajadores educados u oportu-
nidades de inversion o arreglos de seguridad o empleos para su gente.
Las comunidades blockchain tienen mucho que ofrecer, no sélo a sus
ciudadanos sino a los poderes terrestres existentes que albergan a sus
ciudadanos.

Entonces, nuestro primer pensamiento es, ;a quién le importa si
un estado nacién tradicional reconoce tu comunidad blockchain como
un estado miembro o no? ;A quién le importa si obtienes un asiento en
las Naciones Unidas o no? Por otro lado, entendemos el sentimiento
de Srinivasan. Uno pone mucho esfuerzo en construir una comunidad
blockchain; ;no es razonable desear que sea reconocida por los estados
existentes como un igual?

A simple vista, puede ser natural pensar de esta manera, pero
reflexionando, es una forma algo retrégrada de pensar. Las comuni-
dades blockchain no son meramente nuevos chicos en el bloque glo-
bal. Son una gran parte del futuro de la gobernanza humana. Si eres el
futuro de la gobernanza, no te preocupas por la invitacién al club de
los viejos amigos. Vas a formar un nuevo club. Nuestra opinién es que
los estados nacidn sirvieron sus propoésitos o quizas no lo hicieron,
pero en cualquier caso, su tiempo ha llegado y se ha ido.

;Qué sucede entonces con la gobernanza global y las Naciones
Unidas? Bueno, no tiene sentido que una comunidad blockchain se
preocupe por ser invitada a 'la familia de naciones'. Las comunidades
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blockchain seran actores en el escenario global, y ademas de los esta-
dos nacién tradicionales, estaran comprometidas con muchas mas
entidades. Estaran comprometidas con corporaciones internaciona-
les, con incontables ONGs, con todo tipo de autoridades terrestres
que van desde ciudades hasta ZEEs y, en algunas ubicaciones, lideres
de carteles locales y hombres fuertes militares.

sPodriamos imaginar que los ciberestados seran admitidos en las
Naciones Unidas algun dia? Claro, pero tal como preguntamos, ;es eso
siquiera tan importante? Quizas algo mas importante seria si el ascenso
de los ciberestados nos llevara a apreciar otras formas de gobernanza
alrededor del mundo. ;Por qué no tener una organizacién para repre-
sentar los intereses de tribus o clases econémicas de personas o grupos
religiosos o residentes de ZEEs o, de hecho, comunidades blockchain?

Tal vez lo que realmente necesitamos es una organizacién que
ofrezca asientos en la mesa a todos los modos de organizaciéon humana,
incluyendo tribus y grupos de interés especial — una Liga de Comu-
nidades, quizas. No estamos haciendo una propuesta aqui; estamos
diciendo que el reflejo de ser vistos y reconocidos como iguales por los
estados nacion es algo equivocado. Los estados nacidn son organizacio-
nes construidas alrededor de tecnologia obsoleta. Ellos mismos se estan
volviendo obsoletos. No necesitamos preocuparnos por lo que piensan.

8.4 ;Deberian las comunidades blockchain esforzarse por tener
una identidad nacional?

Esto nos lleva al punto final en el que discrepamos con la idea de Srini-
vasan de un estado red - la idea de que haya 'un sentido de conciencia
nacional'. Como antes, enfatizamos que probablemente habra comuni-
dades blockchain con un sentido de conciencia nacional; puede incluso
haber comunidades con identidad nacional vinculada al lugar de naci-
miento o etnia. Sin embargo, también puede haber comunidades en las
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que el sentido de identidad no sea nada mas que orgullo por ser miem-
bro de la comunidad mas eficiente o mas ética o mas pluralista.

Sin embargo, esto no es inicamente una objecion con Srinivasan,
ya que pensamos que uno de los principales beneficios de las comu-
nidades blockchain es que nos permiten dejar la identidad nacional
en el proverbial basurero de la historia. Para los estados terrestres
tradicionales, ubicados en territorios geograficos distintivos, no es
sorprendente que haya un sentido de identidad étnica o nacional en
esa region. Es el area donde la mayoria de los ciudadanos nacieron,
después de todo. Sin embargo, reflexionando, esto es algo asi como
una propiedad artificial de los estados nacién. Hay tantas maneras de
organizar una comunidad; ;por qué deberia ser la identidad nacional
una que prioricemos?.

Tampoco hay duda de que el nacionalismo puede ser un principio
peligroso alrededor del cual organizar un estado o una comunidad.
No es accidental que el término 'Nazi' provenga de Nazionalist, es
decir, 'nacionalista’. El partido Nazi era simplemente el partido nacio-
nalista.”” Y la Alemania Nazi esta lejos de ser el inico caso donde el
nacionalismo llevé al genocidio y a la limpieza étnica’. Ni siquiera es
dificil ver por qué deberia ser asi.

Si uno tuviera una varita magica, quizas seria sabio usarla para eli-
minar el sentimiento nacionalista por completo, dada su historia. Sin
embargo, no existe tal varita magica, y es dificil ver como se podria
eliminar el sentimiento que los seres humanos tienen por identidades
nacionales éticamente fundamentadas. Por lo que sabemos, ese senti-
miento podria estar incrustado en los genes egoistas del ADN humano.

También vale la pena senalar que ciertas formas de nacionalismo
no solo parecen benignas sino quizas incluso dignas de fomentarse.
;Deberfamos objetar que algunos nativos americanos se identifiquen
como miembros de la nacién Lakota, por ejemplo? También olvidamos
que el sentimiento nacional, no hace mucho tiempo, fue una idea muy

12 Estrictamente hablando es oficialmente el Nationalsozialistische Deutsche Arbeiterpartei.
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progresista. Por ejemplo, durante las revoluciones que barrieron Europa
en 1848, mucho del espiritu revolucionario fue impulsado por el sen-
timiento nacionalista, que sirvié como contrapeso contra el Imperio
Habsburgo." El sentimiento nacionalista en los paises del Pacto de Var-
sovia también sirvié como contrapeso contra la antigua Unién Soviética
durante su colapso en 1990." Dado que el nacionalismo puede ser una
fuerza positiva bajo algunas circunstancias, y dado que probablemente
es imposible eliminarlo en cualquier caso, pensamos que la mejor solu-
cidn es aceptar que algunas comunidades blockchain se organizaran en
torno a un sentido de identidad nacional.

Al decir esto, estamos aceptando la ficcion de que la identidad
nacional es algo real mas alld de un sentido muy amorfo de familiari-
dad étnica. El colapso del imperio soviético también coincidi6 con el
colapso de la Republica Federal Socialista de Yugoslavia, con las consi-
guientes atrocidades y actos de genocidio contra bosnios y croatas. El
idioma serbocroata se transformo en idiomas separados — serbio, croata
y bosnio - a pesar del hecho de que desde una perspectiva lingiiistica,
son mas similares de lo que el inglés americano es al inglés britdni-
co.”” Las diferencias entre el catolicismo y el cristianismo ortodoxo, que
jugaron un papel en los conflictos de la ex Yugoslavia, parecen igual de
artificiales desde una perspectiva de largo plazo. Tales diferencias pue-
den ser un gran problema si quieres que lo sean (ciertamente fueron un
gran problema en la Guerra de los Treinta Afios) o si algin demagogo
te convence de que lo son. Nuestro punto es que la identidad nacional
se construye a partir de una coleccién de diferencias que pueden pare-
cer importantes pero que, al final del dia, son efimeras, aleatorias y sin
importancia.

" Pieter M. Judson, The Habsburg Empire: A New History (Cambridge, MA, 2016).

'* Mark R. Beissinger, ‘Nationalism and the Collapse of Soviet Communism, Contemporary
European History, 18/3 (2009), 331-47.

1> Como suelen decir los lingiiistas, una lengua es un dialecto con un ejército y una armada.
La cuestion es que decidir cuando algo se clasifica como lengua distinta es, en realidad, una
decision politica basada en diversos factores.
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También es plausible pensar que la intensidad de la identidad étnica
en la ex Yugoslavia resulté directamente del intento del General Tito
de eliminar las diferencias culturales e imponer una nueva identidad
nacional para Yugoslavia. En otras palabras, fue su intento de impo-
ner conformidad cultural dentro de las fronteras terrestres. Esto es, por
supuesto, una variacion sobre el tema que discutimos en el Capitulo 2
- una consecuencia de tener grupos diversos encerrados juntos dentro
de un territorio geografico. S6lo que en este caso, la idea no era impo-
ner la cultura A sobre la cultura B sino imponer alguna tercera cultura
universal C. Reprimir las diferencias culturales no conduce a resultados
telices.

Nuestro punto es que cualquier diferencia en religion o idioma o
cultura o composicidén genética puede imaginarse como un gran pro-
blema y puede interpretarse como una parte integral de la identidad
nacional. Y quizas sea un gran problema para algunas personas. No es
posible hacerlo desaparecer. Podria decirse que incluso puede ser algo
positivo para la preservacion de algunas culturas. El sistema éptimo de
organizacion politica es, por lo tanto, no eliminar la diversidad cultural
ni reprimir el deseo de las personas de organizarse alrededor de tales
principios, sino asegurar que los grupos, asi organizados, no pisoteen
los derechos de otros. Ya hemos visto cémo las comunidades blockchain
permiten a las personas hacer esto. Permiten a las personas organizarse
sin restricciones de ubicacion fisica, y permiten que grupos diversos
se organicen de diferentes maneras y alrededor de principios diversos
incluso cuando resulta que estdn en el mismo territorio fisico.

Nada de esto quiere decir que las tecnologias blockchain puedan
hacer desaparecer las atrocidades y los actos de genocidio. Como vimos,
no hay forma de impedir que las personas se organicen alrededor de
identidades nacionales percibidas, y de la misma manera no hay forma
de impedir que identidades nacionales separadas entren en conflicto
en el territorio fisico. S6lo podemos mostrar un camino en el que los
humanos pueden organizarse con indiferencia al territorio fisico pero
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también de una manera que permita a las personas salir de situaciones
de gobierno desfavorables..

8.5 Estados red versus comunidades blockchain

Hasta ahora en este capitulo, hemos discrepado con tres elementos
clave de la definicién de Srinivasan de 'estados red’, o como preferi-
riamos llamarlos, 'ciberestados'. Sin embargo, encontramos proble-
mas adicionales en otras partes de su definicion. Para ser explicitos
sobre esto, revisitemos su definicion una vez mas:

Un estado red es una red social con una innovacién moral, un
sentido de conciencia nacional, un fundador reconocido, una
capacidad para la accién colectiva, un nivel de civilidad en per-
sona, una criptomoneda integrada, un gobierno consensuado
limitado por un contrato social inteligente, un archipiélago de
territorios fisicos financiados colectivamente, una capital vir-
tual, y un censo en cadena que prueba una poblacién, ingresos
y huella inmobiliaria lo suficientemente grandes para alcanzar
una medida de reconocimiento diplomatico.

En las tres secciones anteriores, discrepamos con la necesidad de un
'sentido de conciencia nacional’, la necesidad de un 'fundador recono-
cido, la necesidad de 'territorios fisicos', y la necesidad de 'alcanzar una
medida de reconocimiento diplomatico'. ;Queda algo aqui que valga
la pena conservar? Bueno, no esta para nada claro que la gobernanza
requiera 'un nivel de civilidad en persona’, ni nos queda claro que la
'innovacion moral' deba ser parte del acuerdo - una comunidad block-
chain podria ser moralmente conservadora o incluso reaccionaria.
Incluso la necesidad de una 'criptomoneda integrada’ no es del todo
clara, ya que una comunidad blockchain podria depender enteramente
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de criptomonedas externas como BTC o ETH.' Sin embargo, quedan
elementos del proyecto de Srinivasan que vale la pena salvar.

Nuestro principal desacuerdo con Srinivasan es con su enfoque
en la identidad nacional y la nocién de un estado como parte impor-
tante de la formula. Como ya hemos indicado, la identidad nacional es
un asunto complicado, y no hay razén por la que deba incorporarse a
la gobernanza blockchain. En cuanto a la condicién de estado, como
argumentamos en los capitulos 2 y 3, la idea misma de un estado se
esta desmoronando en todo el mundo. Aunque no vemos la necesidad
de cosas como la civilidad y la innovacién moral en una gobernanza
exitosa, podemos estar de acuerdo con Srinivasan en un punto muy
importante: la gobernanza humana deberia implementarse con tec-
nologias blockchain en su niucleo mismo. Como dijimos varias veces
anteriormente en este libro, esas tecnologias serviran como el sistema
nervioso central de la futura gobernanza humana.

Sin embargo, una vez que pasamos de hablar sobre estados o
ciberestados y estados red para el caso, a hablar sobre comunidades
blockchain, surgen nuevas preguntas. ; Cémo nos unimos a estas comu-
nidades, y tan importante como eso, como las podemos dejar? Y final-
mente, ;qué pasa si una comunidad insiste en que nos vayamos? Como
veremos en el proximo capitulo, estas no son preguntas simples con
respuestas faciles.

6 O, mas probablemente, versiones reestablecidas de estos. La idea seria que las comu-
nidades soberanas pudieran usar versiones reestablecidas de BTC y ETH como su capa
de seguridad econdémica. Por lo tanto, los actores maliciosos de la comunidad estarfan
poniendo en riesgo estos valiosos activos en ‘staking’ Para una introduccidn al reestableci-
miento, consulte <https://www.ledger.com/academy/what-is-ethereum-restaking>.
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CAPITULOD 9

SALIDA, EXILIO Y ACCESO

9.1 Preliminares

M uchas personas pueden identificarse con la siguiente experiencia:
no te sientes como en casa y quieres irte, pero no puedes. El obs-
taculo no tiene por qué ser un rey poderoso u otra forma de gobierno
tirdnico, como la Unidén Soviética con su Telén de Acero y el Muro de
Berlin. Podrias ser un esclavo en una plantacion y enfrentar una con-
dena a muerte si intentas escapar. O podria tratarse de un obstaculo
econoémico: quiza no tienes los recursos para salir de tu situacion. O
tal vez exista una barrera cultural para salir —por ejemplo, barreras
lingiiisticas o religiosas para moverse. Tales barreras o fricciones se
presentan en distintos grados. La cuestion siempre es si vale la pena el
esfuerzo de escapar. A menudo, cuando se trata de la preservacion de
una cultura o una tradicion, o de la libertad individual, las personas
sacrificaran todo para superar estas barreras. Dicho esto, se desea mini-
mizar tales barreras cuando sea posible, ya que no son sélo barreras
al movimiento, sino a la autodeterminacion: nos impiden trasladarnos
a una jurisdiccién con un sistema politico que se alinee con nuestros
valores.

La salida no es la tnica situacion a considerar. También existe la
cuestion del exilio. A veces, las personas no desean irse, pero se ven obli-
gadas a hacerlo. Hay también numerosos ejemplos de este fenémeno, el
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cual se extiende a lo largo de distintas culturas. La historia humana esta
plagada de casos de pueblos expulsados por la fuerza: judios, palesti-
nos, nativos americanos, kurdos, armenios, sin mencionar a los esla-
vos y luego a los africanos sometidos a la esclavitud; la lista continta
indefinidamente.

Un ejemplo poco conocido de exilio seria el de los llamados aca-
dianos, un pueblo francéfono que vivia en Acadia, lo que hoy son las
provincias maritimas del este de Canada, asi como partes de Quebec
y partes de lo que hoy es el estado de Maine en los Estados Unidos.
Durante la Guerra Franco-India (conocida por los canadienses como
la Guerra de los Siete Afos), los oficiales coloniales britanicos sospe-
chaban que los acadianos estaban alineados con Francia y, de hecho,
encontraron a algunos acadianos combatiendo junto a las tropas france-
sas. Los britanicos, con la ayuda de los legisladores y milicias de Nueva
Inglaterra, llevaron a cabo Le Grand Dérangement (la Gran Expulsion)
de los acadianos entre 1755 y mediados de la década de 1760'. No fue
nada agradable.

La mayoria de los acadianos fueron deportados a las colonias bri-
tanicas de América, donde algunos fueron sometidos a trabajos forza-
dos o servidumbre. Algunos acadianos fueron deportados a Inglaterra,
otros al Caribe y otros a Francia. Algunos de los acadianos que fueron
trasladados a Francia fueron posteriormente reclutados por el gobierno
espaiol para migrar a Luisiana (hoy en dia, Louisiana). Estos acadianos
se establecieron en los asentamientos criollos de Louisiana ya existen-
tes, en ocasiones contrayendo matrimonio con criollos, y gradualmente
desarrollaron lo que se conocié como la cultura cajin.?

Puede ser que los britanicos tuvieran alguna razén para mover a los
acadianos. Ciertamente no eran leales a la Corona Britanica y algunos
de ellos lucharon junto a los franceses. Sin embargo, la cuestion es que si

! John Mack Faragher, 4 Great and Noble Scheme: The Tragic Story of the Expulsion of the
French Acadians from Their American Homeland, 1st ed. (New York, NY, 2005).
2 Esto se refleja en la similitud fonoldgica entre "acadiano” y "cajin".
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es absolutamente necesario expulsar a alguien, debe haber formas mas
humanas de hacerlo. Se estima que un tercio de los acadianos murieron
durante sus reasentamientos. El suceso fue traumatico.

Ese traumatico evento fue, por supuesto, insignificante en com-
paracion con lo que los nativos americanos tuvieron que soportar. Un
famoso ejemplo de la década de 1830 es el '‘Sendero de las Lagrimas’,
que fue la relocalizacion forzada de los nativos americanos desde la
region sureste de los Estados Unidos. Entre otros, las tribus desplaza-
das incluian a los cheroquis, los creek, los chickasaw, los choctaw y los
seminolas. Fueron trasladados al oeste del rio Misisipi, y las estima-
ciones basadas tanto en registros tribales como militares sugieren que
aproximadamente 100.000 personas fueron expulsadas de sus hogares
durante ese periodo, y entre 15.000 y 30.000 personas murieron durante
el involuntario viaje hacia el oeste.” El costo en vidas no es, desde luego,
la tinica razén por la que se le llamo el Sendero de las Lagrimas. Tam-
bién fue traumatico en el sentido de que las personas fueron expulsa-
das de sus hogares ancestrales, y sus comunidades y culturas fueron
destruidas.

Hasta ahora hemos mencionado ejemplos de salida y exilio, pero
para plantear nuestra discusion en este capitulo debemos introducir
una clase adicional de situaciones: aquellas relacionadas con el acceso. A
veces uno se encuentra afuera mirando hacia adentro, y desea solicitar
el ingreso a una nueva comunidad. Por lo general, la motivacién puede
ser econdmica, o puede tratarse de huir de la opresion politica donde
se vive actualmente, o simplemente de que ya existe una afinidad cul-
tural con el lugar al que se solicita entrar. Al momento de escribir estas
lineas, muchos paises enfrentan decisiones dificiles respecto de aceptar
poblaciones migrantes que desean ingresar y vivir dentro de sus fron-
teras. Por supuesto, esto no se limita a personas que solicitan ingresar
a la Unién Europea o a los Estados Unidos. Muchos venezolanos estan

?Encyclopedia Britannica, “Trail of Tears, Britannica, 2024
<https://www.britannica.com/event/Trail-of-Tears> [Consultado el 29 de octubre de 2024].
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actualmente solicitando ingreso a Colombia, Brasil y Ecuador. Otros
casos incluyen a los refugiados rohinya que solicitan ingresar a Bangla-
desh; africanos subsaharianos al norte de Africa; haitianos a América
del Sur; centroasiaticos de Uzbekistan, Tayikistan y Kirguistan a Rusia;
y eritreos a Sudan y Etiopia. La cuestidn, por supuesto, es si estas per-
sonas tienen derecho a solicitar el ingreso, cuales son los limites de esos
derechos y en qué punto esas solicitudes se vuelven irrazonables. Mas
especificamente, queremos saber como se extienden esos derechos a las
comunidades en blockchain.

Nuestro objetivo en este capitulo es considerar la salida, el exilio y el
acceso desde la perspectiva de las comunidades basadas en blockchain.
;Qué derechos y responsabilidades tienen estas comunidades cuando
se trata de permitir la salida, llevar a cabo el exilio y conceder el acceso?

Parece logico que las personas deberian tener el derecho de salir
de sus comunidades blockchain, pero ;como se lleva a cabo esa salida?
;Bajo qué condiciones pueden hacerlo? Por ejemplo, ;pueden llevarse
sus activos cuando se retiran? ;Cuales son sus obligaciones mientras
pertenecen a una comunidad blockchain? ;Pueden simplemente mar-
charse sin mas, o deberia desalentarse esa posibilidad? Y, por otro lado,
;qué ocurre si una comunidad blockchain quiere expulsarte? ;Deberia
permitirse? Y, de ser asi, jcudles son las reglas para hacerlo? ;Y qué
pasa si hay una comunidad blockchain a la que deseas unirte, pero esta
impone barreras para hacerlo? ;Esta permitido? Nuevamente, ;cuales
son las reglas?

Estas preguntas deben abordarse desde el inicio, porque plantean
restricciones criticas sobre como disefamos las comunidades block-
chain, pero también sobre como establecemos relaciones entre ellas;
en ultima instancia, sobre como construimos el ecosistema en el que
habran de desarrollarse.
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9.2 Salida

Como senalamos en la introduccion de este capitulo, la promesa
audaz de las comunidades blockchain es que puede existir una estra-
tegia de salida si descubrimos que los valores de nuestra comunidad
blockchain no se alinean con los nuestros. Sin embargo, la salida no
es completamente libre de fricciones, ni esta claro que deba serlo. Esto
nos llevara a examinar con mayor detenimiento las barreras a la salida
—sociales, econdmicas, entre otras— asi como las condiciones que la
facilitan.

La salida también implica que exista un lugar alternativo al cual
dirigirnos, y esto nos lleva a la cuestion de la incorporacion: ;qué tan
facil deberia ser para las personas incorporarse a nuevas comunidades
blockchain, o al menos crear nuevas comunidades blockchain que se
alineen con sus objetivos? La periodista y filésofa Hannah Arendt fue
apatrida durante diecinueve afos después de la Segunda Guerra Mun-
dial. Eso suena como un periodo excesivamente largo. ;Cual seria un
obstaculo razonable a la movilidad cuando hablamos de comunidades
blockchain? Exploraremos esta cuestion en profundidad en las dos sec-
ciones siguientes.

Una filosofia rectora que respaldamos es el principio de que debe
existir una pluralidad de mecanismos de gobernanza y que los cambios
en la gobernanza no deberian requerir revoluciones violentas, guerras
ni largos periodos de conflicto politico, sino que deberian ser lo mas
fluidos posible. Sin embargo, esta idea requiere una reflexion critica.

Para comprender las sutilezas del problema de la salida, considere-
mos la posicion de alguien que ha sido ciudadano de una sola comu-
nidad blockchain durante toda o la mayor parte de su vida. Quiza la
mayoria de sus amigos y familiares sean conciudadanos. Supongamos
también que la mayor parte de sus relaciones comerciales son con
miembros de esa misma comunidad. Ha pagado impuestos durante
toda su vida laboral, y existe el entendimiento de que la comunidad
blockchain lo asistira cuando se jubile. Claramente, hay un sentido en
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el que esta persona puede salir, pero ;puede hacerlo sin quedar econé-
micamente arruinada?

El problema resulta particularmente evidente en lo que respecta
a los beneficios que podrian corresponderle tras toda una vida apor-
tando a lo que suponia era el programa de jubilaciéon de su comunidad.
Una comunidad puede permitir que una persona retire sus fondos al
salir, pero nada de lo que hemos dicho hasta ahora lo garantiza. ;Pue-
den las comunidades blockchain retener los beneficios de jubilacién a
quienes abandonan la comunidad? Y, en ese mismo sentido, ;pueden
prohibir que quienes se retiran se lleven consigo sus activos actuales?
Supongamos, por ejemplo, que una comunidad blockchain tuviera su
propia moneda, llamémosla Community Coin (CMTY), y que un ciuda-
dano que desea salir tuviera todos sus activos denominados en CMTY.
Incluso si la comunidad le permitiera llevarse sus CMTY, ;tendrian
realmente valor fuera de ella?

Por supuesto, las ‘esposas de oro' entran en juego independiente-
mente de la cuestion de la transferencia de activos. Consideremos a una
persona que no esta cerca de la jubilacion pero que opera un negocio
en linea que ofrece servicios de programacion informatica a miembros
de la comunidad blockchain. Ciertamente, las relaciones comunitarias
compartidas habran incluido relaciones comerciales con otros ciuda-
danos. ;Qué ocurre cuando una persona abandona una comunidad
debido a un desacuerdo sobre una politica o un cambio en la brajula
moral de la comunidad? ;Puede la comunidad bloquear futuras colabo-
raciones entre dicha persona y sus miembros? Lo ideal seria que muchas
de estas normas y condiciones de acuerdo estuvieran presentes y fue-
ran verificables de forma independiente en la cadena antes de unirse a
la comunidad. Sin embargo, aunque la legitimidad de una comunidad
blockchain depende de la solidez de su compromiso con sus principios
y normas declarados, las comunidades a veces fallan en sus principios,
y las normas a menudo se ignoran y se reescriben. ;Cual es el recurso
para el miembro de la comunidad que no puede tolerar tales fallos?
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Se podria argumentar que la existencia de esposas de oro deberia
haber sido obvia para alguien que se une a una comunidad blockchain
basandose en los contratos inteligentes transparentes que sustentan la
gobernanza de la comunidad. Sin embargo, algunas personas nacen
en sus comunidades y no toman esta decisién. Otras personas pueden
tomar decisiones bajo presién econdmica o politica. Otras mas pueden
elegir unirse a una comunidad y descubrir que la gobernanza cambia
bajo sus pies, invalidando su decisién anterior.

Mientras tanto, una comunidad blockchain podria argumentar que
estd en pleno derecho de dificultar la salida. Puede insistir en que una
buena gobernanza requiere un compromiso a largo plazo de sus ciu-
dadanos vy, por lo tanto, que no se puede permitir que las personas se
marchen libremente. Quizas hagan explicitas las mencionadas esposas
de oro para sus ciudadanos; se les dice que pueden irse, pero que no
pueden llevarse sus activos.

El primer problema que debemos abordar en respuesta a estas pre-
ocupaciones es si realmente es posible que una comunidad blockchain
bloquee el movimiento de activos. Ciertamente, puede haber comuni-
dades blockchain en las que no existan esposas de oro y de las que los
activos puedan extraerse libremente. Aun asi, no hay garantia de que
todos pertenezcan a una comunidad de este tipo. Puede que para cier-
tos tipos de comunidades blockchain, tal libertad de salida con activos
sea problematica. La pregunta es, ;qué tipo de obstaculos representan
estas esposas de oro?

Si el ciudadano tiene su riqueza en bitcoin o alguna otra criptomo-
neda de uso global, es dificil, si no imposible, para un ciberestado blo-
quear el movimiento, asumiendo que los activos estan bajo su custodia.
Silos activos estan bloqueados en un contrato de gobernanza, entonces
el asunto se complica. Al entrar en una comunidad o mientras se dis-
fruta de la ciudadania en una comunidad blockchain, es posible que
se deban comprometer activos en un contrato inteligente. En efecto, el
activo quedaria bajo el control de la comunidad durante un periodo de
tiempo determinado. Puede que la comunidad quiera tener influencia
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sobre el ciudadano en caso de mal comportamiento, o puede que la
comunidad necesite los activos como garantia para obtener préstamos
destinados a financiar inversiones comunitarias. Uno puede imaginar
muchas posibilidades aqui, cada una con condiciones en las que un ciu-
dadano tiene activos que estan bajo el control de la comunidad y que,
hipotéticamente, podrian ser retenidos al momento de la salida.

Como sefialamos, no es necesario unirse a comunidades blockchain
que tengan tal politica, pero algunas personas pueden encontrarse en
tal situacion sin ser culpables de ello. ;Necesitamos directrices gene-
rales contra tales contratos? Es definitivamente un tema de conversa-
cién. Por un lado, se espera que las personas eviten comunidades con
tales politicas, pero por otro lado, todos cometemos errores y elegir la
comunidad equivocada con el contrato equivocado no deberia ser una
decision fatal. La penalizacion por seleccionar una mala comunidad no
deberia ser una condena de por vida en esa comunidad.

Muchas comunidades blockchain tendran sus propios tokens, algu-
nos de los cuales pueden servir como monedas dentro de la comuni-
dad. También pueden tener tokens de gobernanza, que funcionaran de
manera similar a como funcionan hoy los tokens de las DAO; su fun-
cion principal seria proporcionar un mecanismo a través del cual los
miembros de la comunidad blockchain puedan votar sobre asuntos de
gobernanza. Ambos tipos de tokens pueden utilizarse para incentivar y
recompensar comportamientos en la comunidad. Alguien podria ganar
esos tokens de cualquier nimero de maneras durante su tiempo como
ciudadano de la comunidad blockchain.

Para mantener esta discusion lo mas enfocada posible, supongamos
nuevamente que una comunidad blockchain tiene un token de gober-
nanza llamado Gowvern Coin (GC). Digamos que GC no tiene utilidad
fuera de nuestra hipotética comunidad. El token tiene mucho valor
dentro de la comunidad, pero no mucho fuera de ella. ;Existen opcio-
nes para que la persona salga con esos activos de GC o algo de valor
equivalente? Depende.



196 Adios a Westfalia

Bajo algunas circunstancias, podria existir un mercado dentro de la
propia comunidad para intercambiar GC por BT'C o ETH u otro activo.
Alternativamente, si hay personas que esperan ingresar a la comuni-
dad y desean tener activos cuando lleguen, podria existir un mercado
externo para GC.

Sin embargo, los problemas apareceran si la utilidad de GC esta
ligada a un solo individuo que utiliza alguna suerte de estrategias resis-
tentes a los ataques Sybil (recordemos del capitulo 6 que “resistente a
Sybil” en el contexto de la votacion basada en tokens significa que sélo
una persona tiene acceso y uso del token). Por ejemplo, supongamos
que el acceso a GC y su utilidad estuviera ligada a datos biométricos,
o tal vez una clave privada se asignara a individuos tal que sélo quien
detenta la clave tuviera acceso a los tokens. ;Significa esto que los tokens
no seran portatiles? Presumiblemente, pero hay una salvedad.

Si alguien abandona su comunidad y otra comunidad, llamémosla
Nueva Comunidad, quisiera reclutarlo, Nueva Comunidad podria con-
siderar las tenencias de GC como evidencia de un miembro leal de
la comunidad e incentivarlos con un valor equivalente en el token de
Nueva Comunidad. Sin embargo, en este caso, no es tanto que el activo
en si se haya movido, sino que Nueva Comunidad esta pagando incen-
tivos a personas que demostraron una excelente participaciéon comuni-
taria. Sin embargo, no hay garantia de que se ofrezcan tales pagos. Por
lo tanto, existen limites. No todos los activos pueden extraerse de una
comunidad blockchain que esta siendo tirdnica. Siempre habra escena-
rios en los que el valor que uno ha creado dentro de una comunidad no
pueda extraerse completamente de ella.

Si te encuentras en una comunidad blockchain particularmente
tiranica, ya sea por eleccién o por nacimiento, es completamente
posible que la comunidad tenga mecanismos econdmicos para res-
tringir tu libertad de salida. Sin embargo, esto debe entenderse en
contraste con la situacion en los estados nacién tradicionales cuando
se vuelven tirdnicos. La antigua Unién Soviética es un buen ejemplo.
Salir de la Cortina de Acero (por ejemplo, intentando cruzar el Muro
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de Berlin) era un asunto dificil y a menudo mortal. En resumen, ins-
tituir una verdadera libertad de salida no es trivial, ya que abandonar
una comunidad blockchain exitosa requiere dejar atras los beneficios
que le confiere su ciudadania.

Hasta ahora, nos hemos preocupado por el movimiento de acti-
vos, y hablabamos de activos con valor monetario, pero por supuesto,
también existen activos culturales. Abordemos la cuestiéon de la
importancia cultural que podria tener un ciberestado en particu-
lar. Anteriormente, hablamos en abstracto de la nacién Lakota, pero
ahora, para ilustrar nuestro punto, imaginemos que existia una comu-
nidad blockchain disefiada en torno a una cultura Lakota compartida.
Imaginemos que nuestra comunidad blockchain era una plataforma
disenada para facilitar el intercambio de la historia y el idioma Lakota
y que proporcionaba acceso a eventos culturales y ceremonias del
mundo real. Ahora, imaginemos a un pequefio grupo de jovenes
Lakota, digamos en sus veintes, que estdn muy interesados en apren-
der y cultivar la cultura Lakota, que veian nuestra hipotética comu-
nidad blockchain como la plataforma ideal para hacerlo, y que asi
construyeron su vida en torno a contactos comerciales y sociales en la
comunidad. ;En qué medida es factible la salida para tales personas?

Supongamos que nuestros amigos Lakota disfrutan mucho de su
vida en la comunidad blockchain Lakota pero no pueden tolerar éti-
camente su direccién actual. Consideran que sus politicas son poco
éticas, pero sistemdticamente son superados en las votaciones sobre
asuntos politicos. Supongamos que se convierten en marginados en
su comunidad y se toman acciones punitivas contra ellos (punitivas
social o econdmicamente, no importa).

Empiezan a sentirse como ciudadanos de segunda clase. Se sien-
ten oprimidos. Pero, ;pueden realmente salirse?

Ciertamente, existe un sentido hipotético en el que nuestros amigos
Lakota son libres de irse y comenzar una nueva comunidad blockchain
Lakota. Pero, ;qué tan facil es eso realmente? ; Tienen la capacidad téc-
nica para hacerlo? ; Pueden conseguir suficientes personas que los sigan
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para que la nueva comunidad alcance una masa critica? Estas preguntas
son importantes porque uno de los principales argumentos de venta de
las comunidades blockchain ha sido que proporcionan formas de evitar
que un grupo minoritario quede atrapado en un espacio con otro grupo
que no comparte sus actitudes.

Presumiblemente (y con suerte), no estamos ante una situacion
como la que enfrenté Immaculée Ilibagiza durante el genocidio de
Ruanda. No llegara a eso. Con suerte, los adversarios de nuestros ami-
gos Lakota no estarian esperando afuera con machetes. Incluso podrian
estar en algin lugar al otro lado del mundo. Sin embargo, es claramente
un caso en el que intereses diversos quedan atrapados juntos. No estan
quedando atrapados porque habiten en la misma regiéon geografica,
sino porque comparten ciertos intereses culturales importantes. Sin
embargo, al mismo tiempo, existen importantes diferencias culturales.

Casos como este ni siquiera requieren ciberestados organizados
en torno a una cultura identificable. Nuestros amigos podrian haberse
encontrado en un ciberestado pluralista que, por alguna razon, tolera
el sexismo (u alguna otra forma de discriminacién). Digamos que
presionan, sin éxito, por una prohibicién de tal comportamiento. Sin
embargo, sus valores estan de otro modo alineados con los de la comu-
nidad, y sus amigos y relaciones comerciales estan todos contenidos en
su ciberestado. ;Es una salida para ellos sin fricciones? ;0O mas bien, es
lo suficientemente libre de fricciones?

La respuesta corta es que el despliegue de comunidades blockchain
sera una tecnologia imperfecta si el objetivo es eliminar la frustracién
de estar en el lado perdedor de una lucha politica. Sin embargo, elimi-
nar todo el dolor y la frustracién nunca fue el objetivo. El objetivo era
evitar que valores en conflicto quedaran atrapados juntos, con pasiones
que se elevan al punto en que las guerras y los actos de genocidio son el
orden del dia. El objetivo es proporcionar a las personas una salida y un
potencial nuevo hogar antes de que se manifiesten situaciones extremas.

Por supuesto, para algunos individuos, no se trata de una cuestion
de salida. Son expulsados. Podriamos llamarlo salida involuntaria,
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o podriamos llamarlo exilio. Y la pregunta es, ;qué podemos decir
sobre los casos en que los individuos son exiliados de las comunidades
blockchain?

9.3 Exilio

Mucha gente conoce a Hannah Arendt por su cobertura periodistica del
juicio de Adolf Eichmann por crimenes de guerra y sus observaciones
sobre 'la banalidad del mal'.* Menos personas conocen su historia per-
sonal. En 1933, fue arrestada en Berlin por la Gestapo y posteriormente
escap6 a Paris. Cuando Francia comenzd a caer durante la Segunda
Guerra Mundial, fue internada en un campo de internamiento llamado
Gurs, ubicado cerca de la ciudad de Pau en los Pirineos franceses, del
cual huyé cuando escuché rumores de que los residentes del campo
serian entregados a la Gestapo. Tras su escape, recorrid en bicicleta, a
pie y haciendo autostop el camino hasta la casa de un amigo cerca de
Toulouse. Desde alli, se dirigi6 a Marsella, luego a Espafa y después a
Lisboa, donde encontré pasaje hacia la ciudad de Nueva York. Desde
1933 hasta 1951, cuando finalmente obtuvo la ciudadania estadouni-
dense, fue oficialmente apatrida.

Asi que no fue accidental que Hannah Arendt se preocupara por
los derechos de las personas apatridas — personas en el exilio. En 1946,
publico por primera vez un ensayo, que mas tarde fue reproducido en
su libro Los Origenes del Totalitarismo. En ¢él, habl6 del 'derecho a tener
derechos', con lo que queria decir que si no perteneces a una comuni-
dad, no tienes ningun derecho funcional en absoluto. Si estés exiliado y
eres apatrida, es como si hubieras caido por las grietas y ya no vivieras
en un mundo de derechos y normas. En su opinion, "Tomamos con-
ciencia de la existencia de un derecho a tener derechos (y eso significa

* Hannah Arendt and Amos Elon, Eichmann in Jerusalem: A Report on the Banality of Evil
(London, 2006).
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vivir en un marco en el que uno es juzgado por sus acciones y opinio-
nes) y un derecho a pertenecer a algtn tipo de comunidad organizada’

;Como es ser apatrida y no pertenecer a una comunidad organi-
zada? Arendt describe el fendmeno de esta manera: 'Una vez que habian
abandonado su patria, permanecian sin hogar; una vez que habian
abandonado su estado, se volvian apatridas; una vez que habian sido
privados de sus derechos humanos, quedaban sin derechos, la escoria
de la tierra®

Aqui llegamos al punto central que Arendt esta planteando. La idea
es que los derechos realmente sélo tienen sentido en el contexto de una
comunidad, pues unicamente los miembros de una misma comunidad
pueden negociar contigo derechos de facto. Los derechos de facto no
son algo que simplemente se tiene; son algo que debemos forjar juntos.
He aqui cdmo lo expresa Arendt:

No nacemos iguales; nos volvemos iguales como miembros
de un grupo en virtud de nuestra decisiéon de garantizarnos
mutuamente derechos iguales. Nuestra vida politica descansa
en el supuesto de que podemos producir igualdad a través de
la organizacién, porque el hombre puede actuar y cambiar y
construir un mundo comun, junto con sus iguales y solo con
sus iguales.®

Si no formas parte de una comunidad, ya no disfrutas de las con-
diciones necesarias para que se puedan forjar tus derechos en igualdad
de condiciones. Sigues teniendo un derecho natural, pero ese es el dere-
cho a formar parte de una comunidad donde estos derechos puedan
ejercerse.

Podemos cavar mas profundo en esto. Parte del argumento de
Arendt es que mientras tengas el derecho de la libre expresion pero no

® Hannah Arendt, Tbe Origins of Totalitarianism, New ed. (New York, NY, 1973).
¢ Ibid., 301.
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eres parte de una comunidad organizada, estds basicamente aullando
ala luna.

Tienes el habla, pero realmente no tienes el 'derecho a la opinién’,
con lo que ella quiere decir que no dispones del tipo de discurso que
importa para que las cosas se hagan. La 'opinion’, tal como Arendt uti-
liza la palabra, es el discurso que tiene lugar en un contexto en el que lo
que dices puede (potencialmente) tener repercusion en las decisiones
de politica publica. Del mismo modo, en su opinion, tienes el derecho
a la libertad cuando estas solo, pero no tienes el 'derecho a la accién’,
lo que significa que si no perteneces a alguna forma de comunidad,
lo que haces no tiene consecuencias reales. Por tanto, en el panorama
general, muchos de nuestros derechos no se materializan, o dicho de
mejor manera, no son causalmente efectivos a menos que se realicen
en el contexto de una comunidad. De lo contrario, son inertes.

En el mundo de los estados nacion, el problema de los apatridas y
de los exiliados se ha vuelto masivo. En su libro Exile, Statelessness and
Migration (Exilio, Apatridia y Migracién), Seyla Benhabib observé que
a finales de 2016 se estimaba que habia 65,6 millones de refugiados en
todo el mundo.” O dicho en otros términos, una de cada 113 perso-
nas en el mundo es algtn tipo de refugiado — son apatridas, fuera del
ambito de los derechos. Ahora bien, ciertamente, no todas estas per-
sonas fueron exiliadas por el estado en el que vivian. Algunas fueron
desplazadas por la guerra u otros factores (y muchas nacieron en estas
condiciones), pero el problema central es que todos estos son individuos
que han quedado desvinculados de las instituciones en las que se forjan
los derechos significativos. La terminologia para estas personas varia.
Pueden ser denominadas 'refugiados’, ‘asilados’, ‘personas desplazadas
internamente' o 'personas apatridas'. Cualquiera que sea el nombre que
demos a los desplazados, su situacion es desesperada.

7 Seyla Benhabib, Exile, Statelessness, and Migration: Playing Chess with History from Hannah
Arendt to Isaiah Berlin (Princeton, NJ, 2018).
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Parte de la promesa de las comunidades blockchain es que pueden
proporcionar lugares de aterrizaje seguros para las personas desplaza-
das. Especificamente, pueden proporcionar comunidades en las que las
personas puedan expresar opiniones y actuar de maneras que tengan
consecuencias. Los refugiados no deberian tener que esperar que se
forjen nuevos estados nacién para ellos o que los viejos estados nacion
los acepten; deberian poder formar comunidades blockchain incluso
cuando no tienen hogares territoriales. Deberian poder formar sus pro-
pias comunidades blockchain tan pronto como sean necesarias.

Idealmente, uno podria encontrar asilo sin tener que saltar de pais
en pais y luego vivir en un limbo legal durante décadas. Sin embargo,
esa es la situacion ideal, y debemos tener claro que si los estados tie-
nen libertad para exiliar a sus miembros, debemos asegurarnos de que
todos tengan un lugar de aterrizaje plausible y que ese lugar de ate-
rrizaje llegue sin demora. Entre otras cosas, esto significa que el exilio
debe ser justo.

Entonces, ;qué deberia ocurrir cuando las comunidades blockchain
desean exiliar a ciudadanos que son malos actores o que se percibe que
no contribuyen? Claramente, ser expulsado de una comunidad block-
chain no seria tan oneroso como lo que le ocurrié a Arendt y a millones
de otros refugiados de la Alemania nazi, o como lo que les esta ocu-
rriendo a los palestinos hoy en dia, o tan oneroso como lo que les ocu-
rri6 a los nativos americanos o a los acadianos. No obstante, atin existen
costos reales al ser exiliado de una comunidad blockchain.

A simple vista, parece razonable que una comunidad blockchain
sea libre de expulsar a quien quiera, sujeta a sus propios principios.
Sin embargo, el asunto es fundamentalmente tan problematico como
una salida bloqueada. Una cosa es pedirle a un ciudadano exiliado que
entregue sus tokens de gobernanza, pero ;qué pasa si la peticion es que
deje de hacer negocios con sus socios en la comunidad? ;Y qué pasa
si esos socios comerciales son fundamentales para el sustento del exi-
liado? Puede ser que la comunidad global espere que los ciudadanos
expulsados reciban un paquete de compensacion adecuado en caso de
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salida forzosa, incluso si la expulsion estaba de acuerdo con las leyes
y principios de la comunidad blockchain. Una expulsion, después de
todo, tiene consecuencias mas alld de las fronteras virtuales y fisicas de
la comunidad blockchain.

Parece que debemos encontrar un camino que permita a las comu-
nidades blockchain exiliar a individuos, pero que sea justo para los
individuos exiliados — necesitamos proteger su 'derecho a tener dere-
chos'. Hemos dicho que las comunidades blockchain deben ser libres
de gestionar sus propios asuntos, pero esa libertad solo tiene sentido
si las personas exiliadas tienen la capacidad de salir adelante. Existen
ciertos principios universales que las comunidades blockchain deben
respetar si se quiere que su propia idea sea viable. Y tener a individuos
y comunidades minoritarias expulsados sin recursos funcionales no es
una solucidén viable. Es el tipo de fracaso que podria tolerarse en la era
de los estados nacidn, pero que no es una opcion en la era de las comu-
nidades blockchain. Entonces, ;qué se puede hacer? ;Qué tipos de redes
de seguridad deben estar disponibles para los exiliados?

El problema fundamental es que si vamos a permitir el exilio,
debemos permitir un acceso sin fricciones a un nuevo hogar. A Han-
nah Arendt le llevd décadas obtener su ciudadania estadounidense.
Los refugiados de Palestina y de otros lugares han tenido que espe-
rar alin mas tiempo para encontrar un hogar. De hecho, como sefiala
Benhabib, existen campamentos de internamiento palestinos 'tempo-
rales' en Libano que han estado en funcionamiento desde 1948. El
campamento de refugiados de Dadaab en Kenia, con 420 mil refugia-
dos, lleva veinte afios en funcionamiento.® En vista de la pérdida de
derechos de las personas apatridas que viven en estos lugares, esto es
una vergilienza para toda la humanidad. Ha llegado el momento de
hacerlo mejor. Pero, ;como?

8 Ibid.
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9.4 Acceso

Concluimos la seccién anterior afirmando que las personas exiliadas
deberian tener el derecho a acceder a una comunidad blockchain (y por
tanto el 'derecho a tener derechos'). ;Deberian, por lo tanto, tener el
derecho a acceder a cualquier comunidad blockchain? ;Se puede elegir
el lugar de aterrizaje? ;O simplemente se tiene el derecho a solicitar la
entrada? Pero, ;qué tipo de audiencia implicaria esto? ;O simplemente
se tiene el derecho a formar una nueva comunidad blockchain con
otros?

Hay varias cuestiones que abordar aqui. En primer lugar, ;el dere-
cho de acceso implica el derecho a recursos iniciales? Y si es asi, ;quién
es responsable de proporcionar esos recursos iniciales? ;La comunidad
de la que fue exiliado el refugiado? ;La comunidad en la que aterriza
el refugiado? ;Otras comunidades blockchain? Enseguida, la cuestion
es si se tiene el derecho a entrar a cualquier comunidad o simplemente
a algunas comunidades. Si s6lo se puede entrar libremente en algunas
comunidades, jen cuales? Por tdltimo, si existe el derecho a peticidn,
;qué implica eso? ;Qué cuenta como una consideracién seria de su
peticion?

;Deberian las personas ser libres de unirse a cualquier comuni-
dad blockchain que deseen? Presumiblemente no; hay muchas bue-
nas razones para restringir el acceso, entre las cuales no es menor el
problema de que las comunidades blockchain construidas en torno a
culturas y valores minoritarios podrian verse desbordadas por malos
actores que se unan desde una cultura mayoritaria con el objetivo
expreso de socavar la comunidad. Mas alla de eso, parece razonable
que las comunidades controlen las condiciones de entrada.

Existen, por supuesto, preocupaciones que son familiares en nues-
tro mundo de clubes exclusivos y vecindarios que bloquean la entrada
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a grupos no deseados. Existe una actitud ampliamente compartida de
que la exclusion de organizaciones minoritarias es permisible, pero
que la exclusién de organizaciones mayoritarias — tipicamente, del
acceso al poder — es problematica. El reflejo de este problema en el
caso de las comunidades blockchain es que estamos inclinados a decir
que nuestra hipotética comunidad blockchain Lakota esta dentro de
sus derechos al restringir la entrada a los miembros de la tribu, pero
que una poderosa comunidad blockchain mayoritaria no deberia ser
tan restrictiva. ;Esta bien fundamentada esta actitud?

Ciertamente tiene sentido permitir que las comunidades blockchain
se organicen en torno a grupos étnicos, y asimismo tiene sentido que las
comunidades blockchain no deberian dedicarse a excluir a las personas
del poder, pero claramente, estas dos ideas entran en conflicto, tal como
ocurre en los estados nacion tradicionales. Una comunidad blockchain
organizada en torno a la cultura europea dificilmente podria evitar ser
una comunidad blockchain organizada en torno a la riqueza y el poder
en el mundo actual.

Podemos ofrecer algunas reflexiones preliminares sobre cémo
podria resolverse esta tension. Por ejemplo, podemos distinguir entre
comunidades blockchain que se organizan en torno a la cultura y
comunidades blockchain que se organizan en torno a oportunidades
econdmicas. Los individuos podrian pertenecer a ambas, tal como
hoy tenemos dobles ciudadanias. Por ejemplo, nuestro amigo Lakota
podria pertenecer a una comunidad blockchain organizada por los
Lakota y a una comunidad blockchain separada organizada en torno
a preocupaciones econdmicas. La idea clave seria que las comunida-
des econdmicas deben ser inclusivas, y las comunidades basadas en la
cultura pueden ser exclusivas.

Ni siquiera es evidente que esto tuviera que imponerse como un
principio intercomunitario. Asumiendo una pluralidad de comuni-
dades econodmicas, es dificil imaginar que alguna de ellas, y mucho
menos todas, pudiera prosperar siendo restrictiva. Por otro lado, puede
ser que algunas comunidades culturales necesiten atender el bienestar
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econdémico de sus miembros. Por lo tanto, es posible que se quiera per-
mitir que las comunidades culturales puedan proporcionar asistencia
economica hasta un determinado umbral econémico.

Todas estas son cuestiones que permaneceran abiertas, pero por
ahora, podemos cerrar nuestra discusion sefalando que la salida, el
exilio y el acceso a las comunidades blockchain, si bien ciertamente no
estan libres de fricciones y no estan libres de decisiones dificiles, seran
al menos menos dolorosos y violentos que lo que estamos acostumbra-
dos en la era de los estados nacidn.

Sin embargo, una vez que hayamos reducido las fricciones de salida
y acceso, y una vez que hayamos minimizado las dificultades del exilio,
nos encontramos confrontados con nuevas preguntas. Silos seres huma-
nos se organizan en torno a comunidades, y las comunidades pueden
superponerse, y si el movimiento de ciudadanos entre comunidades es
fluido, ;como se veria la soberania gubernamental en este panorama?
;Habra siquiera una nocidn unificada de soberania? ;O conducira esto
a muchos nuevos tipos de soberanias superpuestas? Estas son las pre-
guntas a las que nos dedicaremos en el proximo capitulo.
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CAPITULO 10

REPENSAR LA SOBERANIA

10.1 Preliminares

En el capitulo 8 expusimos las razones por las que creemos que las
propias nociones de Estado y nacién deben abandonarse, junto con
la del estado nacion. Son reliquias de la era westfaliana. Como explica-
mos, hay mucho con lo que estamos de acuerdo en la idea del estado red
de Balaji Srinivasan. Sin embargo, concluimos que las mejores partes
de su propuesta pueden ser capturadas por la idea de una comunidad
organizada en torno a blockchain.

Ciertamente, hay algunos elementos en la idea del estado red que
parecen simplificarnos las cosas. Por ejemplo, si los estados red poseen
territorio fisico y son reconocidos como iguales de los estados tradicio-
nales, entonces deberian heredar la soberania territorial de los estados
nacion tradicionales. Sin embargo, esta simplificacién es una ilusion.
No se gana nada intentando aferrarse a las nociones tradicionales de
soberania del estado nacién. Si repensamos la gobernanza para el orden
post-westfaliano, también debemos repensar la soberania, y aunque
habrd una nocién de soberania en el futuro, no se parecera en nada
al tipo de soberania que los estados nacion ejercen hoy en dia. En este
capitulo, intentaremos entender por qué.
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10.2 Soberania postestatal

Hay varios aspectos de la soberania, pero el que sobresale en el imagi-
nario publico es el del control territorial. Sin embargo, ain en la actu-
alidad, cuando hablamos de control territorial, no existe una nocién
uniforme de éste. Un estado nacidon puede tener fronteras bien defini-
das pero tipicamente cede buena parte de su control territorial a los
gobiernos regionales (por ejemplo a los gobiernos de las provincias),
gobiernos locales, individuos y organizaciones. El estado nacién puede
tener la tltima palabra pero inicamente dentro de los limites prescritos.

Asi, la soberania es un proyecto compartido. No existe un unico
soberano que lo controla todo —contrario a la perspectiva de Hobbes en
El Leviatan.! El filésofo Gottfried Wilhelm Leibniz (de quien hablamos
en el capitulo 5, en la discusion acerca de los archivos y nuevamente en
el capitulo 6 en la discusion acerca de los contratos inteligentes) tam-
bién tuvo ideas sobre el particular. Viviendo en la época poco después
de la Paz de Westfalia, vislumbré una imagen de la soberania algo dis-
tinta de aquélla de Hobbes.” Su idea fue que no hay un tnico tipo de
soberania sino que hay variedades superpuestas encargadas de contro-
lar cosas distintas.

!'Thomas Hobbes, Leviathan or The Matter, Forme and Power of a Common Wealth Ecclesias-
ticall and Civil (Toronto, ON, 2016).

% Para una discusion véase Pinheiro, ‘Leibniz on the Concepts of Archive, Memory, and Sover-
eignty, 309-21; William E Drischler, Leibniz Contra Westphalia: Conceptual Underpinnings
of Globalized Lax Sovereignty (2015); y Janneke Nijman, ‘Leibniz’s Theory of Relative Sov-
ereignty and International Legal Personality: Justice and Stability Or the Last Great Defence
of the Holy Roman Empire’ (New York University School of Law, 2004) <https://iilj.org/wp-
content/uploads/2016/08/Nijman-Leibniz%E2%80%99s-Theory-of-Relative-Sovereignty-
and-International-Legal-Personality-2004-2.pdf> [Consultado el 11 de noviembre de 2024].
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En un articulo titulado “La Soberania Social’, Robert Latham sefiala
que los estados nacion no son hogares naturales para el control soberano
y que adquirir la soberania que tienen fue un proceso largo y lento:

El fortalecimiento de las reclamaciones sobre pueblos y terri-
torios por parte de los reyes y los estados que construyeron
— un proceso que denomino cercamiento — llevo siglos y se
desarrollé de manera bastante desigual y en diferentes formas.
Los estados europeos, por ejemplo, no constituyeron facilmente
economias nacionales y la mayoria de las relaciones y practicas
economicas internas en Europa estaban controladas por autori-
dades locales antes del siglo XIX, a pesar de los primeros esfuer-
zos por regular el comercio exterior y establecer una moneda de
ambito reinal.’

Si seguimos indagando en esta idea de las diferentes soberanias,
podemos preguntarnos qué hace que algo sea control soberano en con-
traposicion al simple control ordinario, y la respuesta tiene que ser que
no existe una diferencia real e interesante. El control soberano es sim-
plemente el control que reside en manos de un 6rgano de gobierno o
sistema de relaciones y que no puede revocarse facilmente. Los esta-
dos que existen dentro de una federacion de estados (por ejemplo, los
estados dentro de los Estados Unidos de América) tendran control
soberano sobre algunas cosas, y debido a las costumbres o los 6rde-
nes constitucionales, no es facil revocar ese control. La soberania se
extiende asi hacia niveles cada vez mas pequefios de gobierno y llega
hasta los individuos, quienes disfrutan (o al menos deberian disfrutar)
de algunas formas de auto soberania.

A menudo asumimos que el territorio fisico debe estar bajo el con-
trol de algiin estado nacién soberano, pero en realidad no hay ninguna

’ Robert Latham, ‘Social Sovereignty’, Theory, Culture & Society, 17/4 (2000), 1- 18 <http://
journals.sagepub.com/d0i/10.1177/02632760022051284> [Consultado el 27 de julio de
2024].
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razén para que sea asi. Cualquier nivel de gobernanza humana, hasta
el nivel de la autogobernanza, tiene elementos de control soberano, y
no hay absolutamente ninguna razén por la que esta concepcidn dina-
mica del control soberano no se aplicaria al control del territorio fisico.
Entidades especificas podrian tener control soberano sobre la accién
militar, la tributacidn, la religion, la cultura, la arquitectura, el comercio
o cualquier combinacién de los anteriores. La soberania esta dividida.
No esta ligada a los estados nacion.

Latham sostiene que la complejidad de la soberania va mucho
mas alla de las cuestiones sobre como se divide la soberania entre las
unidades gubernamentales. En su opinion, es un error pensar que la
soberania estd restringida a los agentes de gobierno en cualquier nivel
especifico. La soberania también puede (y a menudo lo hace) residir en
las relaciones sociales. En esta visidn, la soberania no esta controlada
por algun tomador de decisiones identificable o entidad gubernamen-
tal, sino por las relaciones sociales de la comunidad. De hecho, Latham
observa que esta forma de soberania social debe preceder a la soberania
territorial, ya que la soberania territorial esta tejida a partir de un tapiz
de relaciones sociales preexistentes:

Para comprender las implicaciones de ese surgimiento de con-
cepciones cambiantes de la soberania, debemos primero cues-
tionar la estrecha asociacion de la soberania con el territorio.
La territorialidad basada en el Estado surgié sdlo después de
que los estados, durante siglos, desplegaran fuerzas en la orga-
nizacion de los ambitos judicial, administrativo, policial y mili-
tar. El territorio politico se formd a partir de espacios sociales
y politicos que fueron progresivamente delimitados por las
reclamaciones y derechos reales y feudales, la lengua, y los sis-
temas de produccién y distribucién econdmica. Por ejemplo,
cuando llegé el siglo XIII a Inglaterra, un emergente estado
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inglés estaba desplegando tribunales, funcionarios, impuestos,
codigos, registros y simbolos.*

Todo esto significa que, cuando hablamos de ciberestados o de
cualquier comunidad basada en blockchain que tenga control soberano
sobre territorio fisico o no fisico, necesariamente estamos siendo vagos
respecto a la forma de soberania a la que nos referimos, y ademas esta-
mos proyectandonos hacia el futuro. El control soberano puede man-
tenerse en todos los niveles de la gobernanza humana e individual y en
toda clase de relaciones sociales. El control soberano del territorio fisico
no tiene por qué ser una prerrogativa natural de los Estados nacién, ni
de ningun otro tipo de Estado, ni siquiera de las instituciones de gober-
nabilidad en absoluto. Por el contrario, los Estados bien podrian optar
por mostrarse indiferentes respecto de quién ejerce el control soberano
sobre el territorio fisico, sea cual sea el significado que esto termine
teniendo en ultima instancia.

Al considerar lo que depara el futuro para nosotros y para el Estado
nacion, se han propuesto numerosos escenarios. Un informe del Con-
sejo Nacional de Inteligencia (NIC por sus siglas en inglés) ofrece un
posible escenario en el que “el Estado nacion no desaparece, pero los
paises organizan y coordinan cada vez mas coaliciones ‘hibridas’ de
actores estatales y no estatales que cambian dependiendo del tema en
cuestion”. También prevé una “creciente designacion de zonas economi-
cas y politicas especiales dentro de los paises.® En este escenario, aun-
que los Estados nacidon no se desvanecen en la obsolescencia, su papel
y funcién evolucionan significativamente. Se pondria mayor énfasis
en la creacion de zonas economicas y politicas especiales dentro de los

4 Ibid.
* National Intelligence Council, Global Trends 2030: Alternative Worlds (Washington, D.C.,
2012).
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paises, areas caracterizadas por marcos regulatorios particulares dise-
nados para fomentar el crecimiento econémico y la innovacién.®

El escenario descrito en el informe del NIC tiene paralelismos con
el concepto de 'neomedievalismo' en teoria politica, introducido por
primera vez por Hedley Bull en su obra de 1977 The Anarchical Society:
A Study of Order in World Politics, como una forma de describir la dismi-
nucion de la autoridad y el control de los Estados nacién en el contexto
de una sociedad cada vez mas globalizada. Para Bull, este sistema ‘evita-
ria los peligros clasicos del sistema de Estados soberanos mediante una
estructura de autoridades superpuestas y lealtades cruzadas que man-
tienen a todos los pueblos unidos en una sociedad universal, al tiempo
que evita la concentracion de poder inherente a un gobierno mundial’
El elabora sobre las consecuencias de esta vision:

También es concebible que los Estados soberanos desaparezcan
y sean reemplazados no por un gobierno mundial, sino por un
equivalente moderno y secular del tipo de organizacién poli-
tica universal que existié en la cristiandad occidental durante
la Edad Media. En ese sistema, ningun gobernante o Estado
era soberano en el sentido de ser supremo sobre un territorio
determinado y sobre un segmento especifico de la poblacion
cristiana; cada uno debia compartir autoridad con vasallos por
debajo de él y con el Papa y (en Alemania e Italia) el Emperador
del Sacro Imperio Romano por encima. El orden politico uni-
versal de la cristiandad occidental representa una alternativa al

¢ Pensadores como Tom W. Bell (Your Next Government?), Patri Friedman («Geografia
dindmica: un modelo para un gobierno eficiente» <https:/patrifriedman.com/old_writing/
dynamic_geography.html> y <https://www.seasteading.org/>), Hans-Adam II (El Estado en
el tercer milenio [Londres, 2009]) y Balaji Srinivasan (El Estado Red) han profundizado en
estas ideas concibiendo los gobiernos futuros como proveedores de servicios. Proponen que se
pueden descubrir instituciones mds eficientes mediante la gobernanza competitiva en peque-
fos enclaves territoriales, utilizando zonas econdmicas especiales para establecer de manera
efectiva un «sector emergente» para la gobernanza.
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sistema de Estados que no llega a constituir todavia un gobierno
universal.”

En su libro de 1999 Legal Rules and International Society, Anthony
Clark Arend sostiene que las tendencias identificadas por Bull se habian
vuelto ain mas pronunciadas hacia finales del siglo XX. Arend argu-
menta que la aparicién de un sistema “neomedieval” tendria profun-
das implicaciones para la creacion y el funcionamiento del derecho
internacional.®

Ademas de las fuerzas de la globalizacidn, la migraciéon masiva y
el multiculturalismo socavan cada vez mas la soberania de los Esta-
dos nacioén y las formas interestatales de gobernanza. La migracién y
el pluralismo cultural generan valores culturales dindmicos dentro de
un territorio nacional, con el resultado de que dichos valores ya no se
corresponden de manera clara con las fronteras de los Estados nacion.
Stephen J. Kobrin, en su articulo de 1998 “Back to the Future: Neomedie-
valism and the Postmodern Digital World Economy” (Regreso al Futuro:
Neomedievalismo y la Economia Digital Global Posmoderna), sostuvo
que el Estado soberano tal como lo conocemos —definido dentro de
determinadas fronteras territoriales— estaba a punto de experimentar
una transformacion profunda, si no de desaparecer por completo, en
parte debido a la economia digital global creada por Internet. Kobrin
concebia el ciberespacio como un dominio transterritorial que opera
fuera de la jurisdiccion del derecho nacional.’

" Hedley Bull, The Anarchical Society: A Study of Order in World Politics, 3rd ed. (Basingstoke,
2002).

# Anthony C. Arend, Legal Rules and International Society (New York, NY, 1999).

? Stephen J. Kobrin, ‘Back to the Future: Neomedievalism and the Postmodern Digital
World Economy, journal of International Affairs, 51/2 (1998), 361-86 <http://www.jstor.
org/stable/24357500>.
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10.3 Formalizar una nueva vision de la soberania

Hemos argumentado que la idea de soberania esta bajo presion, y que
esto se debe a multiples factores, entre ellos el hecho de que la propia
distincidn entre actores estatales y no estatales serd cada vez mas porosa
en el futuro que imaginamos. De hecho, creemos que ya lo es. ;Cual
es, en esencia, la diferencia entre un Estado oficial y algtn otro tipo de
organizacién? Ciertamente no es la poblacion ni el tamafo de su econo-
mia. En dltima instancia, necesitamos una nueva manera de formalizar
esta nueva concepcion de soberania.

Monaco, que ha sido un Estado independiente desde el 25 de febrero
de 1489, tiene una superficie de 2.02 kilémetros cuadrados y alrededor
de 39 mil residentes en total.'® La Republica de Nauru cubre un drea de
veintiuna millas cuadradas y tiene una poblaciéon de aproximadamente
10 mil habitantes.!! Tuvalu cubre una superficie de veintiséis kilometros
cuadrados y tiene una poblacién de poco mas de 10 mil 500 perso-
nas.'” Estos Estados empequeniecen a la Ciudad del Vaticano, que es
oficialmente un Estado nacién, aunque no tiene asiento en las Naciones
Unidas. Tiene una superficie territorial de 0.44 kilémetros cuadrados"
y alberga entre 700 y 800 personas, de las cuales iinicamente 618 son
reconocidas como ciudadanos del Vaticano."

Podrias argumentar que, aunque estos Estados son pequefos,
poseen una gran riqueza. Sin embargo, esto no es cierto en todos los

' World Health Organization, ‘Monaco - Statistical Data, European Health Information Gateway
<https://gateway.euro.who.int/en/country-profiles/monaco/> [accessed 5 December 2024].
! Central Intelligence Agency, ‘Naurw, Zhe World Factbook, 2024 <https://www.cia.gov/the-
world-factbook/countries/nauru/> [Consultado el 5 de diciembre de 2024].

"> Department of Economic and Social Affairs, 2023 Demographic Yearbook (2024) <https://
unstats.un.org/unsd/demographic-social/products/dyb/dybsets/2023.pdf> [Consultado el 5
de diciembre de 2024].

* Encyclopedia Britannica, ‘Vatican City, Brifannica, 2024 <https://www.britannica.com/
place/Vatican-City> [Consultado el 5 de diciembre de 2024].

1 Stato della Citta del Vaticano, ‘Popolazione, Vatican State, 2018 <http://www.vaticanstate.
va/it/stato-governo/note-generali/popolazione.html> [Consultado el 5 de diciembre de
2024].



Repensar la Soberania 215

casos (por ejemplo, Tuvalu) y conviene subrayar que también existen
Estados nacién muy grandes con economias pequefias. De hecho, hay
Estados nacién cuyas economias son mas pequefas que las de algunos
videojuegos en linea.

En 2002, Ted Castronova argumenté que el entonces popular
videojuego Ultima Online tenia una economia mayor que la de algunos
estados nacion y que si analizdbamos el producto interno bruto (PIB)
per capita de Ultima, veriamos que se comparaba bastante bien con el
de Estados nacion establecidos. Como sefialé6 Castronova: ‘El salario
nominal por hora es de aproximadamente $3.42 délares y el trabajo de
las personas produce un PIB per capita situado entre el de Rusia y el
de Bulgaria’'® Mas interesante aun, y dejando de lado el PIB per capita,
existen Estados nacion cuyo PIB total es menor que el de algunos mun-
dos virtuales en linea. En 2002, Castronova sefialaba que el PIB total
de Liberia era inferior al de Ultima Online. ;Quién sabe como se com-
pararia con mundos virtuales posteriores, mucho mas grandes, como
Fortnite.?

Todo esto nos lleva a plantear la siguiente pregunta: ;no podria
existir un mundo virtual sucesor que tenga pretensiones perfectamente
legitimas de ser considerado un par de un Estado nacién tradicional?
El criterio determinante no puede ser el tamano de la economia, de la
poblacidn, ni de la extensidn territorial.

Existen ya Zonas Econdmicas Especiales (ZEEs) mas grandes que
algunos estados nacion. Algunas tienen mas poblacién yriqueza. La Ciu-
dad Econdmica del Rey Abdullah, una ZEE en Arabia Saudita supues-
tamente albergara en algtin punto a 2 millones de habitantes en un area
equivalente a Washington D.C. Si esto sucede, tanto su poblacién como
extension territorial empequefiecerdan a varios estados nacion. Esto
plantea la pregunta: ;Cual es la diferencia entre una ZEE y un estado?
;Podria la respuesta depender de quién ejerce el control soberano sobre

1> Edward Castronova, Synthetic Worlds: The Business and Culture of Online Games (Chicago,
2006).
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el territorio? Al parecer, no. La nocién de control soberano sobre el
territorio se esta deconstruyendo ante nuestros ojos. Los gobiernos ya
ceden cierta soberania a las ZEE, y cabe destacar que a menudo ceden el
control del territorio a bases militares estadounidenses, que, entre otras
cosas, aportan sus propios mecanismos policiales y judiciales. Nuestro
punto es que, asi como la nocién tradicional de estado nacién no puede
fundamentarse en su extension territorial, poblacion o riqueza, tam-
poco puede fundamentarse en el control soberano, porque la soberania
en si misma es un concepto muy complejo y dinamico, que merece una
profunda reflexién.

Leibniz, como hicimos notar al inicio de este capitulo, argumenté
que no existe una nocién unificada de la soberania. El sefialé que las
cosas no son tan simples como Hobbes las imaginé en El Leviatan,
con un Unico gobernante soberano manteniendo el control sobre todo.
Mas bien, distintos tipos de soberanias se superponen. Su idea era que
la Iglesia podria ostentar cierta soberania, el Imperio Habsburgo otra
diferente, y los principados, otra mas. Profundicemos en el concepto de
soberanias mixtas.

Primero debemos reconocer que hay muchas variables en juego. No
basta con decir que un Estado o una comunidad tiene soberania sobre
algan territorio. Puede tener soberania sobre un tipo de actividad pero
no sobre otra. Y esa soberania podria estar limitada por el tiempo (por
ejemplo, quizd no tenga autoridad para recaudar impuestos durante
periodos regulares de exenciones fiscales). Asimismo, podria estar
limitada por lo que podriamos llamar un contexto, entendiendo con-
texto como un determinado conjunto de circunstancias. Por ejemplo,
una comunidad podria tener la autoridad para movilizar una milicia
unicamente en tiempos de conflicto, o para imponer impuestos sélo
en periodos de crecimiento econémico. Los contextos, entendidos de
esta manera, se diferencian del tiempo en que la soberania no sigue un
calendario regular, sino que depende de que se cumplan ciertas condi-
ciones. También podria estar limitada a un determinado dominio, que
podria ser territorio fisico o territorio de red. E incluso cuando esta
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delimitada de manera estrecha, la soberania podria extenderse sélo a
un grupo especifico de personas.

Nuestra meta aqui no es proporcionar la formalizacién mas general
de la soberania, sino desarrollar una que sea relevante para comunida-
des organizadas con la ayuda de tecnologias blockchain. Como vere-
mos, incluso con este concepto mas acotado de soberania, intervienen
muchas variables. Por ejemplo, una comunidad podria tener soberania
sobre una actividad como la tributacién para un grupo de personas que
son ciudadanos, pero sélo en relacion con ciertas actividades especifi-
cas (por ejemplo, ventas minoristas), dentro de un dominio definido
por la red, y inicamente en ciertos contextos (por ejemplo, cuando las
actividades tienen lugar durante periodos de crecimiento econémico).
Una comunidad fisicamente superpuesta podria tener soberania sobre
otras personas o actividades distintas (digamos, visitantes y juegos de
apuestas, y durante la guerra). Se puede dividir el espacio de la sobera-
nia con el nivel de detalle que se desee. Una comunidad podria tener
soberania sobre cuestiones de salud publica, otra sobre territorio, y otra
sobre bienestar social, pero todas ellas estarian indexadas a dominios,
contextos, personas y actividades especificas.

Como paso hacia una formalizacion de esta idea, digamos que una
comunidad ¢ es soberana sobre una actividad a, para un grupo de per-
sonas g, en el dominio de actividad 4, en el contexto x. Asi, la soberania
es una relacion de cinco elementos como se muestra:

Soberano (¢, 4, g, d, x)

Este formalismo, por si mismo, no logra resolver los problemas de
soberanias en conflicto. No obstante, constituye una herramienta que
puede ayudarnos a identificar puntos de conflicto y posibles vias para
evitarlos, mediante una adecuada division de las soberanias. Es una
herramienta que nos permite visualizar las distintas formas en que pue-
den establecerse los parametros relevantes de la soberania.
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Como siguiente paso para comprender la soberania, distinguire-
mos entre soberania de facto y soberania de iure.'

Una comunidad ¢ tiene soberania de facto sobre la actividad
a, para un grupo de personas g, en el dominio 4y el contexto
¢, en la medida en que la comunidad posee una capacidad en
gran medida incuestionada de ejercer control sobre la activi-
dad a, para el grupo de personas gy asi sucesivamente.

Una comunidad ¢ tiene soberania de iure sobre la actividad
a, para el grupo de personas g, en el dominio 4y el contexto
¢, en la medida en que la comunidad posee una justificacion
moral o legal para ocupar de manera exclusiva la posicion de
ejercer un control incuestionado sobre la actividad a, para el
grupo de personas gy asi sucesivamente.

Dadas estas definiciones de soberania, deberia quedar claro que
existen un numero ilimitado de formas de dividir la soberania y también
un ndmero ilimitado de maneras en que distintas soberanias pueden
entrelazarse entre si. En el caso mas simple, existe una unica autoridad
hobbesiana que ejerce control soberano sobre todo. Sin embargo, dado
que la soberania puede dividirse, y que distintos tipos de dominios,
actividades y grupos de individuos pueden superponerse de maneras
ilimitadas, también existen infinitas configuraciones posibles de sobe-
ranias entrelazadas.

'® La soberania de iure se refiere a una autoridad para gobernar que estd bien fundamen-
tada moralmente, pero que puede no existir en la realidad, mientras que la «soberania de
facto» se refiere a una autoridad para gobernar que existe en la realidad, pero que puede o
no estar bien fundamentada moralmente. Retomaremos los conceptos de de iurey de facto
en el capitulo 11 en el contexto de los derechos y responsabilidades de las comunidades
blockchain. Para una mayor elaboracion, véase: John Tasioulas and Guglielmo Verdi-
rame, ‘Philosophy of International Law’, The Stanford Encyclopedia of Philosophy, 2024
<https://plato.stanford.edu/archives/sum2024/entries/international-law/> [Consultado
el 29 de octubre de 2024].
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Esto nos lleva nuevamente a la cuestion de los Estados nacién. Los
Estados nacién no ejercen todos los mismos tipos de soberania; como
hemos visto, pueden y de hecho ceden control sobre ciertas activida-
des, territorios e individuos. Aunque podriamos pensar que el terri-
torio fisico es un dominio particularmente especial, ciertamente no es
la Gnica forma de definir la variable del dominio. Por ejemplo, podria
identificarse el dominio con una red o con la membresia en una comu-
nidad blockchain.

Todo esto significa, desde una perspectiva tedrica —y creemos
también desde una perspectiva practica— que ninguna forma particu-
lar de soberania es especial. Simplemente existen distintas maneras de
establecer sus parametros. Si esto es correcto, entonces quiza la idea de
Estado nacién no sea incoherente, ya que representa sélo una de las
muchas formas posibles de fijar las variables de entrada de la sobera-
nia. Sin embargo, surge entonces una pregunta mas amplia: dado que
diferentes comunidades tendran diferentes formas de soberania, ;tiene
sentido considerar a unos pocos cientos de esas comunidades como si
fueran de algin modo especiales? Un resultado mejor, pensamos, seria
dejar de lado la idea de los Estados en su conjunto y pensar en términos
de comunidades, cada una con distintos intereses y diferentes formas
de control soberano. La forma en que se organicen entre si dependera
de sus propios intereses.

10.4 Lasoberania territorial revisitada

En muchos puntos de este libro hemos discutido la soberania territo-
rial, que por un lado podria indicar un soberano que tiene control sobre
todo dentro de un territorio fisico pero, por otro lado, podria indicar
una soberania muy limitada. También vimos que puede haber muchas
comunidades dentro de un territorio fisico, cada una con diferentes
tipos de control soberano. Todo esto plantea la pregunta de qué sucede
cuando llegamos al meollo del asunto de las personas sobre el terreno
dentro del mismo territorio fisico.
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Esto nos lleva de vuelta a casos como el genocidio de Ruanda vy,
mientras escribimos esto, el conflicto entre Israel y Hamas dentro de
Gaza. ;Qué sucede cuando personas de valores en conflicto ocupan la
misma huella fisica? ;No es inevitable el conflicto? ;Y no se requieren
estados nacion para mejorar estos conflictos?

Sin embargo, estas preguntas plantean las cosas al revés. Quizas sea
nuestra obsesion con los estados, el control estatal y la soberania terri-
torial lo que da origen a estos conflictos y a las violaciones de derechos
humanos que de ellos emanan. Ciertamente, ese parece ser el caso en
el genocidio de Ruanda, que surgié de la concentracién de diversas tri-
bus dentro de fronteras terrestres establecidas por estados nacién que
intentaban instaurar el orden westfaliano donde no tenia cabida.

Pero, ;como es posible que esto funcione? Silas personas pertenecen
a diferentes redes o comunidades blockchain, aun asi deben interactuar
entre si en lugares como Palestina, asi que ;no nos enfrentamos a los
mismos problemas de siempre? Pero, si lo analizamos mas de cerca, en
realidad no se trata de los mismos problemas.

Es cierto que personas con valores diversos, asi como principios reli-
giosos y econdmicos distintos en ocasiones habitaran el mismo espacio
fisico. Sin embargo, esto solo se convierte en un problema si imagina-
mos que el control de un territorio fisico otorga el derecho de controlar
los valores y principios de las personas que viven y realizan activida-
des economicas alli. Para ilustrar esta idea, consideremos el caso de un
hotel internacional en una gran ciudad. Al pasar por el vestibulo, sin
duda se observaran muchas personas con valores diversos, creencias
religiosas diferentes, ideologias econdmicas distintas, etc. Sin embargo,
es extremadamente raro que en estos espacios surjan conflictos entre
estos grupos, porque no es funcion de los hoteles internacionales impo-
ner valores, creencias religiosas o ideologias econdmicas a sus huéspe-
des. Los huéspedes son bienvenidos a alojarse independientemente de
sus creencias, siempre que paguen sus cuentas y no causen problemas a
otros huéspedes. Cada huésped debe seguir cumpliendo con las normas
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de su propio gobierno, pagar sus impuestos, y asi sucesivamente, pero
eso no es asunto del hotel.””

Los hoteles no son los tnicos lugares donde la autoridad territorial
es indiferente a los valores y creencias de las personas que transitan por
alli. Los aeropuertos, por ejemplo, normalmente no se preocupan por
tus valores ni por el impuesto sobre la renta del pais del que provie-
nes.'® Simplemente esperan que transites por ellos sin causar problemas
a otros. Estas autoridades, ya sean hoteles o aeropuertos, no suelen con-
siderarse tiranicas, precisamente porque su conjunto de exigencias es
muy limitado: cualesquiera que sean tus valores, ocupate de tus asuntos
y no generes problemas para nosotros ni para otros usuarios.

Ahora bien, queremos plantear por qué parece impensable imagi-
nar que las autoridades territoriales —es decir, aquellas encargadas de
mantener el orden en un lugar fisico— puedan tener competencias limi-
tadas. ;Qué ocurriria si no estuvieran encargadas de imponer creencias
religiosas, cddigos morales, recaudar impuestos para financiar el bien-
estar de otros o levantar ejércitos? ;Y si su funcion fuera simplemente
mantener el orden fisico suficiente para que los miembros de comuni-
dades en linea superpuestas dentro del mismo espacio puedan llevar a
cabo sus actividades?

Esta vision requiere que la soberania sobre el territorio fisico —la
funcién de mantener el orden alli— no sea competencia de un tnico
Estado, sino que sea indiferente al Estado. Las entidades encargadas
de mantener el orden en un espacio fisico podrian registrarse en un
registro global descentralizado, sin que ninguna autoridad tnica tenga
control sobre dicho registro. Una vez que exista un registro descentrali-
zado del control territorial, podremos considerar nuevas ideas sobre la
naturaleza de ese control. Una comunidad global podria aceptar la pre-
sencia de mecanismos locales de seguridad por razones de proteccion,

17 Somos conscientes, por supuesto, de que los hoteles tienen un largo historial de discrimi-
nacion y malas practicas. Aqui hablamos mas bien de un hotel ideal que trata a sus hués-
pedes con justicia.

'8 Una vez mas, cabe sefialar que se trata de una idealizacion, en este caso, de un aeropuerto.
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pero rechazar intentos de controlar los valores culturales o éticos den-
tro del territorio.

Y aqui, finalmente, llegamos al punto central. Las tecnologias block-
chain senalan el camino hacia formas completamente descentralizadas
—aunque cooperativas— de organizarnos y esto puede aplicarse a algo
mas que la cooperacion econdmica a través de protocolos como Bitcoin
y Ethereum. Puede aplicarse incluso a la propia idea del control de la
propiedad. Esto nos lleva al tema de los registros descentralizados de
propiedad.

10.5 Registros de propiedad descentralizados

A lo largo de este libro, hemos estado hablando de cémo la soberania
gubernamental se estd fragmentando. Una leccion es que la fragmenta-
cidén por si sola no resuelve los problemas a los que nos enfrentamos.
Sin embargo, también podria ocurrir que, para ciertos propositos, la
fragmentacion juegue en nuestra contra. A veces, las soluciones deben
darse en escala global. Un caso evidente seria el de las criptomonedas
como BTC y ETH, que son, sin lugar a dudas, monedas globales. No
estan disenadas para ser usadas inicamente en determinados paises o
comunidades. Los protocolos de Bitcoin y Ethereum son ambos globa-
les en su alcance.

Con frecuencia, cuando la gente habla de "globalizacion", utiliza el
término para referirse a algo negativo, ya que muchas formas de globali-
zacién también conllevan centralizacién. Sin embargo, si algo puede ser
global y a la vez descentralizado, como BTC y ETH, eso es fundamen-
talmente una victoria, porque evita la introduccion de una autoridad
central global. En efecto, para ciertos propdsitos, como enviar dinero a
amigos en todo el mundo, definitivamente queremos que el protocolo
sea global. Careceria de sentido que todas las criptomonedas estuvie-
ran vinculadas a pequefias comunidades individuales o a ubicaciones
terrestres especificas. Incluso si existieran mercados para intercambiar
nuestras monedas locales individuales, esos mercados tendrian que ser
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globales en su alcance. Fundamentalmente, necesitamos que algunas
aplicaciones —como las de pago— sean globales y, al mismo tiempo,
descentralizadas. El sharding, tal como se describié en el capitulo 3, es
contraproducente para este tipo de aplicaciones.

;Qué otras aplicaciones son posibles para esta tecnologia global y
no fragmentada? Una aplicacion seria en el ambito de la negociacién
de acuerdos comerciales y, en general, de cualquier tipo de acuerdo
internacional. La esencia misma de una negociacidn es que existen
partes con intereses contrapuestos, si no es que directamente en con-
flicto. Para equilibrar estos intereses y garantizar que las partes afecta-
das tengan voz en el proceso, deben formar una especie de comunidad
paraguas, que incluya a las partes en conflicto, con el fin de negociar
los términos del acuerdo. La idea es que las negociaciones son mas
faciles de llevar a cabo cuando los registros de los acuerdos y sus obje-
tivos son transparentes para todas las partes interesadas y, en efecto,
no estan bajo el control exclusivo de una sola parte. La centralizacién
es un obstaculo para los acuerdos entre partes con intereses y objeti-
vos distintos.

En esta seccién, queremos examinar otro candidato que podria
beneficiarse de ser global y descentralizado: los registros de propiedad.
Eso puede sonar descabellado en un primer momento. Al fin y al cabo,
estamos acostumbrados a que los registros de propiedad se lleven a
nivel local —con una empresa de titulos, por ejemplo, 0 como ocurre en
México, con una notaria. Ya hemos abordado las dificultades asociadas
a ese tipo de registros de propiedad. Son puntos de fallo y corrupcion y,
en muchos lugares del mundo, no ofrecen seguridad a los propietarios.
Hemos tocado este tema en varias ocasiones, pero es importante, y ha
llegado el momento de formular una propuesta positiva sobre coémo
podria registrarse la propiedad en una cadena de bloques global. Sin
embargo, primero revisemos los escenarios de terror que constituyen
los sistemas de registro de propiedad en la actualidad.

Transparencia Internacional, una organizacién no gubernamental
(ONG) que estudia la corrupcion en los servicios de administracion
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de tierras reporta que a nivel mundial, una de cada cinco personas
ha pagado sobornos a funcionarios de administracion de tierras para
mantener sus derechos de propiedad. En Africa, el nimero reportado
es uno de cada dos' y algunos reportes sugieren que el nimero de pro-
pietarios que tienen que pagar sobornos en Africa es cercano al cien
por ciento.?

En 2019, el Banco Africano de Desarrollo se reuni6 para abordar
este problema. En esa reunion, el Ministro de Justicia de Costa de Mar-
fil, Sansan Kambile, observo: ‘Sin seguridad en la tenencia de la tierra,
y las diversas implicaciones que ello conlleva, ningun desarrollo puede
ser sostenible’ Y no estaba equivocado al respecto. En muchos paises,
las principales oportunidades econdmicas son de caracter agricola; si la
propiedad de la tierra y otros elementos de la administracién territorial
no son estables, no existe una base sélida para el desarrollo econémico.
En esta linea, Josefa Leonel Correia Sacko, Comisaria de Agricultura
y Economia Rural de la Comisién de la Unién Africana, argumento
que la corrupcion en el sector de la tierra estaba alimentando conflictos
militares en todo el continente africano.”

Podemos ver que los servicios de administracion de tierras son de
crucial importancia, aunque no siempre funcionen exitosamente, pero
sen qué consisten exactamente? Bueno, abarcan muchas cosas, pero
podemos mencionar algunas actividades clave que se enmarcan dentro
de dichos servicios.

Obviamente, la administracién de tierras implica el registro de tie-
rras —es decir, la creacion de un registro oficial de la propiedad y los

1 Transparency International, “The Impact of Land Corruption on Women: Insights from
Africa, Transparency.org, 2018 <https://www.transparency.org/en/news/impact-of-land-
corruption-on-women-insights-from-africa> [Consultado el 7 de septiembre de 2023].

2 African Development Bank Group, 2019 Conference on Land Policy in Africa: Technology
and Innovation Will Help Speed up Removal of Land Sector Corruption in Africa’ (2019)
<https://www.afdb.org/en/news-and-events/press-releases/2019-conference-land-policy-
africa-technology-and-innovation-will-help-speed-removal-land-sector-corruption-
africa-african-development-bank-32901> [Consultado el 7 de septiembre de 2023].

2! Ibid.
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derechos sobre la tierra, como haria una empresa de titulos en los Esta-
dos Unidos. Luego estdn los programas de regularizacion de la tenen-
cia de la tierra, que buscan clarificar y formalizar los derechos sobre la
tierra, en particular en dreas con sistemas de tenencia consuetudina-
ria o informal, y donde la planificacién del uso implica la asignaciéon
y regulacion sistematica de la tierra para distintos propdsitos, como el
residencial, comercial, agricola o de conservacion. Por ejemplo, cuando
hablamos del Distrito Reedy Creek de Disney, sefialamos que el distrito
tenia ciertos derechos que posteriormente le fueron retirados por el
gobernador DeSantis (por ejemplo, el derecho a construir una planta de
energia nuclear). Por supuesto, otro servicio administrativo importante
es la valoracion y tributacion de la tierra. La valoracion de la tierra es el
proceso de determinar el valor de mercado o estimar el valor de la tierra
para diversos propositos, incluidos la tributacién, la compensacién o la
adquisicion de tierras.

Los servicios de administracion de tierras también suelen incluir
mecanismos para resolver disputas y conflictos sobre la tierra. Esto
puede implicar procesos judiciales formales, sistemas consuetudinarios
de resolucion de disputas o métodos alternativos de resoluciéon de con-
flictos para abordar litigios sobre derechos sobre la tierra, linderos o
acceso. Hay elementos obvios en esto, como las disputas sobre los limi-
tes de la propiedad, pero también elementos menos evidentes, como
los derechos sobre el agua. Tales servicios brillaban por su ausencia
cuando las haciendas se apoderaron de las tierras de los campesinos
mexicanos, ni tampoco cuando los hombres de Zapata respondieron
tomando las haciendas durante la Revolucién Mexicana, lo que pone
de relieve que estas disputas, si no se resuelven de forma equitativa,
pueden desembocar en conflictos armados. Por ultimo, los sistemas de
informacion sobre la tierra abarcan la recopilacion, gestion y difusion
de datos relacionados con la tierra. Estos sistemas almacenan y analizan
informacion sobre parcelas de tierra, propiedad, transacciones y otra
informacion relevante para apoyar la toma de decisiones y proporcio-
nar acceso publico a la informacién sobre la tierra.
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Los archivos basados en blockchain pueden resultar utiles para
todos estos elementos de la administracion de tierras. El registro de
tierras deberia resultar evidente. La regularizacion de la tenencia de la
tierra también puede incorporarse a la cadena, donde sea visible para
todos los miembros de la comunidad, o podria formar parte de una
base de datos con una interfaz de IA a la que los ciudadanos pudieran
consultar las politicas de tierras. Estd también la cuestion de la planifi-
cacion del uso de la tierra, en la que es fundamental que todos compar-
tan la misma vision sobre cudles son los planes. También podria haber
registros seguros de los procedimientos en la fase de planificacion, que
podria desarrollarse en el contexto de una DAO. La valoracién y tri-
butacién de la tierra podria incluso estar parcialmente automatizada
mediante el uso de contratos inteligentes. Una vez que se produce la
venta de un inmueble en una zona, los valores de las propiedades cerca-
nas podrian recalcularse y publicarse. De nuevo, el proceso deberia ser
transparente. En algunas partes del mundo, la resolucién de disputas
sobre tierras podria beneficiarse enormemente de un registro publico
estableciendo precedentes con base en como se resolvieron disputas
anteriores. Sin embargo, también podria ser posible automatizar algu-
nas de estas decisiones con inteligencia artificial. En cuanto a los sis-
temas de informacion sobre la tierra, en nuestra visiéon adoptarian la
forma de un archivo en blockchain que recoge informacién por medio
de oraculos descentralizados.

Son muchas las cosas que las tecnologias de cadena de bloques
podrian aportar en este ambito, pero existe un problema. ;Cémo logra-
mos que la gente adopte realmente estas tecnologias y confie en ellas?
Dicho de otro modo, nos encontramos de nuevo ante el problema del
arranque. He aqui una manera sencilla de plantear la cuestion: una cosa
es decir que tenemos un registro de los limites de propiedad y un libro
mayor que lleva constancia de quién posee qué, pero ;de qué sirve ese
registro y ese libro mayor si los gobiernos terrestres se niegan a recono-
cer su veracidad? ;Y silas estructuras de gobernanza heredadas deciden



Repensar la Soberania 227

aferrarse a sus viejos métodos? Una vez adoptada la tecnologia todo
funciona perfectamente, pero, ;como logramos que se adopte?

Podemos anadir una capa de complejidad al problema sefialando
que seria ideal que tales registros de informacién no fueran meramente
locales ni meramente nacionales, sino globales. Al igual que BTC y
ETH se han convertido en monedas globales, existe un argumento
solido para defender que queremos que los servicios de administracion
de tierras —o al menos la parte correspondiente al mantenimiento de
registros— sean también globales. Cabe sefialar de nuevo que cuando
decimos global, no queremos decir que deban estar bajo alguna autori-
dad central global; queremos decir mas bien que deberian estar global-
mente descentralizados, como Bitcoin. No habria un tnico repositorio
de informacion; en cambio, seria informacién compartida y verificable,
accesible para todos a través de la blockchain.

En este punto hay realmente dos problemas. El primero es ;como
logramos que los gobiernos de todo el mundo hagan uso de esta tec-
nologia de mantenimiento de registros?. Esto sdlo puede lograrse
explicando la tecnologia, lo que hace y como puede resolver muchos
quebraderos de cabeza para todos los implicados en los servicios de
administracion de tierras, desde las asociaciones de propietarios, las
zonas econdmicas especiales y los gobiernos estatales y locales hasta
los distritos tributarios especiales. Todos pueden beneficiarse de un
archivo seguro, particularmente si ese archivo es de alcance global
y tiene el perfil de seguridad de los protocolos de Ethereum o Bit-
coin. El registro podria residir en un protocolo de segunda capa o en
una plataforma de disponibilidad de datos como Celestia o incluso en
una cadena mas pequefa. No obstante, seguiria teniendo una capa de
liquidacién en una blockchain establecida como Ethereum.

Es cierto que incluso los gobiernos existentes buscan formas de
mejorar su mantenimiento de registros. No hace mucho que adopta-
ron bases de datos informaticas, y antes mencionamos el ejemplo de
México al alejarse de su turbio sistema de notarias. Por tanto, no es
descabellado pensar que estas tecnologias acabaran siendo adoptadas,
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particularmente si las ONG y otros actores estan dispuestos a intervenir
y ayudar en lugares como Africa, donde la tecnologia se necesita con
urgencia.

No obstante, persisten problemas adicionales. Probablemente ya
haya pensado en algunos de ellos. Por ejemplo, un archivo en block-
chain no puede impedir que un caudillo local o un lider del cartel le
ponga una pistola en la cabeza y le obligue a ceder su propiedad. El
hecho de que su propiedad esté registrada en la blockchain no sirve de
mucho si agentes corruptos manipulan el proceso de anadir y borrar
informacion bajo el pretexto de ‘transferencias de propiedad’ Por otro
lado, si tenemos suficiente informacién en la cadena, podemos empe-
zar a detectar patrones que apunten a alguien que intenta manipular o
extorsionar a personas para que cedan su propiedad. Sin duda, es algo
que ha ocurrido alo largo de toda la historia de la humanidad, y muchas
peliculas del Oeste han narrado la historia de terratenientes corruptos
en la pradera que robaban a los demas. Pero aunque los caudillos, los
narcos y los terratenientes corruptos no puedan ser eliminados, contar
con la informacién en la cadena puede ayudarnos a detectar los pun-
tos de corrupciéon de manera temprana, y proporciona un registro y
un patrén que podria ser utilizado si en algin momento posterior se
emprendieran acciones judiciales.

Como ocurre con la mayoria de las afirmaciones que hacemos en
este libro, no estamos diciendo que la tecnologia blockchain resuelva
todos los problemas; lo que decimos es que resuelve algunos problemas
—de hecho algunos muy serios— y mitiga el efecto de otros. Dada la
probabilidad de que se realicen analisis estadisticos e inteligencia arti-
ficial sobre las bases de datos en blockchain, deberia ser posible iden-
tificar tempranamente a los terratenientes abusivos actuales. También
deberia ser mas facil identificar precedentes legales y consultar si las
acciones son coherentes con la regularizacion de la tenencia de la tierra.
Hay mucho que se puede lograr si ponemos nuestras mentes en ello.

Tampoco creemos que sea descabellado suponer que nos lo pro-
pondremos. Las personas si acuerdan estandares globales para las
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comunicaciones y los vuelos aéreos, para el transporte maritimo
internacional, para los servicios bancarios e Internet mismo. Estas
cosas pueden hacerse, y de hecho se han hecho en tiempos recientes.
Somos optimistas. Mientras tanto, queda mas trabajo conceptual por
hacer, y esto comienza en el préximo capitulo con nuestra discusion
inicial sobre los derechos y responsabilidades de las comunidades de
blockchain.
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CAPITULO 11

LOS DERECHOS Y RESPONSABILIDADES DE LAS
COMUNIDADES BLOCKCHAIN

1.1 Preliminares

En 1789, durante la Revolucién Francesa, la Asamblea Nacional de
Francia aprob6 un documento conocido como la Declaracién de los
Derechos del Hombre y del Ciudadano. Inicialmente redactada por
el protegido de George Washington, el marqués de Lafayette, con la
asistencia del autor de la Declaracién de Independencia de los Esta-
dos Unidos, Thomas Jefferson (quien entonces se desempenaba como
embajador de Estados Unidos en Francia), la version final fue escrita
por el abate Sieyes.” Incorpor6 una gran cantidad de filosofia de la
Ilustracidn, incluidas ideas de los fildsofos John Locke y Jean-Jacques
Rousseau, asi como inspiracion de la Declaracion de Independen-
cia de los Estados Unidos. Hasta el dia de hoy, constituye un modelo
para nuestra comprension de los derechos humanos y se considera un
documento valido al que se puede recurrir en el derecho constitucio-
nal y en el derecho internacional.

El documento ha tenido una influencia fundamental, pero su pro-
pia existencia plantea preguntas. ;De dénde provienen estos derechos?
;Quién garantiza que seamos libres para ejercerlos? Estos derechos

22 Como era costumbre en la época, los titulos de Marqués de Lafayette y Abate Sieyés no
son nombres propios, sino que reflejan los roles sociales de Gilbert du Motier como noble y
Emmanuel Joseph Sieyés como clérigo, respectivamente.
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parecen aplicarse principalmente a los individuos; ;podriamos imagi-
nar un documento similar que se aplicara a las comunidades en lugar de
a los individuos? ;Como seria? ;Y tendriamos la tecnologia necesaria
para proteger estos derechos?

112 Derechos de iure y de facto

Comencemos estableciendo una distincion entre los derechos de iure
que alguien podria tener —por ejemplo, derechos que Dios podria
otorgarle— y los derechos de facto que realmente puede ejercer. Por
ejemplo, si Dios fuera el fundamento de nuestros derechos, podria con-
cedernos el derecho a la libertad, pero las autoridades estatales podrian
arrebatarnoslo en la practica. En este caso, podriamos decir que uno
tiene un derecho de iure a la libertad, otorgado por Dios, pero ningun
derecho de facto correspondiente, ya que el Estado nos lo ha quitado. A
veces podriamos decir que el derecho de iure sigue existiendo, aunque
no seamos capaces de ejercerlo.

Probablemente existen tantas teorias sobre el origen de los derechos
de iure como pensadores se han ocupado del tema. Hemos mencionado
la idea de que podrian ser otorgados por Dios, idea ampliamente soste-
nida (como lo evidencia el uso comun de la expresion «derechos dados
por Dios»). Su defensor mas célebre seria Santo Tomds de Aquino. En
pocas palabras, la idea es que todos los derechos que poseemos nos son
conferidos por Dios.

Esta no es, por supuesto, la tinica visién sobre el origen de los dere-
chos. Antes mencionamos a John Locke y a Jean-Jacques Rousseau,
quienes influyeron en la redaccién de la Declaracion de los Derechos
del Hombre. La postura de Locke era que los individuos poseen dere-
chos naturales a la vida, la libertad y la propiedad, que son inherentes
e inalienables.'

! Alex Tuckness, ‘Locke’s Political Philosophy’, 7he Stanford Encyclopedia of Philosophy, 2024
<https://plato.stanford.edu/archives/sum2024/entries/locke-political/> [Consultado el 29
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Rousseau, por su parte, fundamentaba los derechos de iure en su
concepto del contrato social y la «voluntad general».? Los utilitaristas,
como Jeremy Bentham, consideraban que los derechos habrian de deri-
varse de la idea de maximizar la felicidad para el mayor nimero de per-
sonas. Otros han defendido cualquier cantidad de enfoques distintos
para fundamentar los derechos.

Nuestro propdsito es mantenernos neutrales respecto a la fuente de
los derechos de iure de los individuos. Para los fines que nos ocupan,
no importa de déonde provengan; simplemente necesitamos ponernos
de acuerdo sobre cuales son algunos de esos derechos —por ejemplo,
el derecho a la libertad o el derecho a la autodeterminacion politica.
Una vez que acordamos cuales podrian ser esos derechos individuales,
llegamos de inmediato a la pregunta de si se nos permitira ejercerlos.
O dicho de otro modo, ;contamos con los correspondientes derechos
de facto?

Esto nos lleva a la cuestion de qué tipos de sistemas son realmente
capaces de proteger nuestros derechos individuales. ;Pueden hacerlo
las monarquias? ;Pueden hacerlo las oligarquias? ;Pueden hacerlo las
democracias? ;Puede hacerlo cualquier sistema que involucre a los
estados nacion tradicionales?

Probablemente no le sorprenda saber que consideramos que los
estados nacién son, por su propia naturaleza, incapaces de proteger
los derechos de iure de los individuos. Dificilmente puede esperarse
que lo hagan cuando individuos con valores contrapuestos son ence-
rrados dentro de sus fronteras. Por lo demas, dudamos también de
que cualquier autoridad centralizada pueda hacerlo: los peligros de la
corrupcidén y la falta de transparencia son sencillamente demasiado
grandes en los sistemas centralizados. Los derechos de los individuos

de octubre de 2024].

? Christopher Bertram, Jean Jacques Rousseau, The Stanford Encyclopedia of Philosophy, 2024
<https://plato.stanford.edu/archives/sum2024/entries/rousseau/> [Consultado el 29 de octu-
bre de 2024].
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quedan invariablemente subordinados a los intereses de las autoridades
centralizadas.

Tampoco le sorprendera saber que consideramos que cualquier
sistema de gobernanza que sea realmente capaz de defender nuestros
derechos —garantizando que seamos libres de ejercerlos— debe permi-
tirnos salir de situaciones insostenibles y, para ello, debe a su vez permi-
tirnos estar informados sobre las actuaciones del gobierno y sobre qué
formas de vida son posibles bajo estructuras de gobernanza alternativas.
Existe una serie de responsabilidades que las instituciones gobernantes
deben asumir si han de preservar nuestra capacidad de ejercer nuestros
derechos de iure —de convertir esos derechos en derechos de facto.

Aqui es donde las cosas se tornan interesantes. Si las institucio-
nes gobernantes son responsables de proteger nuestros derechos de
facto, deben contar con los recursos necesarios para hacerlo. El ‘deber’
implica el ‘poder’. Por tanto, si han de cumplir esa responsabilidad, tam-
bién deben poseer los medios —y, por ende, los derechos— necesa-
rios para ello. Sin embargo, estos no son todavia derechos de facto para
las comunidades. Si hemos de construir una estructura de gobernanza
alternativa en torno al concepto de comunidades blockchain, debemos
asegurarnos que la pila tecnoldgica subyacente pueda garantizar los
derechos de facto.

Desde esta perspectiva, no nos preocupa tanto cémo se funda-
mentan los derechos de los individuos, sino coémo se fundamentan los
derechos de las comunidades. Al menos algunos de esos derechos se
fundamentan en el derecho de una comunidad a cumplir sus respon-
sabilidades, incluidas sus responsabilidades hacia los individuos. Si los
individuos tienen derecho a salir, por ejemplo, entonces las comunida-
des tienen la responsabilidad de convertir eso en un derecho de facto,
pero entonces las comunidades, a su vez, deben tener derechos propios.
Y si esos derechos comunitarios también han de ser derechos de facto,
entonces debemos asegurarnos de que la tecnologia subyacente de igual
manera los habilite.
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En otras palabras, las comunidades blockchain tendran sus propios
derechos significativos, y la pregunta es como podemos garantizar que
esos derechos se conviertan en derechos de facto, y no en meras aspira-
ciones. Nuestro objetivo aqui es ofrecer una plantilla para discutir estos
derechos comunitarios de iure, con la vista puesta en reflexionar pos-
teriormente sobre cémo podemos organizar la pila tecnoldgica de las
comunidades blockchain para dotarlas de estas capacidades y derechos,
es decir, para convertirlos en derechos e facto.

1.3 LaDeclaracion de los Derechos del Hombre

Para iniciar esta discusion, podria ser ttil revisar la Declaracion de los
Derechos del Hombre y utilizarla como plantilla para abordar la cues-
tion de los derechos de las comunidades. Sin embargo, también servira
de guia; si respaldamos los derechos individuales que propone, enton-
ces debemos reflexionar sobre qué debe garantizarse a las comunidades
blockchain con el fin de preservar esos derechos. Para facilitar la con-
sulta, reproducimos aqui integramente los articulos de la declaracion.

ARTICULO 1. Los hombres nacen y permanecen libres e
iguales en derechos. Las distinciones civiles, por tanto, s6lo
pueden fundarse en la utilidad publica.

ARTICULO 1L El fin de toda asociacién politica es la con-
servacion de los derechos naturales e imprescriptibles del
hombre; y estos derechos son la libertad, la propiedad, la
seguridad y la resistencia a la opresion.

ARTICULO III. La nacion es esencialmente la fuente de toda
soberania; y ningtin individuo ni cuerpo de hombres puede

ser titular de autoridad alguna que no emane expresamente
de ella.

ARTICULO 1V. La libertad politica consiste en el poder de
hacer todo aquello que no perjudique a otro. El ejercicio de
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los derechos naturales de cada hombre no tiene mas limites
que los necesarios para asegurar a los demas el libre ejerci-
cio de los mismos derechos; y estos limites solo pueden ser
determinados por la ley.

ARTICULO V. La ley sélo debe prohibir las acciones perju-
diciales para la sociedad. Lo que no esté prohibido por la ley
no debe ser impedido; ni tampoco puede obligarse a nadie a
hacer lo que la ley no exige.

ARTICULO VL. La ley es la expresién de la voluntad de la
comunidad. Todo ciudadano tiene derecho a participar,
personalmente o por medio de sus representantes, a su for-
macion. Debe ser igual para todos, tanto si protege como
si castiga; y siendo todos iguales ante ella, son igualmente
admisibles a todos los honores, cargos y empleos, segtin sus
diferentes capacidades, sin otra distincién que la creada por
sus virtudes y talentos.

ARTICULO VII. Ningtin hombre debe ser acusado, arres-
tado ni detenido, salvo en los casos determinados por la ley y
segun las formas que ella ha prescrito. Quienes promuevan,
soliciten, ejecuten o hagan ejecutar érdenes arbitrarias deben
ser castigados, y todo ciudadano convocado o aprehendido
en virtud de la ley debe obedecer de inmediato, haciéndose
culpable por su resistencia.

ARTICULO VIIL La ley no debe imponer més penalidades
que las absoluta y evidentemente necesarias; y nadie puede
ser castigado sino en virtud de una ley promulgada con ante-
rioridad al delito y aplicada legalmente.

ARTICULO IX. Todo hombre se presume inocente hasta que
haya sido declarado culpable; por lo tanto, cuando su deten-
cion resulte indispensable, todo rigor que exceda lo necesa-
rio para asegurar su persona debe ser prevenido por la ley.

235
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ARTICULO X. Ningtin hombre debe ser molestado por
razon de sus opiniones, ni siquiera de sus opiniones reli-
giosas, siempre que su manifestaciéon no perturbe el orden
publico establecido por la ley.

ARTICULO XI. La libre comunicacién de pensamientos y
opiniones es uno de los derechos mas preciados para el hom-
bre, todo ciudadano puede hablar, escribir y publicar libre-
mente, a condicion de responder del abuso de esta libertad
en los casos determinados por la ley.

ARTICULO XII. Siendo necesaria una fuerza publica para
garantizar los derechos de los hombres y de los ciudadanos,
dicha fuerza se instituye en beneficio de la comunidad y no
para provecho particular de las personas a quienes se confia.

ARTICULO XIIL Siendo necesaria una contribucién comun
para el sostenimiento de la fuerza publica y para sufragar los
demas gastos del gobierno, debe repartirse equitativamente
entre los miembros de la comunidad, segtin sus capacidades.
ARTICULO XIV. Todo ciudadano tiene derecho, por si
mismo o por medio de su representante, a expresar libre-
mente su parecer sobre la necesidad de las contribuciones
publicas, su destino, su modo de recaudacién y su duracion.
ARTICULO XV. Toda comunidad tiene derecho a exigir de
todos sus agentes una rendicion de cuentas de su conducta.
ARTICULO XVI. Toda comunidad en la que no esté garanti-
zada la separacion de poderes ni la seguridad de los derechos
carece de constitucion.

ARTICULO XVILI. Siendo el derecho a la propiedad inviola-
ble y sagrado, nadie puede ser privado de €, salvo en casos de
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necesidad publica evidente, legalmente constatada, y a con-
dicién de una justa indemnizacion previa.’

Lo primero que cabe observar en este documento es que, en rea-
lidad, no todos los articulos se refieren a los individuos. El Articulo
XYV, por ejemplo, habla del derecho que tiene una sociedad a exigir la
rendicion de cuentas de sus administradores (parece ser un ejemplo de
derecho colectivo). El Articulo XVI no es propiamente un derecho, sino
mas bien una responsabilidad, y es una responsabilidad de la sociedad
en su conjunto, no de los individuos. Sugiere que si una sociedad no
garantiza los derechos de los ciudadanos individuales, es una sociedad
falsa —o en todo caso, carece de una verdadera constitucion. El Arti-
culo XTII también parece ser mas un derecho de la sociedad que de los
individuos. O quizas sea un hibrido, en el sentido de que la sociedad
tiene derecho al servicio de los individuos, pero esos individuos tienen
derecho a ser convocados en condiciones de igualdad.

El Articulo III resulta desconcertante en la medida en que apela a la
nacién como fundamento de la soberania y sugiere que todos los dere-
chos emanan de ella. Esto debe situarse en su contexto, pues se entiende
correctamente como una alternativa a los derechos que dimanan del
derecho divino del rey. Aun asi, hoy en dia nos parece un fundamento
peculiar para los derechos individuales.

Dado que nuestro enfoque aqui se centra mas en las comunida-
des que en los individuos, querremos desarrollar un tipo diferente de
constitucion. En ultima instancia, proponemos una Declaracion de los
Derechos de las Comunidades, entendiendo las comunidades en sen-
tido amplio, de modo que incluya a las comunidades blockchain e hipo-
téticamente a cualquier otro grupo de individuos organizado de manera
similar (descentralizado pero cooperativo). Sin embargo, para llegar a

? National Assembly of France, “The Declaration of the Rights of Man and of the Citizen, 1789
<https://constitutionnet.org/sites/default/files/declaration_of_the_rights_of man_1789.
pdf> [Consultado el 29 de octubre de 2024].
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los derechos de las comunidades, primero debemos discutir cuales son
sus responsabilidades, reflexionar luego sobre sus derechos de iure y, a
partir de ahi, considerar si la pila tecnoldgica subyacente puede respal-
dar los correspondientes derechos de facto.

1.4 De las responsabilidades de las comunidades blockchain

Las responsabilidades de las comunidades blockchain son de dos tipos:
responsabilidades externas y responsabilidades internas. Como ejemplo
de una responsabilidad externa, podriamos sostener que las comunida-
des no tienen derecho a infringir los derechos de otras comunidades y,
por tanto, de los ciudadanos que las integran. En cuanto a las respon-
sabilidades internas, hemos argumentado que es fundamental que los
ciudadanos tengan el derecho de salida.

No estamos en condiciones de ofrecer un inventario exhaustivo de
estas responsabilidades, ya que podrian abarcar practicamente cual-
quier aspecto de la gobernanza humana. Sin embargo, puede ser qtil
examinar algunos ejemplos para ilustrar la naturaleza y el alcance de
dichas responsabilidades. Dejemos de lado, por el momento, qué debe-
ria suceder cuando estas responsabilidades son violadas y quién o qué
deberia hacerlas cumplir. Por ahora, nos centraremos unicamente en
las responsabilidades mismas, ignorando cémo —o incluso si— deben
hacerse cumplir.

Abordemos primero las responsabilidades internas, y un buen
punto de partida es un caso que ya hemos discutido: el derecho de salida
y las responsabilidades comunitarias que se derivan de él. El derecho
de salida es, sin duda, central para comprender como las comunidades
blockchain pueden constituir estructuras de gobernanza viables. Sin
embargo, si este derecho ha de ser algo mas que una simple declaracién
vacia, debemos darle dientes. En el capitulo 9 vimos que, si tomamos en
serio el derecho de salida, los ciudadanos deben ser libres de salir con
los recursos que han adquirido. Asimismo, observamos que este dere-
cho también resulta vacio si las personas carecen de informacién sobre
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las acciones de sus lideres comunitarios. Por tanto, una salida viable
requiere transparencia por encima de todo.

Si aceptamos estos requisitos adicionales, parece razonable consi-
derarlos como responsabilidades internas de las comunidades block-
chain. Si el derecho de salida es fundamental, y si la salida debe ser
viable, entonces las comunidades tienen la responsabilidad de garanti-
zar las condiciones que hacen posible una salida efectiva. En el capitulo
9 senalamos que esta transparencia se aplicaria a cualquier informacion
relevante para tomar la decision de salida de una persona. Dicho de
otro modo, si conocer cierta informacidn es relevante para decidir salir,
entonces la persona tiene derecho a conocerla. Esto también abre la
puerta a una nueva clase de responsabilidades para las comunidades
blockchain. La transparencia no es solo un valor; es una responsabilidad.

;Qué implica esta responsabilidad? En esto caben varias posibilida-
des. Por ejemplo, es razonable pensar que las personas tienen derecho a
saber como se utilizan sus impuestos. Presumiblemente, también debe-
rian tener derecho a saber si su gobierno esta involucrado en acciones
criminales. Tienen derecho a saber si los derechos de otros ciudadanos
estan siendo vulnerados. Todas estas cuestiones pueden ser relevantes
para una decision de salida.

Este es simplemente un ejemplo o familia de ejemplos relacionados
con la salida, pero es suficiente para formalizar la estructura de dere-
chos y responsabilidades de las comunidades blockchain. Nuevamente,
esta formalizacién no es inamovible. Esta disefiada para iniciar la con-
versacion. Sin embargo, creemos que constituye un punto de partida
razonable.

1. Responsabilidades hacia los individuos
Las comunidades tienen la responsabilidad principal de garantizar

la salida individual. Esta responsabilidad implica responsabilidades
adicionales:
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1. Las comunidades tienen la responsabilidad de ser lo mas
transparentes posible respecto a sus acciones, planes y objeti-
vos. Los registros confiables de las actividades, planes y obje-
tivos deben ser facilmente accesibles a todos los miembros de
la comunidad.

2. Las comunidades tienen la responsabilidad de permitir a sus
miembros acceder a informacion externa a la comunidad.

3. Las comunidades tienen la responsabilidad de garantizar que
sus miembros no pierdan la capacidad de irse, incluso si asi lo
desean.

4. Las comunidades tienen la responsabilidad de asegurar que
sus miembros conserven acceso a los recursos necesarios para
salir, en caso de que decidan hacerlo.

1I. Responsibilidades hacia otras comunidades.

1. Las comunidades tienen la responsabilidad de no interferir en
la conducta de cualquier comunidad que esté funcionando de
una forma tal que respeta los derechos de las otras comunida-
des y cuyos miembros tienen la opcién de salida.

2. Las comunidades tienen la responsabilidad de ser precisas 'y
transparentes con aquellas comunidades con las que deseen
colaborar.

Como se ha senialado, esta no es una lista definitiva sino el inicio de
una conversacion y ya se pueden observar cuestiones interesantes.

Las comunidades blockchain tienen responsabilidades hacia sus
miembros individuales, muchas de las cuales estan vinculadas al dere-
cho de salida. Sin embargo, también tienen responsabilidades hacia
otras comunidades y sus miembros. Las comunidades blockchain tie-
nen derecho a gestionar sus propios asuntos siempre que no interfie-
ran con otros, pero también tienen la responsabilidad de respetar los
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derechos de otras comunidades. Si alguien tiene un derecho, existe
naturalmente la responsabilidad de respetarlo.

Esto significa que, si bien existe un amplio margen de maniobra en
cuanto al tipo de cultura que una comunidad blockchain podria incul-
car, no puede existir una cultura que infrinja otras culturas, incluso las
de sus competidores. Como es habitual, esto da lugar a ciertos casos
complicados. Por ejemplo, un ataque forzado contra otra comunidad
no esta permitido, pero surgen cuestiones mas sutiles como el proseli-
tismo. No se puede obligar a una comunidad a adoptar valores por la
fuerza, pero jes aceptable inundarla con propaganda?

Segun lo planteado, una comunidad tiene derecho a controlar la
informacion que ingresa en ella, pero no a restringir el derecho de sus
miembros a explorar informacién externa. Esto sugiere limites al prose-
litismo, ya sea religioso o cultural. En la medida en que una comunidad
permite el acceso a su espacio informativo, deben respetarse sus reglas;
pero si una persona decide explorar fuera, no existen tales restriccio-
nes — ja hacer proselitismo!. Entonces, la responsabilidad es respetar
los limites establecidos por cada comunidad. Una comunidad puede
legitimamente establecer restricciones al proselitismo dentro de su red.

Todo esto plantea la cuestion de qué significa restringir el flujo de
informacién internamente pero permitir a alguien salir del entorno
informativo. Desde un punto de vista técnico, no hay una diferencia
significativa: la informacion siempre estd disponible; la cuestion es si se
decide acceder a ella. Esto puede compararse con los controles paren-
tales en internet: pueden activarse o desactivarse, pero la informacion
sigue existiendo; simplemente se decide no verla.

Por supuesto que esto conlleva objeciones. ;Cémo es posible preser-
var una cultura cuando hay mucha informacién operando en su contra
y que eso solo es invisible debido a algun tipo de control web comunita-
rio facilmente desactivable? La respuesta es que las culturas s6lo pueden
ser preservadas por su propio deseo de sobrevivir; no pueden sobrevivir
gracias a la ignorancia involuntaria de sus miembros. Cualquier cultura
que requiera censura involuntaria y sea forzada a la ignorancia para



242  Adios a Westfalia

asegurar su sobrevivencia es tal vez una cultura que no sea digna de ser
preservada.

En el capitulo 9, cuando discutimos la salida y el exilio, considera-
mos el derecho de peticion para ingresar a otra comunidad. Esto sugiere
que las comunidades tienen la correspondiente responsabilidad para
considerar dichas peticiones de manera justa. Esto también sugiere la
responsabilidad de ayudar en la salida y acceso con la menor friccion
posible. Esto puede incluir la responsabilidad de apoyar financieramente
a los individuos en exilio y a aquellos buscando acceso.

Hasta ahora hemos estado hablando sobre la responsabilidad que
tienen las comunidades hacia sus miembros individuales, pero como
se ha notado, las comunidades también tienen responsabilidades hacia
otras comunidades. Un aspecto en el que esto es importante se refiere a
respetar la cultura de las comunidades alternativas. Esto es lo contrario
de la responsabilidad que tienen las comunidades de hacer accesible el
conocimiento de otras culturas. Sin embargo, esas otras culturas, a su
vez, tienen la responsabilidad de ser transparentes en la informacion que
proporcionan. Asi como es problematico no salir de la ignorancia, salir
de ella basandose en informacion errédnea también es indeseable.

Nuevamente estamos ante algo que no tiene respuestas faciles.
;Quién decide si la informacion provista es desinformacion o un boleto
para escapar de la opresion? En udltima instancia, no puede haber una
autoridad centralizada que determine cudndo una comunidad esta
siendo util y cuando esta siendo engafosa. La resolucion de estas cues-
tiones tendra que llevarse a cabo caso por caso dentro del ecosistema
de comunidades. El marco que aqui proponemos no pretende eludir
preguntas dificiles. Mas bien, el objetivo es retirar la resolucion de esas
cuestiones de las autoridades centralizadas. En algunos casos, estas
disputas pueden resolverse mediante negociaciones entre pares o a
nivel comunitario. En otros casos, el conflicto puede intensificarse. Las
comunidades incluso pueden llegar a un enfrentamiento abierto.
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En el capitulo siguiente abordaremos la cuestion de coémo las comu-
nidades blockchain son 6ptimas para la resolucion de conflictos, y asi
pasaremos al asunto de lo que sucede cuando los métodos para la reso-
lucién de conflictos fallan. Sin embargo, antes de entrar en dichas mate-
rias, necesitamos enfatizar un punto clave. Como hemos subrayado, las
comunidades blockchain tienen importantes responsabilidades hacia
sus miembros y hacia otras comunidades. Asi, la pregunta ineludible
es ;qué sucede cuando una comunidad blockchain no esté a la altura
de sus responsabilidades? Nuestra reaccion instintiva podria ser pen-
sar que debemos contar con algtn tipo de autoridad supervisora, pero
;quién o qué supervisa exactamente estas faltas de responsabilidad? Si
rechazamos recurrir a una autoridad centralizada, la respuesta a esta
pregunta sera muy diferente a la que estamos acostumbrados.

1.5 Supervision descentralizada de las comunidades
blockchain

En la seccion anterior vimos que las comunidades basadas en block-
chain tienen responsabilidades hacia individuos y otras comunidades.
Pero ;qué sucede si eluden tales responsabilidades o actian en forma
contraria a éstas? Por ejemplo, ;qué ocurre si interfieren en la conducta
de otra comunidad, o si crean obstdculos para la salida de sus ciuda-
danos? O dicho de otro modo, ;qué ocurre si se violan los derechos de
otras comunidades e individuos?

Estamos dejando atras las cuestiones de qué esta bien y qué esta
mal y comenzamos a preguntarnos acerca de lo que se tiene que hacer
si se violan las reglas. Como vimos en las dos secciones anteriores de
este capitulo, existen, en principio, normas que se aplican tanto a los
derechos de los individuos como a los derechos y responsabilidades
de las comunidades blockchain. En cuanto a los derechos individua-
les, muchos de ellos se derivan del derecho a salir y del derecho de
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acceso. En cuanto a las comunidades, muchos derechos se derivan de
la idea de que deben ser libres de existir sin interferencias, siempre
que no dafien a otras comunidades. Surgen de inmediato dos pregun-
tas. En primer lugar, ;quién o qué determina cuando un agente o una
comunidad ha violado los derechos de otros agentes o comunidades?
En segundo lugar, ;qué se debe hacer cuando un agente o una comu-
nidad viola los derechos de otros agentes o comunidades?

Por razones obvias, no defendemos una autoridad centralizada que
determine cuando las comunidades estan actuando en violacién de las
normas. De igual forma, tampoco defendemos una autoridad centrali-
zada permanente (ni siquiera temporal) para actuar frente a la violacion
de dichas normas. La filosofia rectora del proyecto de este libro es que la
autoridad centralizada es una solucidon inadecuada para los problemas
de gobernanza en el mundo actual. Ciertamente, no queremos depen-
der de autoridades centralizadas en lo que respecta a este elemento cri-
tico de la gobernanza humana. Afortunadamente, no es necesario.

La primera observacién que debe hacerse es que, en un mundo de
gobernanza descentralizada, la forma preferida de resolver disputas no
es acudir a una autoridad superior o a una autoridad centralizada. Las
disputas y los malentendidos a menudo pueden resolverse de manera
directa entre pares, sin recurrir a una autoridad superior. Como vere-
mos en el préximo capitulo, las tecnologias blockchain desempefaran
un papel importante para hacer que esta resolucion de disputas sea
mas efectiva. La idea es que las negociaciones en contextos de con-
flicto implican la formacién de una especie de comunidad —aunque
sea una comunidad en conflicto— y, si dicha comunidad esta organi-
zada mediante tecnologias blockchain, habra muchas herramientas que
pueden ayudar a resolver los asuntos. Por ejemplo, las disputas sobre
violaciones de normas pueden apoyarse en registros compartidos de las
negociaciones sobre cudles son las normas relevantes para cada parte y
coémo desean que dichas normas sean respetadas.
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Por ahora, sin embargo, supongamos que ha habido una ruptura en
el intento de resolucién de disputas entre pares. Por ejemplo, imagine-
mos que existe una comunidad blockchain que persiste en violar nor-
mas fundamentales relacionadas con el derecho a salir o con la libertad
de una comunidad de existir sin ser molestada. Dependiendo de la gra-
vedad de la violacién de normas y asumiendo que se han agotado las
soluciones negociadas, ;qué se debe hacer? Las comunidades pueden
organizarse en alianzas temporales para actuar contra aquellas comu-
nidades que estan violando las normas. Siguiendo el principio general
de que la gobernanza debe ser descentralizada, esto sugiere que dichas
alianzas punitivas deberian ser efimeras: deben existir por el tiempo
suficiente para responder a amenazas inminentes a las normas y no mas.

Pero ;qué deberian hacer, y de hecho qué pueden hacer, tales alian-
zas? Para la mayoria de las comunidades blockchain, incluso aquellas
que superan el papel de los Estados, es poco probable que su identidad
esté ligada al control de un territorio. El éxito de una comunidad block-
chain (incluidos los ciberestados) depende directamente de su capaci-
dad para conectarse eficazmente con otras comunidades. Convertirse
en un paria pone en riesgo esa capacidad de conexion y, por tanto, la
posibilidad de prosperar.

Este punto merece mirarse con detenimiento, ya que es quiza una
caracteristica poco evidente de las comunidades blockchain. Prosperan
gracias a los efectos de red y a contar con socios con quienes pueden
colaborar. En el contexto contemporaneo de los Estados nacién tradi-
cionales, las sanciones son un instrumento burdo, ya que dichos Esta-
dos tienen control directo sobre el territorio y sus recursos. También
disponen de fuerzas coercitivas que pueden aplicarse incluso contra
poblaciones civiles. Sin embargo, las comunidades blockchain no ejer-
ceran poder de la misma manera. De hecho, su forma de acciéon mas
poderosa es desconectar y aislar a los actores problematicos, una estra-
tegia que resulta mas eficaz frente a comunidades blockchain que frente
a estados nacioén tradicionales.
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Es mas facil desconectar a alguien de una red de comunicacién que
expulsarlo de un territorio fisico.

Por supuesto, surgen muchas preguntas aqui. ;Como se sanciona a
otras comunidades blockchain? ; Coémo se materializan la desconexion
y el aislamiento? ;Qué ocurre cuando una comunidad intenta respon-
der mediante ciberataques o incluso acciones fisicas? O para el caso,
;qué sucede cuando una comunidad blockchain entra en conflicto con
un Estado nacién? Profundizaremos en estas cuestiones en el Capitulo
13. Sin embargo, por ahora, queremos dejar clara una idea: existen
normas claras que rigen la conducta de todas las comunidades block-
chain, como el derecho a salir, pero determinar cuando se han violado
dichas normas y actuar en consecuencia no es tarea de una autoridad
centralizada. Las violaciones de normas s6lo pueden ser reconocidas
por individuos y comunidades individuales, y su principal forma de
accion sera colaborar con otras comunidades para aislar a la comuni-
dad infractora.

1.6 De los derechos de las comunidades blockchain

Hemos abordado las responsabilidades de las comunidades block-
chain y también hemos ofrecido una primera aproximacion a los
tipos de herramientas politicas y de gobernanza que se espera que
estas comunidades tengan para cumplir con dichas responsabilida-
des. La otra cara de estas responsabilidades es que las comunidades
blockchain también tendran derechos. Las herramientas politicas y
de gobernanza disponibles son precisamente las que pueden ayudar
a que los derechos de iure se conviertan en derechos de facto. Son las
herramientas que garantizan no s6lo que tengamos derechos, sino que
podamos ejercerlos.

Por supuesto que no inicamente nos interesa preservar los dere-
chos individuales, sino también los derechos de las comunidades.
Y queremos que esos derechos comunitarios no sean meramente
derechos de iure, sino derechos de facto. Sin embargo, hasta ahora
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no hemos explicado cudles son esos derechos comunitarios. A con-
tinuacion, presentamos nuestra propia Declaraciéon de los Derechos
de las Comunidades. Esta informada por las responsabilidades que
tienen las comunidades, tanto hacia los individuos como entre si,
y también por las herramientas que deben tener para poder cum-
plir dichas responsabilidades. En la medida en que nos interesan los
derechos de facto de las comunidades, observamos que estos estan
necesariamente limitados por lo que la infraestructura tecnoldgica
realmente puede proporcionar.

Aunque esta declaracion se centra en los derechos de las comu-
nidades, esto no significa que los individuos no tengan derechos o
que estos sean inferiores a los de las comunidades. Por el contrario,
los derechos comunitarios se derivan de la responsabilidad de pro-
teger los derechos individuales.

Los libertarios tienden a centrarse en los derechos individuales,
mientras que los comunitaristas tienden a centrarse en los derechos
de las comunidades. Sin embargo, creemos que es importante tener
en cuenta que, en la practica, no puede existir uno sin el otro. Las
comunidades pueden preservar y fomentar los derechos de los indi-
viduos, y, a su vez, las comunidades no pueden funcionar adecua-
damente sin miembros que actien libremente. En conjunto, crean
un sistema en el que los derechos y responsabilidades individuales
sirven a los intereses de la comunidad, y los derechos y responsabi-
lidades de la comunidad sirven a los intereses individuales.

Sin mas preambulos, y con el fin de abrir la discusion, presentamos la
Declaracion de los Derechos de las Comunidades:

ARTICULO L. Todas las comunidades deben tener el mismo
estatus ante la infraestructura tecnolégica. Las mismas reglas
deben aplicarse a todas.

ARTICULO II Uno de los objetivos de la asociacién politica
entre comunidades es contribuir al florecimiento de éstas y
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a la preservacion de sus derechos, que incluyen su libertad,
propiedad y seguridad, asi como su capacidad de defenderse.

ARTICULO III. El principio de soberanfa de una comuni-
dad reside en sus objetivos y actitudes compartidos interna-
mente. Ningtn individuo ni entidad puede ejercer autoridad
sobre la comunidad de manera contraria a dichos objetivos
y actitudes

ARTICULO 1V. La libertad de una comunidad consiste en
ser libre de hacer cualquier cosa que no vulnere los derechos
de sus miembros ni cause dafo a estos, ni a otras comunida-
des y sus miembros.

ARTICULO V. Los principios restrictivos de las comunida-
des blockchain sélo se aplican a las acciones comunitarias
que causan dafo o vulneran los derechos de otros. Fuera de
esto, las comunidades no deben ser restringidas en sus poli-
ticas y acciones.

ARTICULO VL. Los principios restrictivos de las comunida-
des blockchain son la expresion del bienestar del ecosistema
de comunidades. Deben ser iguales para todas y aplicarse de
manera uniforme.

ARTICULO VII. Ninguna accién punitiva puede ser tomada
en contra de una comunidad salvo para prevenir dafios a
otros, segun lo determinen los principios restrictivos de
las comunidades blockchain. Cualquier otra accién es en si
misma dafiina y debe considerarse como tal.

ARTICULO VIIL Los castigos y sanciones contra comuni-
dades deben ser estricta y evidentemente necesarios para el
bienestar del ecosistema de comunidades. Ninguna comu-
nidad serd sancionada salvo bajo un principio restrictivo
establecido previamente a la supuesta infraccion y aplicado
mediante una autorizacion descentralizada adecuada.
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ARTICULO IX. Toda comunidad se presume inocente hasta
que sea declarada culpable mediante un juicio descentrali-
zado apropiado. Si se determina su culpabilidad, no debe ser
castigada mas alla de lo necesario para corregir su conducta,
y cualquier castigo excesivo constituye una violacién de los
principios restrictivos de las comunidades blockchain.

ARTICULO X. Ninguna comunidad puede ser castigada
por sus opiniones, doctrinas, politicas, principios y actitu-
des salvo en la medida en que causen dafio a sus miembros
o0 a otras comunidades.

ARTICULO XI. La comunicacién libre entre comunidades, y
entre comunidades y sus miembros, no puede ser prohibida
ni obstaculizada de ninguna manera.

ARTICULO XII. Si las comunidades necesitan emplear
fuerza fisica o virtual, la autoridad para hacerlo proviene de
la comunidad a la que sirven y del ecosistema al que pertene-
cen. El uso de la fuerza no debe responder a intereses indivi-
duales derivados del control de dicha fuerza.

ARTICULO XIII. Las comunidades tienen derecho a recau-
dar fondos de sus miembros para proveer servicios y admi-
nistracion, siempre y cuando la recaudacion sea aprobada
por la comunidad y que los servicios sean necesarios, desea-
dos y factibles de proveer.

ARTICULO XIV. Las comunidades pueden discernir la
necesidad de pagar cuotas para funciones administrativas
intercomunitarias (por ejemplo, la resolucién de disputas).
En este caso, tienen derecho a establecer la proporcion, base,
recaudacién y duracién de dichas cuotas.

ARTICULO XV. La comunidad tiene derecho a la transpa-
rencia en las acciones de todos sus agentes administrativos
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(incluidos los virtuales) y de cualquier agente en estructuras
de gobernanza de nivel superior en las que participe.

ARTICULO XVI. Toda comunidad que no respete los dere-
chos de otras comunidades y de sus ciudadanos pierde su
estatus y legitimidad como actor comunitario en los asuntos
humanos.

ARTICULO XVII. Los derechos de propiedad de las comu-
nidades y sus miembros deben ser reconocidos, siempre que
estén adecuadamente documentados y sean consistentes con
los principios restrictivos de las comunidades blockchain.
Incluso las comunidades que no reconocen los derechos de
propiedad internamente deben reconocerlos en otras comu-
nidades incluidos sus miembros que si lo hacen.

Como se ha sefalado, esta no es la ultima palabra sobre los dere-
chos de las comunidades, sino una propuesta inicial para el debate —un
borrador como el de Lafayette, por asi decirlo. Sea cual sea el rumbo de
la discusion, algunas ideas deben destacarse: las comunidades, ya sean
DAOs que utilizan blockchain, otras tecnologias o alguna otra estrate-
gia, son actores tanto a nivel local como global, y son reificaciones de
nuestras actitudes, metas, creencias y culturas colectivas. Son los vehi-
culos mediante los cuales las culturas humanas sobreviven y prosperan.
Tienen derechos, y estos deben ser respetados.

También conviene hacer un par de observaciones. En primer lugar,
cuando afirmamos que “todas las comunidades tienen el mismo esta-
tus’, no queremos decir que tengan la misma riqueza o poder. Que-
remos decir que los principios que las rigen son neutrales respecto a
sus valores y principios. Por ejemplo, si varias comunidades operan
sobre el protocolo Ethereum, este debe ser neutral: las mismas reglas
aplican para todas.
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Hemos evitado deliberadamente el término “leyes” (como en la
Declaracion de los Derechos del Hombre) y preferimos hablar de “princi-
pios restrictivos de las comunidades blockchain”. No concebimos estos
principios como leyes formales codificadas, sino como el resultado de la
naturaleza de la infraestructura tecnolodgica blockchain junto con una
comprension compartida de los valores necesarios para que el ecosis-
tema de comunidades blockchain prospere tales como los valores que
contribuyan a asegurar el derecho a salir y el derecho de acceso y las
implicaciones que se deriven de dichos valores basicos en conjunto con
la pila tecnoldgica.

Nada de esto debe interpretarse como una promesa de un sistema
de gobernanza libre de opresién o conflicto. Los grupos descentraliza-
dos también pueden causar dafo. La clave es minimizar ese dafio en
la medida de lo posible, y esta estrategia de minimizacion se basa en
la descentralizacion y en el entendimiento de que la accién mas eficaz
contra un ciberestado red problematico u otra comunidad blockchain
es un esfuerzo colaborativo basado en el consenso a fin de aislar a esa
comunidad hasta en tanto respete las normas necesarias para el buen
funcionamiento y prosperidad del ecosistema de comunidades block-
chain. Los dos capitulos siguientes explicaran con mayor detalle cémo
podria funcionar esto.
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CAPITULOD 12

¢COMO COLABORARAN LAS COMUNIDADES
BLOCKCHAIN?

121 Preliminares

oncluimos el capitulo anterior reflexionando sobre las responsabi-

lidades de las comunidades blockchain, planteando la cuestion de
como dichas comunidades podrian colaborar para responder a otra
comunidad o estado nacidon que actde en contra de estas responsabi-
lidades (por ejemplo, una comunidad que prohiba la salida). La res-
puesta breve y obvia es que, en primer lugar, las comunidades afectadas
deberian intentar entablar un didlogo con la comunidad que actia de
forma indebida. Esto, por supuesto, es valido para cualquier disputa.
Cuando dos o mas partes estan en conflicto, primero deben dialogar
para intentar resolver sus problemas.

Desde luego que la soluciéon de conflictos no es la tnica razén por
la que las diferentes comunidades blockchain podrian necesitar inte-
ractuar entre si para alcanzar un objetivo comun. Existen tantas razo-
nes para que los estados y las comunidades se comuniquen y colaboren
como formas de emprendimientos humanos coordinados; el objetivo
puede ser resolver conflictos o evitar hostilidades inminentes, pero
también puede ser negociar un acuerdo comercial mutuamente benefi-
cioso, establecer nuevos estandares globales de comunicacion o definir
enfoques compartidos sobre la inteligencia artificial, el medio ambiente,
la libertad religiosa o, francamente, sobre cualquier cosa.
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En las dos secciones siguientes de este capitulo presentamos una
vision mas general de como las comunidades blockchain pueden par-
ticipar en esfuerzos colaborativos. Luego, en la Seccién 12.4, retoma-
mos el tema especifico de como proceder cuando las comunidades
blockchain estan en conflicto. Como se hara evidente, no vemos una
gran diferencia entre estos dos tipos de casos. Ya sea que se parta de
un acuerdo o de un desacuerdo, las herramientas basicas necesarias
son las mismas. Sin embargo, algunos pueden encontrar un elemento
paradojico en nuestra postura. Nuestra tesis central en este capitulo es
que cuando dos comunidades participan en negociaciones o en algun
otro proyecto comunicativo compartido, en efecto han creado una
nueva comunidad “paraguas” para llevar a cabo dichas negociaciones.
En el caso de dos comunidades bien alineadas que buscan un acuerdo
de interés mutuo, esto puede parecer bastante natural. Sin embargo, el
elemento paraddjico es la idea de que esto también es cierto cuando
dos comunidades estan en conflicto. Incluso al discrepar —incluso
si las partes intercambian insultos— ya han formado una especie de
comunidad. Nuestro objetivo es proporcionar las herramientas que
guien a las comunidades en desacuerdo para resolver su disputa con
mayor éxito.

Antes de abordar las ventajas de la tecnologia blockchain para la
negociacion y otros proyectos colaborativos, queremos profundizar en
lo que se conoce como “teoria de los contratos relacionales”. Este es un
enfoque que concibe los contratos no como acuerdos comerciales aisla-
dos, sino como oportunidades para construir relaciones productivas y
duraderas con la contraparte. Dicho de otro modo, no se negocia tini-
camente para cerrar un negocio especifico. La mejor manera de que
cada parte alcance sus objetivos a largo plazo es utilizar el proceso de
negociacion para construir una especie de comunidad intencional con
los demas participantes. ;Por qué comenzamos con los contratos? Por-
que si lo pensamos bien, los tratados y otros acuerdos transnacionales
son tipos de contratos (aun si son a mayor escala). Nuestra corazonada
es que al comenzar con una discusién sobre contratos relacionales,
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podemos obtener ideas valiosas aplicables a otras formas de acuerdos y
procesos de negociacion

En la secciéon 12.2, haremos un breve recorrido por la teoria de los
contratos relacionales y como la tecnologia blockchain y las DAO se
adaptan bien a su ejecucion. En la seccidn 12.3, ampliaremos esta idea
pasando de hablar sobre contratos a hablar de acuerdos mucho mas
grandes entre comunidades y estados nacion. Finalmente, en la seccion
12.4, abordaremos la cuestion de qué ocurre cuando no solo intenta-
mos negociar un contrato comercial o un acuerdo entre partes amisto-
sas, sino cuando tratamos de resolver un conflicto serio, quizas incluso
uno que ya ha escalado al uso de la fuerza.

12.2 Teoria del contrato relacional

En 2019, Harvard Business Review publicd un articulo fascinante de
David Frydlinger, Oliver Hart y Kate Vitasek titulado “Un nuevo enfo-
que para los Contratos” con el subtitulo 4Cémo construir mejores
alianzas estratégicas a largo plazo?” El articulo comenzaba analizando
como una relacion comercial de largo plazo entre el proveedor de TI
Dell y la empresa de logistica FedEx habian llegado recientemente a un
punto de ruptura, con ambas partes intentando cumplir un documento
de cien paginas que contenia numerosas clausulas del tipo “el proveedor
deberd”. Ninguna de las partes estaba satisfecha con el acuerdo, y cada
una sentia que, de alguna manera, estaba en desventaja por los detalles
en las letras pequenas del contrato. Posteriormente, ambas partes deci-
dieron abandonar la idea de un contrato tradicional al darse cuenta de
que una relacion comercial bien funcional entre ellas era mas impor-
tante que fijar todos los detalles por adelantado en el contexto de una
negociacion adversarial.
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La solucién fue optar por la “teoria de contratos relacionales”, una idea
relativamente nueva' aunque sus bases fueron planteadas por primera
vez en un articulo de 1969 de Ian Macneil titulado “;Hacia dénde van
los contratos?™

La idea basica de un “contrato relacional formal’, tal como se des-
cribe en el articulo de Harvard Business Review, es que “especifica
objetivos mutuos y establece estructuras de gobernanza para mante-
ner alineadas, a largo plazo, las expectativas e intereses de las partes”.
Mas importante ain, dados esos intereses, esta “diseflado desde el ini-
cio para fomentar la confianza y la colaboracién” y, finalmente (algo
también relevante para nosotros), “este tipo de contrato juridicamente
exigible es especialmente ttil en relaciones altamente complejas en las
que es imposible prever todos los escenarios posibles.”

sPor qué nos interesan estas cuestiones? Primero porque son preci-
samente el tipo de cosas que las DAO y las tecnologias blockchain estan
disenadas para facilitar. Estas plataformas proporcionan herramientas
que nos permiten crear un registro compartido de objetivos, especial-
mente a largo plazo, asi como un registro permanente de éstos y la
historia de sus cambios. Los objetivos pueden actualizarse, pero los ori-
ginales permanecen visibles para todos. Del mismo modo, la tecnologia
blockchain esta disefiada para facilitar la confianza, en parte mediante
el uso de tecnologias “sin confianza” (trustless) como los contratos
inteligentes. Por ultimo, las tecnologias blockchain pueden manejar la
representacion de sistemas y organizaciones de complejidad arbitraria.
Simplemente no es posible construir una organizacién demasiado com-
pleja para un lenguaje que es completo de Turing.

! David Frydlinger, Oliver Hart and Kate Vitasek, ‘A New Approach to Contracts, Har-
vard Business Review, 1 September 2019 <https://hbr.org/2019/09/a-new-approach-to-con-
tracts> [Consultado el 10 de julio de 2023].

? Jan R. Macneil, ‘Whither Contracts?, Journal of Legal Education, 21/4 (1969), 403-18
<https://www.jstor.org/stable/42891974> [Consultado el 16 de julio de 2023].

3 Frydlinger, Hart and Vitasek, A New Approach to Contracts.



256  Adios a Westfalia

Mencionamos el problema de los escenarios imposibles de prever,
y vale la pena reflexionar sobre donde pueden surgir: esencialmente, en
todas partes. Frydlinger, Hart y Vitasek sefialan que aparecen de manera
natural en “acuerdos complejos de subcontratacion y compras, alianzas
estratégicas, empresas conjuntas, franquicias, asociaciones publico-pri-
vadas, grandes proyectos de construccion y convenios colectivos.™ La
razén por la que esto respalda la conveniencia de buscar relaciones
contractuales en lugar de contratos formales cldsicos es que queremos
que la relacién contractual evolucione con el tiempo en respuesta a las
condiciones reales, pero también en funcién de una comprensién mas
profunda de los objetivos y aspiraciones de las partes involucradas en la
relaciéon contractual.

Uno de los problemas que la teoria de contratos relacionales busca
mitigar es lo que los autores llaman “sombra” (shading) —un fenémeno
en el que una parte comienza a sentir que se estan aprovechando de
ella y decide compensarlo explotando pequefias lagunas del contrato
para obtener ventaja sobre su contraparte, lo cual rara vez pasa desa-
percibido y conduce a una escalada de episodios de este tipo hasta que
ambas partes abandonan el contrato.’ La teoria detras de los contratos
relacionales es que ambas partes desean priorizar el éxito de la relacion
contractual y que ambas se beneficien de ella. En este caso, una de las
acciones clave es que las partes articulen claramente sus objetivos en la
relacion, de modo que cada una comprenda lo que es importante para
la otra y aquello que contribuird a una relacién positiva.

Probablemente ya pudo adivinar cémo la tecnologia blockchain
y las DAO pueden ayudar en un enfoque como éste: la descripcion
del registro de informacidn, la naturaleza dinamica de la relacién y la
idea de construir una especie de comunidad se asemejan mucho a las
caracteristicas de una DAO. Sin embargo, antes de entrar en detalles,

* Frydlinger, Hart and Vitasek, ‘A New Approach to Contracts.
5 Ibid.
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queremos profundizar mas en el proceso de negociacién de contratos
y otros acuerdos, y qué tipo de herramientas y condiciones lo facilitan.

Un elemento critico sefialado en la literatura sobre negociacion
contractual es mantener un registro de las propuestas. La idea es que, en
lugar de tomar notas desordenadas, la mejor practica consiste en llevar
registros claros de todas las propuestas de las partes y de los momentos
en que fueron realizadas. Esto es util porque evita volver a discutir cues-
tiones que ya han sido acordadas o rechazadas. Mas todavia, observar
qué propuestas han sido bien recibidas permite estimar cudles podrian
ser aceptadas o rechazadas en el futuro. Como es habitual, y por muchas
razones, una buena gestion de registros es fundamental, y desde luego,
en este caso (como en muchos otros) se desea que el registro sea inmu-
table y reconocido como vélido por todas las partes para la negociacién
tal que ninguna de las partes pueda retractarse de posiciones previa-
mente acordadas. También podemos anadir que el registro de propues-
tas deberia incluir informacidn acerca de la interpretacion que todas
las partes han dado a la letra de lo que se ha acordado. El archivo en si
mismo no lo es todo como sefal6 Jacques Derrida, también debemos
considerar su interpretacion.®

Coincidimos con la perspectiva filosofica general de que la teoria de
contratos relacionales no se refiere simplemente a documentos aislados.
Esos documentos firmados son sélo una pequefia parte formal de rela-
ciones dinamicas y duraderas entre las partes interesadas. En cierto sen-
tido, el contrato nunca queda completamente fijado en piedra, al igual
que la relacién comercial tampoco lo estd. Incluso la Tabula Alimenta-
ria de bronce que mencionamos en el capitulo 5 tuvo que modificarse
con el tiempo a medida que cambiaban las condiciones. Por lo tanto, no
solo la negociacion del contrato requiere un registro de propuestas, sino
que toda la vida del contrato exige mecanismos para registrar cambios

¢ Somos conscientes, por supuesto, de que este proceso no tiene un final definitivo. Un regis-
tro de interpretaciones es, ademas, otra pieza de informacion de archivo sujeta a interpreta-
cion. Si bien este proceso nunca llega a su fin, algunas iteraciones deberian resolver muchas
dudas y dar como resultado una mayor comprension del acuerdo que se esta forjando.
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propuestos, interpretaciones, disputas sobre la interpretacién y otros
detalles que sean de interés para las partes involucradas.

Existen varias formas en las que las tecnologias blockchain pueden
ayudarnos a negociar y desarrollar contratos relacionales. La idea prin-
cipal es que si a cada contrato o relacién contractual se le asigna una
DAO en la que participen las partes y mediadores relevantes, se crea de
inmediato un espacio donde discutir propuestas y en las cuales se pue-
den articular principios filoséficos y objetivos. Si estas discusiones se
registran en la blockchain (como deberian) también se genera un histo-
rial compartido e inmutable de las propuestas hechas (literalmente un
registro de propuestas), asi como un foro donde estas pueden debatirse,
aprobarse o rechazarse.

Regresando al asunto de la confianza, una de las ventajas clave de
la colaboracién on-chain es que provee verificacién on chain de las
acciones y de las acciones previstas. Considere por ejemplo la negocia-
cién de una politica econdmica o un acuerdo comercial en el cual las
partes aceptan comprar un bien o servicio a un precio especifico. La
historia de los acuerdos comerciales esta plagada de acuerdos rotos y
de promesas aspiracionales que no fueron satisfechas. No obstante, si el
acuerdo puede codificarse en un contrato inteligente, entonces no hay
controversia sobre si la promesa serda cumplida. Si el acuerdo estd en
la blockchain y estd automatizado mediante un contrato inteligente, se
ejecutara una vez firmado digitalmente y toda vez que se cumplan las
condiciones necesarias. Al negociar los detalles de un contrato inteli-
gente, se eliminan muchas preocupaciones sobre si ciertas politicas se
ejecutardn y qué medidas se necesitan para garantizar su cumplimiento.
Las lineas de codigo del contrato inteligente garantizan el cumplimiento
de muchos de sus términos.

Consideremos un ejemplo hipotético de esto. Supongamos que
acordamos suministrar un millén de productos a un precio determi-
nado a cambio de diez mil barriles de petrdleo a otro precio. ;Cum-
pliremos nuestra promesa? Podemos garantizarlo sin necesidad de
conflanza porque podemos programar un contrato inteligente en el
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que, al recibir el contrato de petréleo a un precio especifico liberamos
nuestros productos del inventario. De hecho, el contrato podria incluir
incluso la logistica, especificando métodos y tiempos de entrega. Si es
necesario, el petrdleo podria liberarse por etapas segun el avance del
envio en la cadena logistica. Los contratos inteligentes nos llevan de la
era de “confia, pero verifica” a una era de “sin confianza, pero con veri-
ficacion continua”.

Podemos proporcionar ejemplos mas concretos. Muchos tratados
incluyen acuerdos sobre pago de reparaciones. Un acuerdo seria mas
confiable si los fondos se depositaran en un contrato inteligente y se dis-
tribuyeran gradualmente segtin lo pactado. O, por ejemplo, los acuer-
dos sobre limites territoriales tendrian mayor solidez si la propiedad
se registrara en la blockchain mediante un registro global como el que
mencionamos en el capitulo 10. Sin embargo, hablar de tratados podria
parecer fuera de lugar; ;acaso no son distintos de los contratos? No lo
son en ningun sentido relevante para esta discusion.

12.3 Incorporar DAOs a los tratados y a las organizaciones de
tratados

Si se piensa en los tratados (por ejemplo entre dos naciones), estos
son, en efecto, contratos entre las partes firmantes. Evidentemente,
existen algunas diferencias entre los tratados y los contratos tipicos.
La mayoria de los contratos, por ejemplo, se redactan dentro de un
marco legal establecido. Los tratados, en cambio, suelen implicar
acuerdos entre Estados y, por tanto, quedan fuera de un marco juri-
dico externo o superior. Sin embargo, en otros aspectos relevantes son
muy similares. La parte A acuerda hacer X y la parte B acuerda hacer
Y, con diversas condiciones especificadas, métodos de verificacion
y mecanismos de cumplimiento. Mas importante ain para nuestro
argumento, si la teoria de contratos relacionales tiene sentido en el
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ambito de los contratos, algo muy parecido tiene aiin mas sentido en
el ambito de los tratados internacionales o globales. Idealmente, no se
quiere que los tratados sean esfuerzos aislados, sino formar parte de
una relacion continua en la que las partes permanezcan en contacto
y puedan expresar sus objetivos y preocupaciones. Si se piensa sobre
esto, la practica histoérica de concertar matrimonios entre familias
reales como parte de un tratado era una version de esta idea: al casarse
con el socio del tratado, uno estaba diciendo que el objetivo era una
relaciéon de largo plazo con ese socio.

Creemos que el proceso de una negociacion exitosa involucra la
creacion de una comunidad paraguas temporal. Sin embargo, si apli-
camos las ideas de los contratos relacionales, la intencion seria que
esa comunidad paraguas perdure durante un tiempo, quiza incluso
indefinidamente.

Podemos encontrarnos con que una comunidad paraguas temporal
se convierta en una comunidad permanente, porque los acuerdos impli-
can la creacion de esfuerzos colaborativos, y estos tiendan a evolucionar
en comunidades por derecho propio. Puede producirse un efecto bola
de nieve: en la medida que estas comunidades avancen en la bisqueda
de puntos en comun y en la construccién de instituciones compartidas,
tenderian a acercarse mas. No necesariamente seran comunidades per-
manentes, aunque podrian evolucionar hacia ello, para bien o para mal.
En esencia existen solo durante la vida acordada del acuerdo colabo-
rativo. Aun asfi, los acuerdos pueden extenderse y, si se modelan como
contratos relacionales, pasarian a formar parte de una relaciéon continua
de acuerdos que podria tener una duracion indefinida.

Este punto aplica vividamente al acto de negociar un tratado entre
dos comunidades, por ejemplo, entre un ciberestado y un estado nacién
o entre dos comunidades blockchain que se comprometen al intercam-
bio de bienes y servicios o que desean poner fin a las hostilidades entre
ellas. Al negociar un tratado, de antemano se ha creado un tipo de
meta comunidad, por lo general, se trata de una comunidad basada en
el entendimiento entre las partes negociadoras de que existen valores
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compartidos con respecto a los objetivos del tratado, los métodos de
verificacion, los métodos de aplicacion, etc. Los tratados —o al menos
los tratados de cierta importancia— son el resultado de la colaboraciéon
entre personas que comparten valores y objetivos.

La tecnologia blockchain nos permite una perspectiva fresca sobre
tratados y otros acuerdos. Desde luego, los tratados como acuerdos
requieren métodos de verificacion y algunas veces la verificacion es
sencilla (;el grano adquirido se entregd o no se entreg6?) y, algunas
otras ocasiones, no es tan simple (;las centrifugas de uranio fueron
desmanteladas o no lo fueron?). Los tratados y acuerdos exitosos no se
negocian tanto entre comunidades como dentro de una misma comu-
nidad, lo que implica la existencia de una comunidad que incluya a
ambas partes del tratado. Esta comunidad podria estar formada tni-
camente por las partes directamente involucradas o podria incluir
también a otros facilitadores como arbitros, inspectores, entre otros.

El problema no es que estas comunidades sean imposibles de
crear, sino que son dificiles de mantener. Siempre hay muchos moti-
vos para la desconfianza de las partes y dudas sobre si los términos del
acuerdo seran honrados. En algunos casos, la falta de un buen sistema
de registro dificulta la negociacion exitosa de un tratado.

Y si, volvemos al tema del mantenimiento de registros porque es
tan importante en la negociacion y solucidén de conflictos como en
todo lo demds. Como se menciond antes, una practica estandar es
mantener un registro de propuestas, que documenta la historia de las
propuestas hechas y acordadas a lo largo del tiempo. Es critico que
ambas partes concuerden con el registro de éstas y que sean capaces
de ver el progreso tal que estan en la misma pagina sobre lo que se ha
acordado. Si esto no es hecho, el progreso se puede perder una o mas
partes involucradas. Inclusive, tener un registro compartido de pro-
puestas y acuerdos puede poner de manifiesto los desacuerdos sobre
la interpretacion de las propuestas. No es posible aclarar algo si se ha
perdido el rastro de aquello que necesitaba ser aclarado.
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Nuestro punto es que una parte importante de resolver conflictos
implica tener claridad e inmutabilidad de los registros sobre lo que se
ha acordado y cémo se ha interpretado, una historia de la cual las partes
han tenido que coincidir y cuando sea posible, mecanismos on chain
para la ejecucion de los acuerdos finales. Para poner esto en perspec-
tiva, revisemos cdmo los tratados econémicos tradicionales entre esta-
dos nacion se aplican y posteriormente reflexionar como los tratados
basados en blockchain podrian llevar a cabo las mismas funciones.

Los tratados econémicos se verifican y se hacen cumplir mediante
diversos mecanismos (conforme al propio tratado). Algunos de los
mecanismos mas comunes incluyen los siguientes:

1. Autorreporte: Consiste en que los signatarios informen perio-
dicamente sobre la aplicacion de las disposiciones del tratado,
incluyendo datos sobre flujos comerciales, patrones de inver-
sion y otros indicadores econémicos relevantes.

2. Monitoreo: Generalmente, el seguimiento lo realiza una orga-
nizacion independiente. Por ejemplo, organizaciones interna-
cionales como la Organizacién Mundial del Comercio (OMC)
y el Fondo Monetario Internacional (FMI) suelen desempenar
un papel fundamental en la recopilacién y el andlisis de este
tipo de datos.

3. Resolucién de disputas: Los tratados econémicos suelen incluir
disposiciones para resolver disputas entre los signatarios, por
ejemplo, mediante un mecanismo de terceros neutrales como
un panel o un tribunal. El proceso de resoluciéon de dispu-
tas puede implicar la presentacion de pruebas y argumentos,
audiencias y la emisiéon de una decision final. Existe una ver-
dadera “sopa de letras” de tales tribunales dedicados a resol-
ver disputas comerciales. Estos incluyen el Organo de Solucién
de Diferencias de la OMC, el Centro Internacional de Arreglo
de Diferencias Relativas a Inversiones (CIADI), la Camara
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de Comercio Internacional (CCI), la Corte Internacional de
Arbitraje (ICA), la Comisioén de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI), las Reglas de
Arbitraje (una organizacién que proporciona un marco para
resolver disputas comerciales mediante arbitraje), el Tribunal
de Justicia de la Unién Europea (TJUE), el Organo de Solucién
de Diferencias del TMEC, la Comisiéon de Comercio Interna-
cional (ITC) y el Tribunal Comercial Internacional.

4. Revisién entre pares: Algunos tratados econémicos pueden
incluir disposiciones para la revision entre pares en la cual los
firmantes llevan a cabo revisiones periddicas de la aplicaciéon
del tratado por parte de los demds y proporcionan comentarios
y recomendaciones.

5. Mecanismos de aplicaciéon: Los tratados econdémicos suelen
incluir mecanismos de aplicacion tales como sanciones o multas
para disuadir a los firmantes de infringir las disposiciones del
tratado. Estos mecanismos también pueden adoptar la forma
de restricciones comerciales tales como aranceles o cuotas; asi
como la suspension o rescision del tratado.

En resumen, los tratados implican una combinacién de mecanis-
mos de monitoreo, reporte, resolucion de disputas, revision entre pares
y cumplimiento. La eficacia de estos mecanismos puede depender de
muchos factores, que van desde la buena fe y la voluntad politica de los
signatarios, su capacidad para cumplir sus promesas y, muy a menudo,
la capacidad de las organizaciones internacionales para supervisar con
éxito el cumplimiento. Y atiin ni siquiera hemos abordado la cuestion de
la ejecucidén (;como hacemos que alguien pague las multas si pierde un
caso de disputa comercial en un tribunal internacional?).

Todo esto nos lleva de nuevo a los tratados basados en blockchain
y a la pregunta de cuan diferentes podrian ser. Algunos elementos
podrian ser similares, pero otros no lo son en absoluto.
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Comencemos con la estrategia del autorreporte. La debilidad del
autorreporte es, por supuesto, que abre la posibilidad de reportes
engafiosos. Sin embargo, existe el problema adicional de que los datos
que la comunidad que informa considera precisos pueden no serlo
en absoluto. Esto puede ocurrir por muchas razones, que van desde
burdcratas que intentan presentar cifras favorables para mantener
contentos a sus superiores, hasta la simple incapacidad de los Estados
para recopilar con precisién la informacién solicitada.

Con la tecnologia blockchain, el autorreporte deberia ser una
empresa mucho mas exitosa. La informacidon on chain es dificil de
falsificar ya que tiene que ser consistente con la informacién en cada
paso de la cadena de suministro y proceso de manufactura. No basta
con falsificar la cantidad de widgets fabricados, ya que dicha cifra
debe ser coherente con la informacién de cada etapa del proceso de
fabricacion, la cadena de suministro, el control de inventario y, final-
mente, el envio del producto. Todos estos nimeros son visibles para
cualquier persona con acceso a la blockchain, por lo que, si se trata de
tu blockchain (es decir, la blockchain en la que se basa tu comunidad),
resulta bastante dificil falsear las cifras.

Esto nos lleva al problema de monitorear a otras comunidades.
Existen varias soluciones aqui. Si la informacién a ser monitoreada
esta en la cadena (onchain), entonces se puede proporcionar acceso a
la informacién en la cadena. Por ejemplo, en el caso de la produccion
de widgets, se puede proporcionar acceso a informacién en la cadena
relativa a la produccidn, la cadena de suministro, el control de inventa-
rio, entre otros. Si esa informacion es propietaria en ciertas circunstan-
cias, es posible proporcionar pruebas de conocimiento cero que puedan
establecer la fiabilidad de la informacién de salida al demostrar que los
nimeros no fueron falsificados en algun punto del proceso.
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Esto se conecta con ventajas mas generales de utilizar pruebas de
conocimiento cero para otros fines. Por ejemplo, un tratado podria
requerir que cierto porcentaje de los recursos del Estado deba desti-
narse a alguna causa social. Sin embargo, la comunidad puede no desear
proporcionar informacién sobre sus recursos totales. Con una prueba
de conocimiento cero, ain puede demostrar que ha proporcionado el
porcentaje requerido de recursos a causas sociales.

Volviendo al tema de la salida, si las comunidades tienen una obliga-
cion en el tratado de proporcionar la posibilidad de salida para sus ciu-
dadanos, las pruebas entre cadenas (cross-chain) deberian ser posibles
para determinar si los ciudadanos en otras comunidades tienen recursos
disponibles para ellos en caso de que elijan salir.

De nuevo, esto seria proporcionado por procedimientos de prueba
de conocimiento cero que consultarian si el contrato DAO de la comuni-
dad monitoreada efectivamente desbloquea los recursos acordados para
los ciudadanos en su salida.

Lo anterior nos lleva a la resolucion de disputas. Puede que atn
exista la necesidad de tribunales internacionales para adjudicar dispu-
tas en algunos casos, pero su tarea deberia ser mucho mas sencilla dada
la informacién en cadena (on chain) disponible para los tribunales. El
trabajo de la “sopa de letras” de organizaciones internacionales deberia
ser mas facil, pero ;seran realmente tan necesarias dichas organizacio-
nes? Al menos en lo que respecta a tratados y acuerdos que adoptan la
forma de contratos inteligentes, es dificil ver como las disputas podrian
siquiera comenzar, dado que el c6digo en el contrato inteligente eje-
cuta el acuerdo automaticamente. Dicho esto, puede haber casos en los
que existan hackeos a un contrato o en los que un contrato se celebre
bajo coaccion, por lo que dichas organizaciones internacionales pueden
seguir siendo algo relevantes.
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Los contratos inteligentes estan mejor disefiados en caso de dispu-
tas econdmicas, ya que es facil ver como la informacion relevante puede
y estara disponible en la cadena (onchain). Sin embargo, incluso en una
disputa sobre control territorial, los contratos inteligentes pueden ser
desplegados.

La clave para extender los contratos inteligentes a todo tipo de
tratados, acuerdos y la posterior resolucién de disputas implica la
aplicacidn de oraculos que puedan monitorear las acciones relevantes.
Por ejemplo, si un acuerdo establece que fuerzas adversarias deben
retirarse de un territorio determinado o retirar una clase particular de
armas del territorio, los oraculos pueden tomar la forma de bots que
monitorean el drea en busca de informacion relevante. Para asegurar
a todas las partes del tratado que sélo se tomara una muestra de la
informacién pertinente, el software del bot estaria bajo la supervision
de los miembros de la DAO del tratado. En otras palabras, se podrian
disenar ‘observadores’ que presten atencion inicamente a los parame-
tros relevantes y sean ciegos a todo lo demas, y que informen sélo a la
DAO compartida. Esto representa una ventaja sobre los observadores
humanos que pueden estar sesgados o que pueden robar informacion
clasificada no relevante para el tratado. Los bots, bajo el control de la
DAO, observan unicamente lo que es relevante para el tratado.

¢Existen limites para este tipo de monitoreo? Presumiblemente s,
particularmente en dreas que requieran del juicio humano. Sin embargo,
los tratados y acuerdos pueden redactarse de tal manera que los pard-
metros del acuerdo estén dentro de las capacidades de los bots. Supon-
gamos, por ejemplo, que quisiéramos celebrar un tratado sobre el trato a
los prisioneros. Utilizando la tecnologia actual de inteligencia artificial
deberia ser posible entrenar a un bot para reconocer comportamientos
aceptables e inaceptables, y un tratado podria programarse para acatar
el juicio del bot, tal como ha sido entrenado para los fines especificos
del tratado. El bot informa al contrato inteligente de la DAO, que luego
confirma si el tratado se estd cumpliendo o no. Si el tratado no se estd
cumpliendo, los mecanismos de aplicacién se activan.
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Mantengamonos con nuestro ejemplo del trato a los prisioneros
(aunque la misma estrategia podria aplicarse a otros abusos de derechos
humanos). Si un bot de monitoreo adecuadamente entrenado reporta
abusos a la DAO, el contrato inteligente actia automaticamente sobre
esa informacién. Quiza la respuesta programada sea emitir una adver-
tencia (al menos inicialmente), o quiza sea imponer una multa. Esto
podria significar que el tratado implicaba el depésito de recursos en el
contrato como garantia de que sus términos serian cumplidos. El con-
trato inteligente podria deducir esta multa automaticamente. O el con-
trato inteligente podria emitir otras acciones punitivas. También podria
presentar una queja ante mecanismos tradicionales de resolucion de
conflictos. Hay muchas formas de hacer esto. Los participantes disenia-
ran los detalles necesarios en cada tratado y acuerdo a medida que el
tratado relacional evolucione.

Toda esta discusion sobre tratados y otros acuerdos fue disefiada
para establecer un marco sobre cémo las comunidades de blockchain
podrian colaborar entre si, no sélo en asuntos econdmicos sino también
en cuestiones de derechos fundamentales de la comunidad y derechos
individuales. En el capitulo 11 hablamos sobre los derechos y respon-
sabilidades de las comunidades de blockchain y ahora la cuestion pasa
a ser como se haran cumplir esos derechos, tanto los derechos de los
individuos como los de las comunidades.

Puede que no lo hayas notado pero todos los derechos y responsa-
bilidades descritos en el capitulo anterior son susceptibles de ser repre-
sentados en el tipo de acuerdos de contratos inteligentes que hemos
discutido aqui. Tomemos, por ejemplo, el derecho de salida, que aca-
bamos de mencionar. Una vez establecidos, los parametros de salida
pueden ser monitoreados mediante pruebas de conocimiento cero y si
hay una violacion del principio, ésta puede ser reportada a la DAO en
torno a la cual estan organizados los firmantes.

Si esto no estd claro, imaginamos que las diversas comunidades
organizadas en torno a diferentes principios y valores comparten algu-
nos valores en comun —posiblemente aquellos valores codificados en
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nuestra lista de derechos y responsabilidades para las comunidades.
Eso abre la oportunidad para el tipo de metaDAO que mencionamos
anteriormente. Tal comunidad de comunidades también estard organi-
zada en torno a contratos inteligentes.

Asi como una comunidad de primer orden tendra estrategias para
incentivar la colaboracién positiva entre sus miembros, también lo hara
la metaDAO, la cual contara con las estrategias habituales de las DAO
para incentivar la colaboracidon entre sus miembros. Estos incentivos
pueden implicar recompensas y sanciones, pero disefiar la colaboracion
en este nivel meta no es diferente, en ningtin sentido interesante, de
disenarla en el nivel inferior.

Nada de esto quiere decir que no encontraremos limites concep-
tuales en relacion con esta forma de gobernanza de meta-DAO. Como
veremos en el capitulo 15, existen problemas significativos en torno a
los limites de los ordculos para reportar de manera fiable eventos del
mundo real y registrar esas observaciones en la cadena (onchain). Antes
de llegar a esos limites conceptuales, sin embargo, hay una cuestién mas
urgente que debe abordarse.

;Qué ocurre si hay comunidades que no quieren formar parte del
orden internacional que imaginamos aqui? Por ejemplo, imaginemos
una comunidad que se niega a permitir la salida, o que interfiere de
manera injustificada en los asuntos de otra comunidad, o que lleva a
cabo violaciones de derechos humanos contra sus ciudadanos o los de
otras comunidades. ;Qué sucede si una comunidad se niega a compor-
tarse de manera adecuada o se niega a cooperar? Esto nos lleva al tema
de las estrategias para tratar con comunidades no cooperativas y, en
ultima instancia, al tema de qué sucede cuando las comunidades entran
en conflicto y guerra.
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124 Incorporar DAOs a la solucidn de conflictos

Existe una cita famosa del filésofo Ludwig Wittgenstein que dice: “Si
un leén pudiera hablar no seriamos capaces de entenderlo!” Lo que
Wittgenstein implica con esto es que la comunicacién requiere mas
alla de la habilidad para articular palabras o incluso tener sintaxis para
esas palabras. La comunicacion requiere que tengamos una comuni-
dad compartida con practicas compartidas. No entenderiamos al leén
porque no compartimos la comunidad ni las practicas de los leones, ya
sea en zoologicos o cazando gacelas en la sabana. Sin embargo, hay otra
forma de ver esto. Si estamos comunicandonos con alguien, incluso si
estamos en desacuerdo sobre todo, sélo podemos hacerlo porque com-
partimos un tipo de comunidad y un conjunto de practicas. No importa
cuan desesperanzador parezca el desacuerdo o cuan profundo sea. No
importa si ha degenerado en un intercambio interminable de insultos.
Atn asi estds comunicandote —algo que no puedes hacer con el leén
de Wittgenstein— y, para que eso sea posible, ya existe una comunidad
establecida.

Incluso puede argumentarse que los desacuerdos son componen-
tes fundamentales para llegar a un entendimiento comun con alguien.
Puede que hayas notado que, si entras en desacuerdo con alguien, a
veces sales de €l con una comprension mas profunda de tu propia pos-
tura. Sin embargo, también puede que hayas notado que cierto nivel de
entendimiento debe existir antes de que el desacuerdo sea posible. Los
profesores universitarios han reconocido esto desde hace mucho tiempo
en sus estudiantes. Si los estudiantes asienten pasivamente durante la
clase, hay una buena probabilidad de que no estén entendiendo. Sin
embargo, si plantean objeciones, en realidad si entienden lo que estas
diciendo —o al menos entienden lo suficiente como para participar.
Asi que quiza el desacuerdo sea un camino hacia el entendimiento y

7 Existential Comics, ‘Wittgensteins Lion, Existential Comics, 2018 <https://existentialcom-
ics.com/comic/245> [Consultado el 30 de octubre de 2024].
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viceversa. Primero debe haber entendimiento del cual surge el des-
acuerdo, y esto, a su vez, conduce a un mejor entendimiento y a mas
desacuerdo, y el ciclo continua.

Nuestro punto aqui no es filosofar sobre la naturaleza del desacuerdo
y el entendimiento, sino simplemente sefialar que el desacuerdo en si
mismo supone alguna forma de entendimiento en segundo plano y de
manera similar puede conducir a (y argumentariamos que es necesario
para) un entendimiento futuro. Mencionamos esto para destacar que,
cuando establecemos plataformas sobre las cuales llevar a cabo negocia-
ciones entre comunidades en conflicto, no hay nada en absoluto extrafio
en decir que en esas negociaciones, a pesar de todas sus diferencias, las
partes en desacuerdo constituyen una comunidad funcional. Incluso
podriamos decir que constituyen una comunidad permanente porque,
mientras las personas se comuniquen lo suficientemente bien como
para insultarse entre si, forman parte de una comunidad compartida.

De manera mds general, cuando dos comunidades separadas se
encuentran en conflicto también constituyen una especie de comu-
nidad conjunta. Es decir, incluso si dos partes estain diametralmente
opuestas entre si, e incluso si estan involucradas en algtn tipo de con-
flicto cinético, si se estan comunicando entre si con cualquier proposito
aunque sea para degradarse mutuamente, ipso facto también forman una
comunidad paraguas que engloba a ambas comunidades en conflicto.
Esto puede parecer paradéjico. ;Como pueden dos comunidades en un
conflicto grave, incluso hasta el punto de la guerra, constituir conjun-
tamente algun tipo de comunidad? Por contradictorio que parezca, las
dos partes en disputa, incluso si se estdn gritando, siguen participando
en una especie de practica comunicativa, y estan apelando a ideales y
principios que imaginan que la otra parte comparte o deberia compar-
tir con ellos. Esto sugiere mas que un poco de terreno comun.

Lo que puede parecer extraiio de nuestra perspectiva es que a
menudo pensamos en las comunidades en conflicto como comuni-
dades muy separadas. No logramos ver que, al final del dia, todavia
existe una comunidad mas amplia que engloba a ambas comunidades
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en disputa. Tal vez esa comunidad mds amplia sea de alcance global o
regional o tal vez s6lo abarque a las dos partes en conflicto. Cualquiera
que sea el alcance, esas dos partes, una vez que interactian entre si y
se comunican (aunque sea para intercambiar insultos), han formado
una comunidad, aunque inicialmente sea s6lo una comunidad de par-
ticipantes en una conversacion. ;Por qué es esto importante? Porque si
es una comunidad con el objetivo compartido de resolver el conflicto
y no mas que eso, queremos estar en la posibilidad de proporcionar las
herramientas para facilitar ese proceso, y una de las mejores herramien-
tas que se pueden ofrecer en este y otros casos similares es una DAO.

En secciones anteriores de este capitulo, observamos que cuando
dos comunidades separadas, cada una organizada en torno a su propia
DAO, necesitan negociar o resolver algiin conflicto, la mejor manera
de hacerlo es construir una comunidad blockchain paraguas para los
fines de la negociacion. Esta comunidad paraguas podria consistir Gni-
camente en las comunidades en disputa o en representantes de esas
comunidades, o en las partes en conflicto junto con otras partes intere-
sadas y actores relevantes.

Asi como vimos que en realidad no existe una distincion interesante
entre contratos y tratados, tampoco existe realmente una diferencia
relevante entre las conversaciones entre partes en conflicto y aquellas
que estan en acuerdo. En cada caso, existe algun tipo de objetivo. En el
caso de las partes en conflicto, el objetivo podria ser el fin de las hosti-
lidades. O, si no existe el deseo de terminar las hostilidades sino sim-
plemente un deseo compartido mutuamente de intercambiar insultos,
eso es suficiente. Las tecnologias blockchain y las DAO son tan utiles
para las comunidades en conflicto como lo son para las comunidades
en acuerdo.

Por ejemplo, sélo puede ser util pedir a las partes en conflicto que
articulen claramente sus principios y valores y cudles son sus quejas
contra la otra parte. Si una de las partes considera que la otra es mal-
vada, eso sugiere una suposiciéon sobre algunos valores o principios
compartidos. Incluso si los principios fundamentales son, en ultima
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instancia, inconmensurables, sigue siendo valioso tener esos principios
claramente articulados, aunque solo sea para saber qué tipo de pro-
puestas es poco probable que tengan éxito. Mas especificamente, si dos
partes estan en conflicto hasta el punto de no confiar entre si, hay ain
mas razones para llevar la disputa a la blockchain, de modo que ambas
partes en la disputa sepan que los registros son inmutables y que los
acuerdos sin necesidad de confianza son posibles en forma de contratos
inteligentes.

Si bien nos gustaria pensar que la aplicacion de las tecnologias
blockchain descritas en este capitulo puede resolver muchas disputas, o
al menos suavizarlas, ciertamente nunca dirfamos que pueden ayudar-
nos a evitar que las disputas se vuelvan cinéticas. Las partes en disputa
irdn a la guerra. Tal vez las comunidades blockchain también tendran
que ir a la guerra. La pregunta es, ;como sera eso? Exploraremos esto
con mas detalle en el proximo capitulo.
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CAPITULOD 13

CUANDO LAS COMUNIDADES BLOCKCHAIN
ESTAN EN CONFLICTO

13.1 Preliminares

Los Estados nacién, como es evidente, se encuentran repetidamente
en conflicto y, con demasiada frecuencia, esos conflictos escalan.
Pueden derivar en guerras comerciales y sanciones y, en tltima instan-
cia, en guerras cinéticas —conflictos en los que se disparan balas. Por
supuesto, estos conflictos no se limitan a los Estados nacién. Los impe-
rios van a la guerra, al igual que las comunidades, las facciones y los cla-
nes. En teoria, cualquier grupo humano organizado es capaz de ir a la
guerra. A veces el conflicto es cinético, pero en otros casos existen for-
mas de guerra como las operaciones psicolégicas (PSYOP por sus siglas
en inglés), en las que una parte intenta imponer su voluntad sobre otra
mediante medios no violentos. Estas acciones pueden implicar menos
derramamiento de sangre, pero siguen siendo una parte importante de
la guerra.

El surgimiento de las comunidades basadas en blockchain no sig-
nificara el fin de la guerra, ni de las PSYOP ni de los conflictos cinéti-
cos, pero como vimos en el capitulo anterior, hay razones para creer
que tales conflictos seran menos frecuentes, menos mortales y mas
faciles de resolver de manera pacifica. Ya hemos visto varias razones
por las que esto podria ser asi.

Las comunidades blockchain facilitan que los individuos puedan
retirarse pacificamente; no estan definidas en relacién con un territorio
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tisico, y sus intereses se centran menos en el control territorial y mas
en la participacion en relaciones de red fructiferas. Las comunidades
en conflicto también tienen acceso a plataformas neutrales, confiables
y resistentes a la corrupcion sobre las cuales negociar soluciones a sus
diferencias. Pero, por supuesto, dado que las comunidades blockchain
estan, en ultima instancia, formadas por seres humanos, los actores
maliciosos son inevitables. Los conflictos violentos son inevitables.
Los problemas llegaran inevitablemente.

Este capitulo trata sobre lo que ocurre cuando el conflicto militar
se materializa. Como veremos, existen varias formas de conflicto que
pueden clasificarse como conflicto militar. En primer lugar, estan los
conflictos que involucran operaciones psicologicas (PSYOP). ;Son real-
mente conflictos militares incluso si no se utilizan armas fisicas? Sin
duda, desde que Sun Tzu escribid El Arte de la Guerra en el siglo V a.
C., se ha reconocido que la guerra tiene aspectos no violentos. A veces
es dificil determinar si una accién o estrategia en particular cuenta
como un acto de guerra o no, pero eso estd bien: habra casos limite.

Cuando pensamos en conflictos militares, solemos imaginar situa-
ciones que implican el despliegue de armas fisicas: armas de fuego,
cuchillos, bombas, ataques quimicos, ataques bioldgicos, etc. Sin
embargo, también existen casos en los que los conflictos son de natu-
raleza digital. Estos pueden ser independientes de las PSYOP e incluir
ataques contra un objetivo militar o sus sistemas de mando y control
mediante diversas estrategias de hacking, incluidos virus informaticos y
medidas defensivas para protegerse de tales ataques. Tomando prestado
un término del titulo de un libro del Mayor Jason P. Lowery de la Fuerza
Espacial de los Estados Unidos, podemos llamar a esto ‘la guerra suave’
(softwar).

En este capitulo, dedicamos la seccion 13.2 a las PSYOP, la 13.3 a
la guerra cinética y la 13.4 a la guerra suave. Por un lado, queremos
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entender cdmo las comunidades blockchain pueden protegerse frente a
estos ataques. Por otro lado, queremos analizar como las comunidades
blockchain pueden ejercer estas formas de fuerza cuando sea necesario.

13.2 Las comunidades blockchain y el PSYOP

Si una comunidad blockchain tiene una presencia territorial terrestre
pequena o distribuida, es probable que sus enemigos recurran a formas
de guerra asimétrica, utilizando ataques econdmicos y otras estrategias
para socavar las creencias y valores de los ciudadanos de la comunidad
objetivo. De hecho, las comunidades blockchain pueden ser mas vul-
nerables a este tipo de ataques, ya que su identidad no estd vinculada
a una ubicacion fisica compartida, sino a un conjunto de creencias y
valores compartidos (o percibidos como tales).

En 2008, el Ejército de los Estados Unidos elaboré un manual de
campo, entonces clasificado, sobre la conduccién de la guerra asimé-
trica titulado Army Special Operations Forces: Unconventional Warfare,
el cual describia estrategias de ataque y defensa que implicaban formas
de guerra asimétrica no cinética. Una de sus ideas clave mostraba que
tanto los enfoques convencionales (cinéticos) como los enfoques irre-
gulares en los conflictos tienen el mismo fin: controlar la toma de deci-
siones de la comunidad objetivo.!

El punto es que tanto la guerra convencional como la guerra irre-
gular persiguen exactamente el mismo objetivo: lograr que el gobierno
oponente actie conforme a tus intereses. En la guerra convencional esto
se consigue utilizando las fuerzas militares para controlar el resultado
mediante la violencia. En la guerra irregular, el objetivo es manipular

! United States Department of the Army, Army Special Operations Forces Unconventional
Warfare (Washington, D.C., 2008).
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a la poblacion del Estado objetivo para alcanzar el mismo resultado
mediante medios (idealmente) menos violentos.

Abordaremos la cuestiéon de la guerra cinética convencional en
la siguiente seccion (pues seguira existiendo en el futuro que imagi-
namos). Sin embargo, los ciberestados y otras comunidades basadas
en blockchain también tendran que enfrentarse a la guerra irregular:
fuerzas externas que intentan manipular a una comunidad para que se
someta a sus objetivos externos y, en ocasiones, a objetivos que entran
en conflicto con los de la comunidad objetivo.

Ahora bien, desde nuestra perspectiva, no hay nada de malo en
que una comunidad externa intente persuadir a la tuya para cambiar o
implementar alguna politica. Sin embargo, existe una linea muy difusa
entre los intentos de persuasion y los intentos de manipulacion: es posi-
ble ir demasiado lejos. El manual de campo del ejército no distingue
entre formas de persuasion que se encuentran dentro de limites acep-
tables y aquellas que quedan fuera de esas normas, pero si nos ofrece
ejemplos de métodos de control y manipulaciéon de poblaciones que,
sin duda, clasificariamos como hostiles.

Por el momento, dejemos de lado el dificil problema de distin-
guir entre intervenciones externas aceptables e intervenciones hos-
tiles. En su lugar, consideremos una cuestién mds urgente: ;qué debe
hacer una comunidad cuando se enfrenta a lo que (supongamos) es
un ataque externo y hostil de tipo PSYOP? ;Cémo puede armarse
frente a este tipo de ataques?

Antes de profundizar en como una comunidad puede protegerse,
sera util examinar con mayor detalle la naturaleza de estos ataques.
Aqui podemos volver a utilizar el manual de campo del ejército como
punto de partida. Primero, debemos enfatizar un punto ya mencio-
nado: la guerra irregular (IW por sus siglas en inglés) no trata del
control del territorio, sino del control de las personas. Del manual:
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La IW se centra en el control o la influencia sobre las pobla-
ciones, no en el control de las fuerzas o el territorio de un
adversario. En ultima instancia, la IW es una lucha politica con
componentes tanto violentos como no violentos. La lucha es
por el control o la influencia sobre y por obtener el apoyo de
una poblacién relevante.

Surge entonces inmediatamente la cuestion de cémo se puede con-
trolar a una poblacion. Nuevamente del manual:

Las operaciones de IW también emplean la subversion, la coer-
cidn, el desgaste y el agotamiento para socavar y erosionar el
poder, la influencia y la voluntad de un adversario para ejer-
cer autoridad politica sobre una poblacion relevante. Lo que
hace que la IW sea “irregular” es el enfoque de sus operacio-
nes (una poblacién relevante), su propdsito estratégico (ganar
o mantener el control o la influencia sobre ella) y el apoyo de
dicha poblaciéon mediante métodos politicos, psicologicos y
econdmicos.

Esto nos lleva finalmente al tema de las operaciones psicoldgicas, o
lo que hemos estado llamando "PSYOP":

[Definimos] las PSYOP como “operaciones planificadas para
transmitir informacion seleccionada e indicadores a audiencias
extranjeras con el fin de influir en sus emociones, motivacio-
nes, razonamiento objetivo y, en ultima instancia, en el com-
portamiento de gobiernos, organizaciones, grupos e individuos
extranjeros."

Una vez mas, el punto clave es que el objetivo son las personas, no
el territorio; el propdsito es controlar sus acciones mediante diversas

2 Ibid.
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formas de manipulacién. Aunque la simple persuasion puede funcio-
nar, la esencia de las PSYOP es que también entran en juego estrategias
mas encubiertas o indirectas.

Algo importante a tener en cuenta es que las comunidades basa-
das en blockchain son objetivos dificiles para cualquier tipo de ataque
hostil. Son, como las denomina la comunidad de inteligencia, siste-
mas adaptativos complejos. Estan descentralizadas. No existe un nodo
central Gnico que pueda ser eliminado para derrotar al sistema. Pre-
sumiblemente, habria que neutralizar multiples puntos de control. Sin
embargo, el sistema es adaptativo; puede recuperarse incluso mientras
el ataque estd en curso. Las comunidades blockchain, al ser sistemas
adaptativos complejos, constituyen objetivos extremadamente dificiles.

Los sistemas adaptativos complejos son dificiles de atacar con éxito,
pero no son invulnerables, ni son un tipo de adversario desconocido.
Existen muchos actores no estatales que constituyen este tipo de sis-
temas, desde carteles de drogas hasta redes terroristas. Por lo general,
no se les puede eliminar “cortando la cabeza’, aunque hay excepcio-
nes conocidas.” Tampoco es probable que los ataques cinéticos estan-
dar resulten efectivos. Su existencia, en algunos casos, cuenta con el
respaldo de soberanos y Estados nacion que, en ocasiones, los utilizan
como piezas en un tablero geopolitico global.

Del mismo modo, las comunidades blockchain no son invulnerables,
y existen estrategias de ataque conocidas dirigidas a sistemas adaptati-
vos complejos como estas comunidades (o cualquier grupo descentra-
lizado). Por ejemplo, existe un plan de accioén descrito por Ed Waltz en

? Una excepcion notable seria la eliminacién de Pablo Escobar, hecho que resulto en el fin
del Cartel de Medellin. Véase Santiago Neira, ‘El fin del Cartel de Medellin: La muerte de
Pablo Escobar y el surgimiento de Los Pepes, Infobae, 6 December 2023 <https://www.info-
bae.com/colombia/2023/06/12/el-fin-del-cartel-de-medellin-la-muerte-de-pablo-escobar-
y-el-surgimiento-de-los-pepes/> [Consultado el 30 de octubre de 2024].
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su articulo “Means and Ways: Practical Approaches to Impact Adversary
Decision-Making Processes™.!

En primer lugar, debemos preguntarnos qué significa afirmar que
una comunidad blockchain es un 'sistema adaptativo complejo’. Entre
otras cosas, significa que no se pueden predecir facilmente los resulta-
dos de las acciones dirigidas contra los nodos de esa comunidad. Mas
precisamente, como sefiala Waltz, “el comportamiento de la organiza-
cién no puede predecirse mediante modelos de las propiedades de los
actores ni mediante una simple combinacion lineal de estas.”

Esto no significa que no se pueda atacar un sistema de este tipo,
sino que implica que debe atacarse ejerciendo presion sobre el propio
sistema y esto se logra apuntando a individuos de una manera que tenga
consecuencias sistémicas. Es decir, si se quiere degradar un sistema
adaptativo complejo, se puede aplicar presion de las siguientes maneras
(nuevamente, siguiendo a Waltz):

Desercion: Reclutar, entrenar y establecer individuos dentro
de la organizacién y de la poblacién que la respalda, capaces
de llevar a cabo actividades de resistencia y disidencia que
puedan culminar, si se requiere, en un golpe de estado.

Diwision: Llevar a cabo operaciones psicoldgicas para interrum-
pir la unidad de proposito, la disciplina y el acuerdo entre los
o6rganos de gobierno, asi como entre el gobierno y los distintos
grupos de la poblacion.

Engario: Proteger las verdaderas intenciones de las operacio-
nes de la contraorganizacién mediante la seguridad opera-
tiva, al tiempo que se revelan actividades seleccionadas de la

* ‘Medios y maneras: enfoques précticos para impactar los procesos de toma de decisiones
del adversario.” (N. del T.)

> Ed Waltz, ‘Means and Ways: Practical Approaches to Impact Adversary Decision-Making
Processes, in Information Warfare and Organizational Decision-Making (Boston, MA, 2007),
89-114.
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oposicién y se simulan acciones falsas que lleven al objetivo
a creer que se esta implementando un plan y enfoque adver-
sario diferente.

Desvio: Despistar o desviar la atencién de las verdaderas
fuentes de la oposicidn; asegurar el apoyo de terceros para
desviar la atencion de la fuente principal del ataque.

De manera mas conceptual, cualquier fuerza que ataque a una
comunidad descentralizada querra generar un bucle de retroalimenta-
cién atacando nodos para debilitar la red de una forma que, a su vez,
deteriore aiin mas los nodos objetivo.

Supongamos que consideramos un nodo como un individuo u
organizacion prominente dentro de una comunidad blockchain. Pode-
mos seleccionar a un pequefo grupo de individuos importantes, aplicar
presion sobre ellos y observar los efectos en la red. De manera similar,
podemos manipular la propia red (en este caso, la comunidad) para
que actie en contra de los individuos objetivo. De este modo, se inicia
el ciclo de retroalimentacion y la salud de la comunidad se deteriora.

Esta estrategia de ataque resulta ain mas significativa si considera-
mos los nodos literales de una red informatica como Ethereum. Existe
un numero finito de nodos que ensamblan bloques para el sistema de
prueba de participacion y si se atacara a un numero suficiente de estos
nodos, se pondria una gran presién sobre la red. Con recursos sufi-
cientes un ataque asi es posible. Sin embargo, la idea aqui es que quie-
res hacer algo mds que simplemente atacar los nodos, también quieres
observar como responde la red a esos ataques y organizar los ataques
posteriores con base en esa informacién. Por ejemplo, podrias descu-
brir que, a medida que los nodos inicialmente atacados dejan de funcio-
nar, ciertos nodos se vuelven mds importantes. Por lo tanto, deberian
convertirse en los objetivos de los ataques siguientes.

¢ Ibid.
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Ahora bien, es evidente que existen muchas formas de iniciar ata-
ques contra comunidades blockchain. Hay tantas maneras de atacar
una comunidad como formas de atacar a individuos (y combinaciones
de individuos) dentro de ella. La verdadera pregunta es la siguiente:
;Se puede construir una comunidad blockchain de tal manera que sea
tolerante a fallas con respecto a estos ataques? Tenga en cuenta que no
estamos hablando sélo de fallos comunes y corrientes dentro de la red.
Aqui nos preocupan estrategias de ataque provenientes del exterior
de la comunidad. ;Sigue funcionando la tolerancia a fallos bizantinos
frente a este tipo de ataques? Una vez mas, la respuesta tiene que ser:
«depende».

En el lado positivo, la mayoria de los vectores de ataque contra este
tipo de red implican desinformacién y engafio, y una gran parte de ello
se centra en fomentar que las personas duden de la integridad y hones-
tidad de su gobierno y de los actores gubernamentales. Sin embargo,
esta estrategia solo es efectiva si existe alguna razén para pensar que
nodos importantes dentro de la comunidad estan siendo deshonestos
o corruptos, pero en una comunidad blockchain bien disefiada, resulta
inherentemente dificil fabricar este tipo de desconfianza. Si todas las
acciones importantes de la comunidad estdn en la cadena (onchain), si
toda la actividad financiera estd en la cadena y, ademas, si esas accio-
nes son consecuencia verificable de la votaciéon comunitaria y de la eje-
cucion de contratos inteligentes auditables, entonces ;como se supone
que funcione el engano? Tendria que llegar al punto de lograr que las
personas duden de la propia fiabilidad de la tecnologia blockchain.
Por supuesto, siempre es posible hacer que la gente dude de tecnolo-
gias probadas —después de todo, existen quienes creen que la Tierra es
plana o cuestionan la llegada del hombre a la Luna— pero el punto aqui
es que ese es el nivel de sospecha y duda que tendria que introducirse en
una comunidad. Ademas, bien podria ser que el auge de teorias cons-
pirativas como la Tierra plana o la idea de que la llegada a la Luna fue
un engafio esté alimentado por una desconfianza muy legitima hacia
las instituciones del conocimiento en general. Las malas practicas por
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parte de gobiernos y comunidades académicas pueden haber abierto
la puerta a todo tipo de sospechas y dudas. Por lo tanto, es posible que
las comunidades blockchain (donde es mas dificil sostener gobiernos
enganosos) no generen la misma propension a niveles de sospecha pro-
pios de teorias conspirativas.

Aun asi, también hay medidas que pueden adoptarse para pro-
teger a las comunidades frente a ataques externos. Una comunidad
que desee ser resistente a estos ataques debe asegurarse de que sus
miembros posean un nivel suficiente de alfabetizacion tecnoldgica
para comprender sus tecnologias fundamentales. No basta con contar
con tecnologias resistentes a la corrupcion; es necesario entender por
qué lo son. Si una comunidad quiere sobrevivir a ataques externos, sus
miembros deberan comprender tanto sus tecnologias fundamentales
como sus valores fundamentales.

Esto no sélo aplica a los ataques de tipo informacional, sino tam-
bién a intentos mas agresivos de hacking. Presumiblemente, en un
mundo de comunidades blockchain y ciberestados, las vulnerabilida-
des conocidas se comparten entre comunidades, pero ciertas comuni-
dades poderosas podrian tener los recursos para obtener exploits de
dia cero y utilizarlos contra comunidades vulnerables seleccionadas.

Es dificil ver una forma de evitar esto, pero hay que reconocer que
la situacién no puede ser peor de lo que es actualmente, y al menos
existe cierta esperanza de que, si las comunidades blockchain com-
parten tecnologias similares, también compartan soluciones a las vul-
nerabilidades. Con esto queremos decir que, si todos dependen de la
integridad de la red, entonces tienen un interés en compartir el cono-
cimiento sobre exploits de dia cero (y sus correcciones) con todos los
participantes de la red.

De manera similar, ninguna comunidad blockchain bajo ataque
injusto esta sola. Siempre habra comunidades afines con valores simi-
lares, y si el ataque puede identificarse, otras comunidades pueden
decidir acudir en defensa de sus victimas, del mismo modo en que los
Estados nacion indefensos suelen ser protegidos por una comunidad
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mas amplia de naciones. Presumiblemente, los tratados entre comuni-
dades formaran parte de la manera en que las comunidades blockchain
se protejan. Los actores maliciosos pueden ser aislados, y cualquier
comunidad aislada en un mundo interconectado terminara rapida-
mente privandose de recursos en términos de alianzas econdmicas,
colaboraciones culturales y otras oportunidades.

Esto es significativamente distinto de la situacion actual, en la que
solo unas pocas potencias mundiales tienen la capacidad de excluir a
un adversario de los mercados crediticios globales, congelar sus acti-
vos, etcétera. En la situacion actual, una potencia (por ejemplo, Estados
Unidos) o un pequefio grupo de potencias puede excluir a una comuni-
dad de la familia global de comunidades —esto quiere decir, negar a la
comunidad objetivo la posibilidad de mantener relaciones econémicas
y culturales necesarias. En el escenario que proponemos, una comuni-
dad puede ser excluida de ciertas relaciones, pero esto se determina por
el consenso de las comunidades dentro de la red, no por la decision de
una autoridad centralizada.

13.3 Ataques cinéticos a las comunidades blockchain

Hasta ahora, hemos estado pensando en términos de ataques a comuni-
dades blockchain que involucran guerra irregular y, en particular, ata-
ques de teoria de la informacion. Estos podrian implicar informacién
erronea o propaganda o inyectar narrativas falsas entre los miembros
de la comunidad blockchain.

Para muchos ciberestados estos podrian ser los tinicos vectores de
ataque viables, ya que muchos ciberestados y comunidades virtuales no
contaran con territorio fisico o, alternativamente, su territorio fisico
podria estar ampliamente distribuido y no ser facilmente accesible o,
por diversas razones, no justificar el costo de un ataque con recursos
cinéticos. Pero ;qué ocurre con las comunidades blockchain que si
poseen territorio fisico de cierto valor? Supongamos, por ejemplo, que
una comunidad controla un territorio rico en recursos naturales como



284 Adios a Westfalia

petrdleo o minerales de tierras raras, y otro actor utiliza la fuerza para
apoderarse de ese territorio. O imaginemos piratas patrocinados por un
Estado que atacan las rutas comerciales de la comunidad blockchain.
;Qué sucederia entonces?

Aqui debemos tener claridad sobre todas las posibles consideracio-
nes en juego. No es tan simple como en el modelo tradicional de Estado
nacion, donde un Estado tiene un territorio bien definido que debe
defender. De hecho, como vimos en el Capitulo 10, existe una cuestion
importante sobre si los Estados continuarian teniendo control sobe-
rano sobre el territorio fisico en la era de las comunidades blockchain.
Podria existir un nivel completamente distinto de gobernanza para ello.

;Qué queremos decir con esto? Un posible escenario es aquel en el
que los Estados se encargan del bienestar de sus ciudadanos, pero en el
que el territorio no esta bajo el control soberano de ningun Estado en
particular (del mismo modo en que hoy Bitcoin y Ethereum no estan
bajo el control de ningun Estado), y existe un registro descentralizado
transnacional de titulos que rastrea la propiedad de la tierra indepen-
dientemente de las cuestiones de soberania. Bajo esta forma de pen-
sar, ningin Estado individual tendria control soberano sobre ninguna
porcioén de territorio fisico, y la soberania estaria distribuida entre un
conjunto global de comunidades.

Por supuesto, incluso si existiera un régimen como este para la
propiedad territorial, eso no elimina la posibilidad de que actores des-
honestos deseen apoderarse de propiedades por la fuerza, ignorando
los derechos de propiedad registrados por la comunidad global. Por
ejemplo, supongamos que una comunidad compra territorio cerca de
un valioso yacimiento petrolero, y que algtin grupo invade esa propie-
dad, la toma por la fuerza y reclama los recursos naturales, ignorando
el consenso global sobre la propiedad y los derechos minerales. Lo pri-
mero que debe sefialarse es que dicha propiedad no seria menos defen-
dible en este escenario de lo que lo es actualmente. Las reivindicaciones
tradicionales de soberania no habrian hecho que esta propiedad y sus
recursos fueran mas faciles de defender. Presumiblemente, seguiria
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siendo posible adquirir activos militares (como ocurre en la actuali-
dad), construir bases (como ocurre actualmente) y reclutar soldados
profesionales (como ocurre hoy en dia).

No obstante hay mas en esta historia. Si la soberania esta distri-
buida y es reconocida globalmente, entonces preservar la titularidad
segura sobre el territorio fisico también es de interés para todos. En
cualquier caso es claramente del interés de cada individuo y comunidad
que posee derechos de propiedad sobre un territorio. Esto se debe a que
el fracaso en preservar la titularidad de una comunidad socava las pose-
siones de todas las demas. Esto, a su vez, sugiere que siempre existen
numerosos aliados naturales para cualquier comunidad que sea victima
de este tipo de apropiacion de tierras por la fuerza. De hecho, asi como
es del interés de cada usuario de Bitcoin reconocer la autenticidad del
libro mayor que registra su propiedad de bitcoins, también es del interés
de cada propietario reconocer la autenticidad del registro que docu-
menta la propiedad inmobiliaria. Nadie puede permitirse decir que una
direccién de billetera especifica es invalida, porque hacerlo invalidaria
todas las demads direcciones.

La situacion que describimos es diferente de la actual en el siguiente
sentido. Hoy en dia, cuando un Estado es invadido, lo es por otro Estado
con un reclamo competitivo de soberania. Lo que complica esto es que
dicho reclamo puede apoyarse en cualquier tipo de justificacion, que va
desde la identidad étnica hasta alguna conexion histérica (real o imagi-
nada) o simplemente una visién de un nuevo orden mundial. Todas estas
opciones y los conflictos resultantes son posibles porque las reclamacio-
nes estatales de soberania territorial son inherentemente infundadas.
Tales reclamaciones no se sostienen sobre fundamentos sustanciales; se
basan en historias inventadas, fabulas y aspiraciones imperiales. Cree-
mos que ha llegado el momento de abandonar la nocién tradicional de
los Estados como soberanos territoriales. En su lugar, pensamos que
es momento de adoptar la idea de soberanias superpuestas y depen-
dientes del contexto, como se plantea en el capitulo 10. El efecto de
esta reconceptualizacion de la soberania territorial es que muchas de
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las justificaciones de la guerra quedan debilitadas, quedan expuestas
como vacias. Y se espera que, al quedar asi expuestas, dejen de funcio-
nar como detonantes y combustible de los conflictos cinéticos.

13.4 Guerra Suave

En las dos secciones anteriores de este capitulo, analizamos cémo las
comunidades blockchain participaran en dos formas de guerra: las
PSYOP y la guerra cinética. Sin embargo, existe un tercer tipo de guerra
que no encaja claramente en estas dos categorias: llamémoslo softwar
0, si se prefiere, guerra cibernética, entendida como ataques de hacking
que incluyen gusanos, virus, ataques de denegacién de servicio, entre
otros. Estos ataques pueden acompanar a un ataque cinético (por ejem-
plo, con el objetivo de interrumpir las operaciones de mando y control)
y también pueden formar parte de un esfuerzo de PSYOP (por ejemplo,
impidiendo que una comunidad responda a una campana de desinfor-
macién). Sin embargo, este es un animal distinto. De hecho, la guerra
digital puede ser mas que simplemente una categoria diferente; con el
tiempo, podria convertirse en la forma de guerra mds importante. Para
las comunidades blockchain, los ataques de guerra cibernética repre-
sentan, sin duda, una preocupacion significativa.

En su fascinante libro Softwar, Major Lowery desarrolla una teoria
acerca del por qué la guerra suave no sé6lo es importante, sino de vital
importancia, ya que podria convertirse en el futuro de la guerra. Para
comprender por qué, debemos profundizar en su analisis.

Lowery tiene una perspectiva interesante sobre la guerra: sostiene
que es principalmente una herramienta de descentralizaciéon. Si te
encuentras en una situacion bajo el control de un sistema de gober-
nanza que no consideras éticamente valido, y si no existe forma de
cambiar ese sistema ni de abandonarlo, entonces tienes que aceptar la
autoridad centralizada o encontrar alguna forma alternativa de resistirla
para lograr la descentralizacion. En algunos casos, la tinica alternativa
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es aumentar los costos fisicos de la centralizacion hasta el punto en que
ya no valga la pena luchar por mantenerla.”

Entre paréntesis, no debemos dejar de sefialar que la guerra cinética
también ha sido una herramienta predominante de los centralizadores
gubernamentales. La historia esta llena de imperios que utilizaron la
fuerza para establecer un control centralizado sobre vastos territorios,
a veces a escala global. Desde los reyes de Mesopotamia, pasando por
el Imperio Romano y los conquistadores espaioles, hasta la actualidad,
la guerra cinética ha sido una herramienta popular de los proyectos
centralizadores.

Por el momento, consideremos la tesis de Lowery sobre la “gue-
rra como descentralizacion”. Sin duda, es razonable argumentar que
muchas revoluciones coloniales tuvieron éxito porque los revoluciona-
rios lograron, mediante medios fisicos, elevar el costo de mantener un
gobierno centralizado hasta tal punto que la autoridad central decidi6
que ya no valia la pena sostenerlo. Por ejemplo, el Imperio Britanico
sin duda podria haber prolongado mucho mas su guerra contra las
colonias americanas, pero decidié que simplemente no valia la pena
el costo de hacerlo. Una historia similar se desarroll6 en Sudamérica
cuando Simén Bolivar se enfrent6 a la Corona Espafola. ;Podria la
Corona espanola haber mantenido su control sobre Sudamérica?
Bueno, ;habria valido la pena el gasto?

Entonces la idea clave es que para romper el control de una auto-
ridad centralizada sobre uno mismo es necesario aumentar los cos-
tos de mantener ese control. La guerra —la guerra cinética— es el
método utilizado para imponer dichos costos. Ahora bien, la pregunta
siguiente seria: jcudl es la forma andloga de aumentar los costos en el
caso de la guerra digital?. Aqui, el primer pensamiento podria ser que
podemos imponer un costo utilizando diversos cortafuegos y medi-
das de seguridad informatica para proteger a una comunidad contra

7 Jason Paul Lowery, Softwar: A Novel Theory on Power Projection and the National Strategic
Significance of Bitcoin (2023).
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hackers. Sin embargo, el Mayor Lowery sostiene que esto solo es efec-
tivo a corto plazo, hasta que un hacker innovador descubre un nuevo
exploit de dia cero para atacar la infraestructura digital. El problema es
que siempre existen vulnerabilidades por descubrir. Las simples barre-
ras de seguridad no son suficientes. Es necesario imponer un costo
real.®

Por ejemplo, existen técnicas para combatir el spam en las que una
transaccion en la red requiere un micropago. Puedes enviar spam a un
millon de direcciones si lo deseas, pero esos micropagos se acumulan,
imponiendo un costo lo suficientemente significativo como para que
hacer spam deje de valer la pena.

Como sefiala el Mayor Lowery, el protocolo de Prueba de Trabajo
de Bitcoin hace esencialmente lo mismo.” Se puede intentar tomar el
control de la red Bitcoin, pero la barrera no consiste en atravesar algin
cortafuegos. No hay ningtin cortafuegos que atravesar. Todos ya tienen
acceso a la red. El costo surge del intento de adquirir suficiente poder
de computo (hashing) para tomar el control de la red. Como senala-
mos anteriormente, mds alla del costo de comprar suficientes equipos
de mineria con la potencia necesaria, esto implica pagar enormes canti-
dades de energia —algo del orden del consumo energético de Finlandia.

Otra forma de verlo es que las demandas energéticas de los algo-
ritmos como prueba de trabajo pueden convertirse en la nueva version
de la guerra cinética, al menos en lo que respecta a la guerra digital.
Como observa Lowery, esto no es una pequefia parte del panorama de
la guerra, sino que, con el tiempo, podria convertirse en la parte mas
importante, y mantener protocolos de prueba de trabajo seria el equi-
valente a las murallas de una ciudad o a sistemas de defensa como los
misiles Patriot.

Hasta ahora, esto suena como si la prueba de trabajo fuera una
estrategia defensiva. ;Puede también emplearse como una estrategia

8 Ibid.
° Ibid.
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ofensiva? Por ejemplo, si una comunidad blockchain o un conjunto
de comunidades blockchain decidiera actuar contra una comunidad
deshonesta que practicara la esclavitud, cometiera una contaminacion
ambiental grave o prohibiera la salida de sus ciudadanos. La respuesta a
esta pregunta no esta del todo clara.

Por un lado, si se tuviera el control mayoritario de una red de
Prueba de Trabajo seria relativamente facil imponer restricciones en la
red y censurar a sus participantes. Por ejemplo, si existen actores mali-
ciosos en el escenario global y si se contara con la mayoria del poder
de computo en alguna aplicacion blockchain critica a la que dichos
actores necesitan acceder, entonces efectivamente se les podria castigar.
Creemos que esta es una de las razones por las que el Mayor Lowery
considera urgente que Estados Unidos tenga una presencia sélida en
el mundo de las criptomonedas: si EE. UU. pudiera controlar redes tan
criticas controlando la mayor parte del poder de computo, podria casti-
gar a sus enemigos de manera muy efectiva.

En relacién con la propuesta del Mayor Lowery, la primera pregunta
debe ser sila prueba de trabajo es realmente el factor decisivo. ;Por qué
no la prueba de participacion? Es comprensible que alguien como el
Mayor Lowery, con formacién militar, vea una similitud entre la prueba
de trabajo y las actividades militares cinéticas. Ambas implican el gasto
de energia. En el caso de la guerra tradicional, la energia se emplea en
forma de energia quimica liberada al disparar proyectiles o detonar
granadas y bombas. Asi, la fuerza potencial se mantiene en forma de
energia quimica hasta que se libera en el campo de batalla como energia
cinética. De igual manera, se consume una enorme cantidad de energia
en el transporte de tropas al campo de batalla y en la cadena logistica
de suministro. Nuevamente, podemos pensar en el combustible como
energia quimica que se transforma en energia cinética cuando las tro-
pasy los suministros son desplegados en el campo de batalla. La energia
utilizada en los protocolos de prueba de trabajo supuestamente cumple
un papel andlogo al uso de energia en el contexto militar. Pero, ;real-
mente es asi?
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Somos escépticos. ;Es el gasto de energia en la prueba de trabajo lo
que realmente realiza la funcidn central aqui o es simplemente un efecto
de algtn principio mas profundo? Nos inclinamos por lo segundo. Para
entender por qué somos escépticos, consideremos si un protocolo de
prueba de participacién no podria lograr exactamente lo mismo en este
contexto. Por ejemplo, en el caso de la prueba de trabajo, sefialamos que
simplemente no valdria la pena adquirir suficiente poder de coémputo
y gastar suficiente energia para tomar el control de la red. En ultima
instancia, esto equivale a decir que no vale la pena el costo financiero de
hacerlo. La energia esta disponible si estds dispuesto a pagar por ellay el
poder de computo estd en teoria disponible, si se cuentan con recursos
ilimitados para financiarlo. Pero, ;vale la pena el costo?

Por supuesto, podemos plantear exactamente la misma pregunta
respecto a un protocolo de prueba de participacion. ;Vale la pena el
costo de adquirir suficiente cantidad de una criptomoneda —digamos
ETH— y ponerla en staking con el objetivo de tomar el control de la red
Ethereum? Al momento de escribir esto, hay un equivalente a 90 mil
millones de délares en staking dentro del protocolo de Ethereum.'’ Bajo
la suposicion de que seria necesario comprar suficiente ETH y ponerlo
en staking para tomar el control de la red se estaria ante un gasto monu-
mental. Hay que tener en cuenta que cualquier intento de adquirir el
50% de todo el ETH en staking haria que el precio del activo se dispa-
rara como nunca antes; incluso intentar acaparar el 10% del mercado
de ETH en staking tendria un impacto enorme en su precio. Es muy
dificil dimensionar cudn costoso seria llevar a cabo un proyecto de este
tipo. Ademas, se enfrenta la posibilidad de ser penalizado —tener los
activos en staking congelados o incluso confiscados— si se actua como
un actor malicioso dentro de la red."

10 <https://beaconcha.in/charts/staked_ether> [Consultado el 30 de octubre de 2024].
' En este caso, los activos no serfan congelados por una autoridad centralizada, sino por
consenso de los nodos de la red.
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Creemos que la moraleja aqui es que el axioma fundamental del
conflicto no es la aplicacion de energia fisica, sino mas bien el gasto
de valor. Cuando la guerra es costosa, a menudo es porque una de las
partes del conflicto determina que vale la pena el gasto de recursos para
intentar imponer su voluntad. En la era de los imperios, ese gasto podia
justificarse por el botin que se podia obtener al ganar la guerra. Enla era
actual, que podriamos llamar la era neoliberal, los premios son los mer-
cados libres y todos los beneficios financieros que se derivan de contro-
lar esos mercados y los recursos naturales que pueden explotarse. Si el
mercado potencial es pequefio, puede que no valga la pena el esfuerzo
de someterlo.

Lo que estamos sugiriendo, entonces, es que el axioma fundamental
de la guerra tiene poco que ver con la cantidad de fuerza cinética desple-
gada o con la cantidad de energia consumida, y todo que ver con cuestiones
de valor y con el costo (por cualquier medio) de adquirir algo valioso (ya
sean derechos sobre recursos minerales, mercados abiertos o riquezas). La
guerra cinética, con su gasto de energia, es una de las formas que puede
adoptar el conflicto, pero ciertamente no es la tinica y, en ultima instancia,
no constituye una medida fiable del poder.

Podemos verlo al reflexionar sobre las naciones ricas a lo largo de la
historia. Estas no siempre mantuvieron ejércitos permanentes y recurrian
a fuerzas mercenarias cuando era necesario. También podian alcanzar sus
objetivos mediante lo que hoy los neoliberales llaman “poder blando”, que
no es mas que otra forma de decir que pueden ejercer su influencia finan-
ciera de multiples maneras: por ejemplo, comprando influencia, otorgando
ayudas economicas, ofreciendo relaciones comerciales favorables o, por el
contrario, amenazando con sanciones econdmicas, entre otros mecanis-
mos. La guerra tradicional es otra version de esto: una amenaza de pena-
lizacién financiera al adversario si no se ajusta a la propia voluntad. La
prueba de trabajo es solo una forma de imponer costos. Pero la prueba de
participacion también lo es.

Todo esto nos lleva de nuevo a la pregunta de qué mecanismos
existirfan para actuar contra comunidades blockchain que actuan de



292  Adios a Westfalia

manera indebida. Como se mencion6 anteriormente, el principal
recurso es similar a las soluciones de poder blando ampliamente utili-
zadas en la actualidad. Sin embargo, este poder blando estard descen-
tralizado en lugar de centralizado. No habra un “policia global” como
Estados Unidos, ni una autoridad centralizada como la ONU o el Banco
Mundial, sino mads bien la accién colectiva de una comunidad global de
comunidades blockchain.

Como sefialamos, cualquier nodo operado por un actor criminal
estaria sujeto a sanciones. En el caso de nodos de prueba de participa-
cién, como los que sostienen Ethereum, los activos en participacion
(staking) podrian ser confiscados. En el caso de la prueba de trabajo,
bloquear al actor infractor del acceso a la red es una posibilidad. Este
tipo de excomunio6n digital de una comunidad deshonesta seria una
medida extrema pero ciertamente posible en situaciones que requieran
una respuesta extraordinaria —por ejemplo, actuar contra un imperio
neonazi.

Ciertamente, existe el riesgo de que el pensamiento grupal dentro
de las comunidades blockchain lleve estas medidas demasiado lejos y
al extremo liberal en el uso de la excomunidn, pero como hemos sefa-
lado, estas decisiones ya no estarian en manos de una sola potencia ni
de organismos como la ONU, donde el poder reside en los votos de
Estados nacion construidos de forma arbitraria y obsoletos. El poder
recaeria en una red descentralizada de protocolos blockchain globales
como Bitcoin y Ethereum, junto con otros protocolos que puedan resul-
tar fundamentales para la conduccién de los asuntos de gobernanza.

Para estar seguros, habra casos en los que las comunidades block-
chain globales no actuaran conforme a nuestros deseos. Esto sera
frustrante para comunidades como Estados Unidos, que creen en su
“excepcionalismo’, y serd igualmente frustrante para aquellos actores
que terminen siendo excluidos de la comunidad global debido a sus
acciones. No podemos prometer que todos estaran satisfechos con
los resultados (lo cual es imposible), ni siquiera podemos prometer
que la comunidad global siempre tomara las decisiones correctas. Lo
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unico que realmente podemos prometer es que la toma de decisio-
nes sera descentralizada, las acciones seran descentralizadas y estaran
impulsadas por los valores fundamentales de los participantes en una
comunidad global.

Pero ;y si la accidn fisica es necesaria? ;Qué sucede si remover
a un actor de la comunidad global no es suficiente? ;Y si se trata
de un imperio neo-Edad de Bronce sin presencia digital que causa
dafo fisico a otros? Si la comunidad que actiia de manera indebida
tiene presencia fisica en el mundo, entonces se pueden aplicar sobre
ella las mismas fuerzas cinéticas que se utilizan hoy en dia. Como
ultimo recurso, el dafo fisico puede responderse con fuerza fisica.
Sin embargo, si la comunidad problematica tiene una presencia fisica
distribuida o inexistente, hay poco que se pueda hacer en términos de
acciones militares o policiales tradicionales. No se les puede monito-
rear ni censurar en linea, y tampoco se les puede localizar en el espa-
cio fisico. Entonces, ;cual es la solucion?

La primera pregunta que debe plantearse es cuanto dafo puede real-
mente causar una comunidad de este tipo. Si tiene una presencia fisica
minima, también habra un limite en lo que puede hacer en términos
de oprimir fisicamente a las personas o dafar el medio ambiente. Esto
no significa que el dano sea imposible, pero si que los abusos ambien-
tales y de derechos humanos son mas dificiles de llevar a cabo por una
comunidad dispersa en todo el mundo y sin control territorial. No es,
por supuesto, inimaginable. Las organizaciones terroristas, después de
todo, estan estructuradas de esta manera, al igual que muchos cérteles
de droga. De hecho, podria existir una comunidad distribuida en linea
que mantenga esclavos domésticos. La cuestion es: ;qué se podria hacer
€N es0s Casos?

Empecemos con el ejemplo de la comunidad que mantiene escla-
vos. Suponiendo que dicha comunidad existiera, habria victimas reales
en el mundo que necesitarian ayuda. ;Qué se deberia hacer entonces?
No hay ningtn obstaculo para iniciar acciones policiales caso por caso,
ni siquiera para recurrir a mercados de asesinato si se llegara a ese
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extremo. Si existen victimas reales de una comunidad y de su sistema
moral fallido, existen también soluciones policiales en el mundo real,
aunque se trataria de una nueva forma de accion policial: descentrali-
zada en su organizacion y respaldada por valores compartidos a nivel
global. Esta misma forma de accién policial descentralizada se aplicaria
también a los casos de organizaciones terroristas y carteles de droga.

Por supuesto, en el caso de organizaciones terroristas y carteles de
droga, estamos hablando de sistemas adaptativos complejos que requie-
ren un vector de ataque distintivo. La estrategia 6ptima es atacar a estas
comunidades de actores maliciosos de la manera en que Waltz lo plan-
te6. Una vez que una comunidad de este tipo ha sido infiltrada y, por
tanto, puede ser monitoreada, serd posible ejercer presion sobre su red
apuntando a individuos (o nodos individuales), evaluando los efectos
en la red, identificando nuevos objetivos y procediendo de esta manera.
La efectividad de estos esfuerzos dependera de la fuerza del consenso
dentro de la comunidad global en cuanto a que el dafio es significativo
y que se requiere accién cinética, PSYOP o guerra suave (o alguna com-
binacién de las tres). Nuevamente, todo esto asume que los intentos de
negociacion han fracasado, a pesar del uso de tecnologias blockchain
para facilitar dichos esfuerzos.

Desde luego que una comunidad terrestre lo suficientemente rica
y poderosa podria tener los recursos necesarios para resistir cualquier
intento de controlar sus acciones y las de sus miembros individuales.
En tales circunstancias, las respuestas de guerra cinética podrian no ser
una solucién viable. Sin embargo, resulta muy dificil imaginar que una
comunidad pudiera acumular tal nivel de riqueza estando aislada de la
comunidad blockchain global, suponiendo que la tecnologia blockchain
se convierta (con la ayuda de la inteligencia artificial y otras tecnolo-
gias integradas) en el principal motor global de generacidn de riqueza.
;Cuanto valor en recursos podria realmente sacrificar una comunidad
aislada que actiia de manera indebida para resistir acciones punitivas en
estos casos? Como en todos los conflictos, incluida la guerra cinética,
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no hay garantias. En cada caso, la comunidad objetivo debe decidir si
seguir con ese comportamiento vale el precio a pagar.

Hemos concluido este capitulo con un matiz de complejidad, lo cual
es apropiado dado los limites conceptuales que encontramos al reflexio-
nar sobre los actores maliciosos y las estrategias para enfrentarlos en un
mundo descentralizado y posterior al Estado nacion. Sin embargo, este
no es el inico ambito en el que nos encontramos con limites conceptua-
les sobre lo que puede lograrse. En el capitulo 15 exploraremos algunos
de esos limites. Antes de continuar con esa discusion, necesitamos pro-
fundizar mas en la naturaleza de la tecnologia misma para comprender
mejor tanto su potencial como sus limitaciones. Retomamos esta explo-
racién en el siguiente capitulo.



296 Adios a Westfalia

CAPITULO 14

UN ANALISIS MAS PROFUNDO DE LA
TECNOLOGIA

141 Preliminares

En los capitulos 5 y 6 expusimos las herramientas técnicas basicas que
sustentan las tecnologias blockchain. Analizamos cémo funcionan la
prueba de trabajo y la prueba de participacion, como operan los con-
tratos inteligentes, entre otros aspectos. Eso fue suficiente para abordar
algunos de los problemas conceptuales generales que hemos tratado
hasta ahora, pero a lo largo del camino prometimos en repetidas oca-
siones que eventualmente profundizariamos en esos aspectos tecnold-
gicos. En este capitulo cumplimos esa promesa.

Al decir esto no queremos dar a entender que vamos a presentar la
unica forma de desarrollar los detalles técnicos. De hecho, existe mas de
una solucion tecnoldgica; hay muchas tecnologias prometedoras que ya
existen, que estan en desarrollo o que alguien ideard muy pronto. Nues-
tro objetivo aqui es describir las estrategias que mas nos convencen, que
incluyen herramientas desarrolladas por el Institute of Free Technol-
ogy, junto con algunas referencias a las tecnologias que las inspiraron,
asi como nuestra comprension actual del panorama tecnologico.

Estas son las estrategias que hemos elegido presentar, teniendo en
cuenta las necesidades, intereses y capacidades de las comunidades
blockchain existentes y de sus miembros. Es posible que tu hayas iden-
tificado otras necesidades, intereses y capacidades, y que prefieras un
conjunto diferente de estrategias. Eso es de esperarse. Nuestro objetivo
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aqui es simplemente exponer un enfoque posible sobre las tecnologias
disponibles y explicar como funciona y por qué las personas se sienten
motivadas a desarrollar este conjunto de herramientas. Por supuesto,
eres libre de discrepar con nosotros y sugerir qué tecnologias alterna-
tivas podrian abordar mejor las limitaciones que hemos discutido. De
hecho, darfamos la bienvenida a la existencia de tales debates, ya que
serian una evidencia adicional de la vitalidad y el potencial de las tecno-
logias blockchain y de su papel en la construcciéon de una mejor gober-
nanza y mejores condiciones de vida para todos. No existe un tnico
camino correcto hacia el florecimiento humano. Hay muchos caminos,
aunque creemos que todos pasan, de alguna manera, por formas de tec-
nologia blockchain descentralizada.

14.2 Archivos duraderos, resistentes a la corrupciony
transparentes

En el capitulo 5 analizamos en detalle la importancia de los archivos
seguros para la gobernanza humana. Como vimos, los archivos preser-
van la historia de las decisiones gubernamentales, de la propiedad, de
la cultura y de las relaciones con otras comunidades. De hecho, como
sefialamos, es defendible la idea de que el archivo precede a la comuni-
dad y al Estado, o en todo caso, que la comunidad y el Estado no pue-
den existir sin el archivo. Ademas, si un Estado o comunidad no puede
mantener registros fiables de sus acciones, socava la capacidad de sus
miembros para saber si deberian abandonarlo porque la administra-
cién ya no se ajusta a sus valores. De igual manera, si los registros no
son accesibles, los miembros de la comunidad pierden la capacidad de
comprender las relaciones que su comunidad ha establecido, las accio-
nes que ha llevado a cabo y, nuevamente, si esta actuando conforme a
sus valores.

Asi como vimos que los archivos son muy importantes también son
muy vulnerables. Como hemos sefialado en este libro, en el pasado han
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sido destruidos por revolucionarios, narcotraficantes, conquistadores,
contrarrevolucionarios, ejércitos invasores, terremotos e incendios.
También pueden perderse, corromperse con datos erréneos, ocultarse
o hacerse inaccesibles de otras formas (o pueden ocultarse partes incri-
minatorias). Por lo tanto, el problema es que para cualquier tipo de
comunidad, y ciertamente para comunidades blockchain y ciberesta-
dos, necesitamos urgentemente una forma de hacer que estos archivos
sean seguros, incorruptibles y accesibles.

La solucién a la que aludimos en el capitulo 5 fue desplegar archivos
descentralizados que fueran tolerantes a fallos bizantinos. La idea es
que no exista un unico punto de fallo; seria necesario derribar una gran
parte de la red para destruir el archivo. Los nodos de la red podrian ser
atacados, pero la red podria sobrevivir a dichos ataques. Por supuesto,
esta es una afirmaciéon muy general. Es momento de entrar en mas
detalle.

Existen, sin duda, muchas opciones disponibles para archivos dis-
tribuidos, incluyendo redes de almacenamiento descentralizado como
el InterPlanetary File System o IPFS (que estd conectado con la crip-
tomoneda Filecoin), Storj, Arweave y Sia. Algunos de estos proyectos
tienen ideas muy valiosas que respaldamos. Sin embargo, hasta la fecha,
ninguno ofrece un conjunto completo de caracteristicas deseables.

Comencemos con algunos de los limites a los que podria enfren-
tarse un servicio de archivos descentralizado. Un problema, por
supuesto, es que los nodos dentro de una red tienen diferentes niveles
de calidad. Hablamos aqui de hardware y los fallos de hardware ocu-
rren con frecuencia, sin previo aviso y a veces parece que ocurren en el
peor momento posible. Una solucién al problema es replicar los datos
en multiples ubicaciones dentro de la red tantas veces como sea posi-
ble. En un extremo, esto implicaria reproducir todo en cada nodo. Sin
embargo, esta estrategia es extremadamente ineficiente y tiene un efecto
centralizador, ya que s6lo nodos con gran capacidad podrian almace-
nar toda la informacién relevante para, por ejemplo, un ciberestado.
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La red terminaria compuesta por unos pocos nodos capaces de ofrecer
niveles de almacenamiento comparables a Amazon o Google.

Podrias pensar que podriamos operar con menos redundancia si
podemos reparar rapidamente un fallo en la red. Por ejemplo, una red
en la que existan dos copias de cada dato podria ser viable si se pudiera
reparar la pérdida de informacion en el momento en que un nodo falla.
Habria que reconstruir la redundancia tan pronto como se perdiera.
El problema es que dos nodos que contienen la misma informacién
podrian fallar al mismo tiempo. También esta el problema de que
monitorear constantemente los nodos para verificar si estan en linea y
disponibles tiene su propio costo computacional.

Por lo tanto la solucién parece ser contar con mas redundancia que
dos copias de la informacién. Sin embargo, si se requieren tres, diez
o mil copias depende de dos factores: la rapidez con la que necesitas
detectar la pérdida de datos y la rapidez con la que necesitas repararla.

También hay un problema adicional: el hecho de que un nodo deba
tener cierta informacién no significa que realmente la tenga. Un nodo
podria afirmar que estd almacenando datos para recibir incentivos (es
decir, pagos) pero actuar de forma deshonesta. Por lo tanto, necesita-
mos asegurarnos de que los nodos realmente poseen la informacion
que se supone que deben almacenar. Esto genera dificultades cuando
la informacién es confidencial, como los registros médicos. Queremos
verificar que tienen los datos sin necesidad de acceder a ellos.

Otro problema es como se supondria que operen los incentivos.
Obviamente, un archivo distribuido sélo funciona si las personas man-
tienen la red y operan nodos, pero si los incentivos estan mal disefiados,
podrian ser atractivos (o mayoritariamente atractivos) para grandes
centros de datos. Nuevamente, esto tendria un efecto centralizador
sobre la red.

Por lo tanto, existen muchos problemas potenciales y no somos los
primeros en preocuparnos de estos asuntos. Analicemos algunas de
estas preocupaciones y relacionémoslas con los intentos previos por
mitigarlas.
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Antes mencionamos que no queremos (de hecho no se puede tener)
una red distribuida con un gran numero de redundancias. Debe haber
algo de redundancia, desde luego, pero de manera critica, debemos
saber cuando hay una falla en la retenciéon de informacion. Dicho de
otro modo, se tiene que reparar la pérdida de datos en la red pero antes
de que puedas hacerlo, tienes que saber que se han perdido.

Una solucién adoptada por el protocolo de almacenamiento des-
centralizado Codex', desarrollado por el Institute of Free Technology,
se basa en la “codificacion de borrado” a su vez basada en una antigua
idea conocida como “Cdédigos Reed-Solomon’”, los cuales fueron desa-
rrollados por Irving S. Reed y Gustave Solomon, miembros del perso-
nal del Laboratorio Lincoln del MIT, en 1960. Su articulo fundamental
se titulo «Cddigos polinomiales sobre ciertos campos finitos» y su idea
acabo teniendo numerosas aplicaciones a lo largo de los afios, sobre
todo en los discos compactos.?

La idea basica es la siguiente: para darse cuenta que una parte de los
datos faltan, no quieres estar mirando a los datos mismos o la ausencia
de estos. Es mucho mas eficiente incluir informacion de seguimiento
en los datos, marcadores para los datos relevantes, por asi decirlo. Por
ejemplo, un bloque determinado de datos médicos podria venir con
un codigo. No se buscan los datos médicos, unicamente se busca el
marcador. Si llamas a un nodo para obtener el marcador y no recibes
respuesta, tienes motivos para creer que los datos han desaparecido, al
menos temporalmente. Tal vez el nodo se ha caido. O quiza la degrada-
cién de bits (bit rot) ha corrompido el medio de almacenamiento. No
importa qué haya sucedido; lo importante es saber que la informacion
podria haberse perdido.

Por supuesto esto funciona realmente sélo si el nodo al que se le
llama es honesto y no intenta engafiarte, ya que es posible eliminar los

! Codex es actualmente Logos Storage (N. del T.)

2 Irving S. Reed and Gustave Solomon, ‘Polynomial Codes Over Certain Finite Fields) Jour-
nal of the Society for Industrial and Applied Mathematics, 8/2 (1960), 300-304 <https://www.
jstor.org/stable/2098968> [Consultado el 16 de enero de 2024].
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datos que se supone deben conservarse y mantener inicamente el mar-
cador correspondiente. Por lo tanto, se requiere algin tipo de meca-
nismo de auditoria.

Si bien la codificacion de borrado permite detectar la pérdida de
datos, esto por si solo puede no ser suficiente en sistemas descentra-
lizados tolerantes a fallos bizantinos. Los nodos maliciosos podrian
intentar implementar una amplia variedad de estrategias para apa-
rentar que estan almacenando informacion. ;Por qué harian esto? Tal
vez intentan reducir costos y quieren disminuir el gasto en almacena-
miento y ancho de banda, pero al mismo tiempo desean recibir pagos
por almacenar datos. O quiza tienen motivaciones politicas y forman
parte de un plan para hacer desaparecer informacién cultural o legal
importante a lo largo de la red. Necesitamos, por tanto, realizar verifi-
caciones o auditorias periddicas de la informacién que supuestamente
se estd almacenando.

Este es un problema bien estudiado en la literatura académica,
conocido bajo nombres como “prueba de custodia” (proof of custody)
y “prueba de espacio-tiempo” (proof of space-time), entre otros. La
mayoria de las soluciones existentes se basan en el muestreo aleatorio
frecuente de bloques de datos a lo largo de todo el conjunto de infor-
macion. Durante este proceso, los nodos de almacenamiento deben
proporcionar evidencia clara de que poseen los datos que afirman tener.

Estos mecanismos son ampliamente comprendidos hoy en dia y, en
su mayoria, cumplen con su funcién, aunque con algunas salvedades.
En primer lugar, existe un problema de eficiencia. Realizar auditorias
de datos implica un costo computacional considerable, ya que requiere
revisar la informacioén linea por linea. Ademas, en el caso de archivos
descentralizados, surge el problema de con qué comparar esos datos
para verificar su exactitud. No se puede utilizar un registro centralizado,
ya que eso implicaria introducir una solucién centralizada al problema:
el “registro oficial” se volveria centralizado y, por tanto, se convertiria
en un punto inmediato de vulnerabilidad. Mas alla de esto, existe el pro-
blema mencionado anteriormente: en ocasiones, la informacion que se
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audita es privada. Pensemos en registros médicos (o secretos de Estado
o cualquier otro ejemplo). Se desearia pasar la auditoria sin revelar, al
auditor, la informacién almacenada.

Codex y otras bases de datos distribuidas aprovechan las pruebas de
conocimiento cero para demostrar la posesion de informaciéon. Dado
que hemos mencionado las pruebas de conocimiento cero varias veces
sin profundizar demasiado, proporcionamos ahora mas detalles sobre
estos innovadores protocolos criptograficos.

En su nivel mas abstracto, una prueba de conocimiento cero es
simplemente una forma de demostrar que posees cierta informacion
o cierta capacidad sin revelar dicha informacién ni ejecutar directa-
mente esa capacidad. Notese que esto es mas fuerte que simplemente
proporcionar un marcador o c6digo como evidencia de que se posee la
informacion. Se acerca mucho mas a una prueba matematica de que se
tienen los datos relevantes.

Supongamos que tenemos un programa informatico que quere-
mos venderte, digamos un programa de analisis de imagenes capaz de
identificar tesoros enterrados (si, es un ejemplo completamente ficticio,
pero sigamos con él). Ta quieres que demostremos que el programa
funciona, por lo que nos pides que lo ejecutemos para mostrar sus capa-
cidades. De forma astuta, durante la demostracion ejecutamos preci-
samente el calculo que deseas obtener; la demostracion en si revelaria
la ubicacién del tesoro enterrado. Una posible solucion seria realizar
demostraciones en otros dominios, pero podrias argumentar que nin-
guna prueba es realmente fiable a menos que veas que funciona en el
dominio en el que pretendes utilizarlo. ;Qué podemos hacer ante tu
exigencia de demostrar la capacidad?

Aqui es donde entran las pruebas de conocimiento cero. Suponga-
mos que queremos demostrarte que nuestro programa puede hacer lo
que afirmamos sin revelar aquello que tiene valor (digamos que estamos
vendiendo un programa para realizar cierta tarea). Podemos hacerlo
de la siguiente manera. Proporcionamos una prueba de que cualquiera
que pueda realizar la tarea que tienes en mente (llamémosla Tarea 0,
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un tipo de célculo) sélo puede hacerlo si también puede realizar una
tarea logicamente relacionada (posiblemente compuesta por varias
subtareas). Llamemos a esta Tarea 1. Para reiterar, la Tarea 1 y la Tarea
0 estan relacionadas matematicamente; en términos de informatica, la
Tarea 1 es reducible a la Tarea 0. La prueba se basa en un desafio que
permite verificar que el individuo puede realizar la Tarea 1. Dado que
realizar la Tarea 1 implica la capacidad de realizar la Tarea 0, podemos
(con una probabilidad razonable) asumir que el individuo ha realizado
(o puede realizar) la Tarea 0. Ten en cuenta que la Tarea 0 es la que te
interesa; es por la que estds dispuesto a pagar. La otra tarea no tiene
valor para ti por si misma, mads alla de demostrar que podemos realizar
la Tarea 0. Puedes pedirnos que realicemos suficientes tareas relacio-
nadas computacionalmente hasta que estés satisfecho de que nuestro
programa puede hacer lo que afirmamos. En efecto, nos planteas una
serie de desafios para demostrar que nuestro programa cumple con lo
prometido.

Las pruebas de conocimiento cero existen en muchas formas. Nos
inclinamos por los argumentos sucintos no interactivos de conoci-
miento, mejor conocidos como ‘zk-SNARKS' El concepto de pruebas
tipo SNARK lleva varios afios en la literatura y ha sido implementado
por protocolos como Zcash y por los rollups de conocimiento cero
(ZK-rollups) utilizados por el protocolo de Ethereum en las llama-
das aplicaciones de ‘capa dos’ (por ejemplo, protocolos como Polygon
zkEVM). Aqui podemos pensar en un protocolo de capa dos como una
blockchain independiente que ejecuta operaciones rapidamente, pero
que utiliza una capa uno mas descentralizada, como Ethereum, como
su capa segura de liquidacion.

La diferencia clave entre un zk-SNARK y un procedimiento estan-
dar de prueba de conocimiento cero (como el que usamos para verificar
nuestro software ficticio de busqueda de tesoros) es que el zk-SNARK
es, como su nombre lo indica, no interactivo. Esto significa que no es
necesario plantear una serie de desafios para establecer inductivamente
la prueba de conocimiento. La idea es que una cadena de referencia
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comun, compartida tanto por quien prueba como por quien verifica,
es suficiente para lograr conocimiento cero computacional sin reque-
rir interacciones.” La naturaleza no interactiva de la prueba también
elimina la necesidad de comunicacién directa entre la parte que pre-
senta la prueba y la que la valida. Esto significa que cualquier persona
puede tomar una prueba zk-SNARK vy verificarla con el mismo nivel
de confianza que cualquier otra. Esto resulta particularmente util para
terceros independientes que podrian sospechar que la parte que prueba
y la que valida se estan coludiendo. Finalmente, los procedimientos de
prueba no interactivos son especialmente ttiles en el caso de los pro-
tocolos blockchain, ya que las consultas interactivas constantes serfan
computacionalmente costosas.

Hace un momento mencionamos los ZK-rollups que son utilizados
por los protocolos de capa dos de Ethereum, y estos también son utiles,
ya que ofrecen pruebas de validez de lotes de transacciones en lugar
de pruebas transaccion por transaccion. Esto puede ser beneficioso si
queremos consultar multiples bases de datos para obtener pruebas de
posesion de ciertos datos sin requerir una prueba por cada consulta
individual. Las consultas por lotes son mas eficientes.

Hasta ahora hemos estado hablando acerca de las fallas en la detec-
cién y hemos argumentado que la pérdida de datos se puede detectar
de diversas formas. Podemos detectar la pérdida de datos no maliciosa
mediante la codificacion de borrado y podemos detectar la pérdida de
datos maliciosa mediante auditorias remotas utilizando zk-SNARKs.
Sin embargo, no basta con simplemente detectar los datos faltantes o
corruptos. También surge la cuestion de qué se va a hacer al respecto. La
pérdida de datos debe repararse, pero debe hacerse de manera eficiente.

Una posible idea seria que, en cuanto se detecta una pérdida de
datos, se repare inmediatamente, pero esto resulta ser una solucion

> Manuel Blum, Paul Feldman and Silvio Micali, ‘Non-Interactive Zero-Knowledge and Its
Applications, in Proceedings of the Twentieth Annual ACM Symposium on Theory of Comput-
ing (Chicago, IL, 1988), 103-12 <http://portal.acm.org/citation.cfm?doid=62212.62222>
[Consultado el 30 de octubre de 2024].
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ineficiente. Por lo general, cuando un nodo deja de funcionar, se trata
de un problema temporal, como un corte de energia o mantenimiento
necesario. En lugar de iniciar de inmediato un proceso de reparacién
costoso en términos computacionales y potencialmente innecesario,
seria mejor esperar para ver si el nodo vuelve a estar en linea con los
datos intactos.

Dicho esto, los nodos si pueden desconectarse de forma perma-
nente y los datos pueden degradarse por diversas razones. Creemos que
una estrategia conocida como “reparacion diferida” (lazy repair) es la
mejor posicionada para equilibrar estas preocupaciones. La idea basica
es que se puede tolerar cierta pérdida de datos durante un tiempo por-
que existe suficiente redundancia en el sistema, pero cuando esa pér-
dida supera un determinado umbral, se deben iniciar reparaciones y
restaurar las redundancias necesarias del sistema.

Codex, por ejemplo, implementa una estrategia que parte de una
idea del trabajo previamente mencionado de Reed y Solomon, en par-
ticular, un algoritmo fuerte de Reed-Solomon en el que multiples blo-
ques de datos de un conjunto pueden perderse antes de que el conjunto
completo se vuelva irrecuperable. Esto significa que la red puede tole-
rar multiples bloques faltantes y aun asi ser capaz de reconstruir todo
el conjunto de datos rapidamente. Esto permite implementar una téc-
nica de recuperacion eficiente en términos de ancho de banda, de tipo
“reparacion diferida” (lazy repair), como la que acabamos de describir.
La idea basica es que cuando la redundancia cae por debajo de cierto
umbral, se activa la estrategia de reparacion. Por ejemplo, si normal-
mente se mantienen siete copias, se podria tolerar una pérdida hasta
cuatro copias, tras lo cual se desencadena la creaciéon de bloques adi-
cionales. Esta estrategia evita que la red entre en un ciclo constante y
desesperado de reparacion de cada fragmento de datos faltante.

;En donde nos deja esto? La idea es que podemos utilizar un con-
junto de tecnologias existentes no solo para identificar y reparar la pér-
dida de datos en la red, sino también para hacerlo de la manera mas
eficiente posible. No importara si las pérdidas de datos son accidentales
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o causadas por un actor malicioso: podremos auditar la informacién y
repararla cuando sea necesario.

Todo esto lleva a la pregunta importante: ;quién realiza y financia
todo este trabajo y cdmo se les incentiva? La respuesta, por supuesto, es
que la propia red debe llevar a cabo estas actividades, por lo que deben
estar integradas en su disefio. Los incentivos son los que hemos discu-
tido alo largo de este libro en términos del valor de contar con archivos
seguros. Los costos los asumen quienes participan en la red. No es un
costo que se perciba directamente por los miembros de la red, aunque
quiza si de manera indirecta, por ejemplo, en forma de mayores comi-
siones por transaccion.

Sin embargo, ademas del papel general de la red en asegurar los
archivos, los nodos individuales también deben cumplir su funcién,-
nodos que necesitan ser incentivados (ya que, ademas del tiempo,
operar un nodo implica costos de hardware y electricidad). Pocas per-
sonas estaran dispuestas a operar un nodo en una red distribuida sin
algan tipo de compensacion. Hipotéticamente, una red podria exigir
a sus miembros que contribuyan manteniendo nodos de archivo, pero
otra posibilidad es incentivar a las personas mediante un sistema de
recompensas.

Esto nos lleva al ultimo gran problema en relacién con los archivos:
;como debe ser la estructura de incentivos? No es una cuestion trivial,
ya que queremos disefiar incentivos que favorezcan el crecimiento de
la red en la forma que deseamos. Como mencionamos anteriormente,
una estructura de incentivos mal disefiada podria simplemente pagar
mas a los operadores que almacenan mayores cantidades de datos. Sin
embargo, esto conduciria a enormes repositorios de datos y a algo muy
similar al Internet centralizado que vemos hoy, con potencias como
Amazon operando gigantescos centros de servidores. Esto, a su vez, les
otorga la capacidad de apagar muchos protocolos si asi lo desean o si
son presionados por Estados u otros poderes. ;Cual es la soluciéon?
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Una idea es estructurar los incentivos de tal manera que sean muy
altos para pequefios volumenes de almacenamiento y que disminuyan
a medida que aumenta el tamafio del conjunto de datos almacenados.
También puede haber incentivos adicionales para datos que no estén
ampliamente replicados dentro del sistema o para datos que sean prio-
ritarios por alguna razon (se vienen a la mente los registros médicos).

Ahora bien, claramente esta estrategia sacrifica algo de eficiencia
a cambio de una mayor descentralizacién. No obstante, ese sacrificio
vale la pena por todas las razones expuestas en este libro. La descen-
tralizacion genera multiples beneficios, entre ellos la proteccion de las
comunidades frente a la corrupcién —un fenémeno con costos astro-
némicos. Otra forma de decirlo es que renunciar a la descentralizacion
para ahorrar una pequena cantidad de recursos financieros es algo asi
como el dicho ‘lo barato sale caro.

14,3 Comunicaciones descentralizadas y seguras

Los Estados y las comunidades eficaces necesitan no sélo archivos segu-
ros y transparentes (cuando sea apropiado), sino también canales pri-
vados a través de los cuales sus miembros puedan comunicarse. Los
miembros de la comunidad pueden desear comunicarse entre si sobre
estrategias empresariales, invenciones o ideas para nuevas tecnologias.
Por lo tanto, necesitan saber que sus comunicaciones sobre estos temas
son seguras.

Sin embargo, las comunidades también necesitan contar con medios
seguros de comunicacion para debatir asuntos politicos. El hecho de
que las comunidades blockchain y los ciberestados tiendan a reunir a
personas con afinidades politicas similares no significa que no surjan
disputas politicas importantes. Las personas deben poder discutir estos
temas en privado hasta que se sientan preparadas para hacer publicas
sus ideas.
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Existe, evidentemente, una interesante asimetria aqui: el Estado en
si deberia tener comunicaciones abiertas y transparentes, mientras que
los individuos necesitan comunicaciones privadas y seguras. Las perso-
nas que ocupan cargos dentro del Estado tendran acceso a protocolos
de comunicacién privados y estos pueden ser utilizados indebidamente
para fines relacionados con la gestion publica. Este es un problema
al que volveremos mas adelante, pero por ahora, para poder siquiera
iniciar esta discusion, necesitamos hablar sobre las comunicaciones
seguras.

Podrias pensar que ya contamos con comunicaciones seguras y,
hasta cierto punto, es cierto. Sin embargo, existen limitaciones impor-
tantes en el sistema actual de redes y tecnologias de comunicacion.
Gran parte de la infraestructura para comunicaciones cifradas esta alta-
mente centralizada, con todos los riesgos que ello implica. Por ejemplo,
aunque podemos comunicarnos utilizando Pretty Good Privacy (PGP),
y aunque esto nos proporciona protecciéon mediante cifrado de nivel
militar, existen puntos de fallo. El servidor de claves, por ejemplo, esta
alojado en una ubicacién centralizada. Las redes de comunicacion exis-
tentes pueden negarse a transmitir comunicaciones cifradas o pueden
negarse a hacerlo para determinadas fuentes. Ademas, aunque utili-
cemos protocolos de comunicacién cifrados, sigue siendo posible que
otros sepan que somos nosotros quienes nos estamos comunicando.

Vale la pena reflexionar sobre por qué esto es importante. A veces,
la metainformacion sobre quién se comunica con quién es incluso mas
importante que el contenido de la conversacion. De estos metadatos se
puede extraer mucha informacion: la red de personas que se comuni-
can, el momento en que lo hacen, una estimacion bastante precisa de la
cantidad de informacién que intercambian, e incluso se puede identifi-
car quién estd en el centro del grupo, el nodo principal por asi decirlo.
Esto es relevante para cualquier tipo de comunicacion sobre estrategias
politicas, pero también lo es para los negocios. Los lideres empresaria-
les pueden querer comunicarse sobre una posible fusion sin revelar que
estdn en contacto entre si.
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Por lo tanto, existen muchos asuntos con los cuales lidiar. Quiz4 el
mas grande de ellos involucra la posibilidad de que los nodos restrinjan
la informacion que permiten pasar. ;Deberian los nodos tener la capa-
cidad de censurar el flujo de informacién en la red? Uno esperaria que
no, aunque la censura en nodos descentralizados no es en absoluto algo
desconocido.*

Por supuesto, contamos con tecnologias que nos permiten cifrar
nuestras comunicaciones, por lo que el problema no es que alguien
pueda leerlas y luego censurarlas. El problema es que alguien podria
censurar nuestras comunicaciones en funcioén de su origen o destino.
Alguien podria decidir censurar nodos que se originan en comuni-
dades de derecha, de izquierda o politicamente neutrales. O podrian
censurar comunicaciones dirigidas a dichas comunidades. También
podrian optar por censurar comunicaciones de cierto tamafio porque
indican un determinado nivel de interés en eventos politicos contempo-
raneos. ;Pueden los nodos hacer eso? Si, pueden hacerlo ahora, porque
las comunicaciones deben propagarse a través de la red, lo que significa
que cada nodo es responsable de transmitir paquetes de datos a lo largo
de la red.

Afortunadamente protocolos como Waku® —desarrollado por el
Institute of Free Technology— abordan estos problemas. El objetivo es
encontrar una estrategia en la que los nodos de la red transmitan comu-
nicaciones siendo ciegos no sélo al contenido, sino también al origen,
al destino y a la cantidad de informacién. ; Cémo podemos lograr esto?

La idea central detrds de Waku es que los paquetes de informa-
cién que se transmiten a través de la red de comunicaciones estan

* Por ejemplo, el desarrollador Bitcoin Luke Dashjr (Luke-jr) ha defendido que las trans-
acciones Bitcoin que involucren ‘ordinales’ sean censuradas. Véase Frederick Munawa,
‘Among Bitcoin Developers, Debate Is Raging Over Whether to Censor Ordinals BRC-20s,
CoinDesk, 5 December 2023 <https://www.coindesk.com/tech/2023/05/12/among-bitcoin-
developers-debate-is-raging-over-whether-to-censor-ordinals-brc-20s/> [Consultado el
30 de octubre de 2024].

S Waku es actualmente Logos Messaging (N. del T.)
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encapsulados de una manera que no revela ni el contenido ni la identi-
dad del emisor o del receptor. Los nodos simplemente deben reenviar la
informacién encapsulada. Pero, ;cémo se ocultan los metadatos?

Los metadatos pueden difuminarse de varias maneras. En primer
lugar, para disfrazar la cantidad de informacién que se esta enviando,
los mensajes cortos pueden rellenarse con informacién basura adicio-
nal. Los mensajes grandes pueden dividirse en paquetes. Todos estos
mensajes no se enrutan directamente del punto A al punto B, sino que
se transmiten aleatoriamente a través de la red de una manera que
oculta su destino final. Todo lo que un nodo necesita saber es si una
capsula determinada le corresponde. Puede verificarlo mediante prue-
bas de conocimiento cero. Si es para ese nodo, la capsula lo confirmara;
si no lo es, no verificara la propiedad y serd reenviada a otros nodos.

Ahora bien, claramente queremos que la transferencia de infor-
macion sea eficiente a pesar de todo esto, y una de las formas clave
de lograrlo es organizar la red siguiendo el modelo de una red libre
de escala (scale-free network). Estas redes estan disefiadas con varios
nodos densamente integrados conectados a muchos nodos locales
pero también a otros nodos centralizados. Las redes libres de escala
son comunes en la naturaleza —el cerebro humano y las redes de vue-
los comerciales son ejemplos claros. Por ejemplo, la mayoria de las
aerolineas tienen unos pocos centros principales, cada uno de los cua-
les esta densamente conectado con aeropuertos regionales. Este tipo
de red (explicado por Duncan J. Watts en su libro Small Worlds da
lugar al fendmeno de los “seis grados de separacion” Estas redes no
so6lo parecen surgir de fenomenos naturales y de la actividad humana,
sino que ademas son extremadamente eficientes desde el punto de
vista matematico.

Por lo tanto, podemos imaginar una red de comunicaciones para
una comunidad blockchain con este principio organizativo en la que

¢ Duncan J. Watts, Small Worlds: The Dynamics of Networks Between Order and Randomness
(Princeton, NJ, 2003).
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las comunicaciones estan encapsuladas y se transmiten rapidamente
a través de la red gracias a nodos centrales altamente interconecta-
dos, mientras que los metadatos permanecen ocultos, ya que el remi-
tente solo es conocido por el destinatario y el destinatario solo por el
remitente. Incluso la cantidad de informacién contenida en la capsula
seria desconocida, ya que pequenios paquetes de informacién pueden
enviarse junto con datos de relleno, y los paquetes grandes se dividirian
de manera aleatoria. La idea seria que cada cdpsula contenga exacta-
mente la misma cantidad de bits de informacion.

Al final del dia, esta estrategia, tal como se implementa en Waku,
proporciona un medio privado y seguro para que los ciudadanos de la
red se comuniquen entre si, al tiempo que oculta quién se comunica con
quién, cudnto se estd comunicando y, si se desea, incluso el momento
de la comunicacion. Lo mas importante es que no habra oportunidad
para que los nodos de la red censuren la informacién que transmiten,
ya que no tendran idea de cual es su contenido, quién es su emisor ni
quién es su receptor.

14.4 Criptomonedas y politica monetaria sélida

Dificilmente podemos concluir este capitulo sin decir algo sobre las
criptomonedas. Hemos evitado hablar de ellas a lo largo de este libro
(salvo para utilizarlas como ejemplos) porque queremos destacar apli-
caciones mas recientes de las tecnologias blockchain —en particular,
aquellas que apoyan la gobernanza descentralizada. Sin embargo, las
criptomonedas no son, por supuesto, algo periférico a este proyecto.
Son esenciales para cualquier intento de proporcionar una gobernanza
humana descentralizada pero cooperativa.

Esto no deberia sorprender. Seria absurdo ofrecer una plataforma
para la gobernanza descentralizada y no aplicarla a las monedas. Las
monedas fiduciarias tradicionales y el sistema financiero tradicional
presentan todos los problemas que hemos discutido a lo largo de este
libro: crean puntos centralizados de fallo, son vectores de ataque y son
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imanes para la corrupcion. Y, seamos realistas: cualquier analisis de
la gobernanza humana que evitara el sector fiscal dificilmente seria
tomado seriamente. La gestion de la politica monetaria y la regulacién
del sector financiero son uno de los elementos principales de la gober-
nanza actual y lo han sido durante milenios.

La cuestion fundamental aqui no es si la gobernanza descentrali-
zada pero cooperativa debe valerse de las criptomonedas, sino qué tipo
de criptomonedas deberian utilizarse. Podemos precisar esta pregunta
de la siguiente manera: ;deben las comunidades blockchain utilizar
criptomonedas ya existentes y reconocidas globalmente, como BTC
y ETH, o deberian las comunidades individuales emitir sus propios
tokens para llevar a cabo sus actividades? La respuesta es: ;por qué no
ambas?

En primer lugar, seria absurdo que cualquier comunidad blockchain
no permitiera el uso de criptomonedas fundamentales como BTC y
ETH. Estas, al menos al momento de escribir esto, son monetariamente
solidas; BTC eventualmente alcanzara su limite maximo de emision de
21 millones de monedas, y, en el caso de ETH, en ocasiones ya es defla-
cionario: se quema mas ETH en las transacciones del que se emite como
recompensa por staking.” Ademas, cuanto mas ampliamente se utiliza
una moneda y mas descentralizada es la red de una criptomoneda, mas
segura es. Ya hemos discutido la enorme cantidad de recursos que se
necesitarian para llevar a cabo un ataque exitoso contra cualquiera de
estas redes. Seria necesario adquirir enormes cantidades de recursos
de mineria (en el caso de BTC) o hacer staking de una cantidad masiva
de ETH. A esto se suma que los nodos de ambos protocolos ya estan
ampliamente distribuidos por todo el mundo. Dadas estas ventajas,
spor qué optar por una criptomoneda especifica de una comunidad?

Existe utilidad en que las comunidades blockchain individuales
emitan sus propias criptomonedas. Al hacerlo, la comunidad mantiene
su propio registro y contabiliza el valor que surge de su propia actividad.

7 <https://beaconcha.in/burn> [Consultado el 30 de octubre de 2024].
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Estas criptomonedas pueden utilizarse para medir participacion en una
DAO, para recompensar a quienes contribuyen a la comunidad o para
llevar a cabo actividades econdémicas de interés para la comunidad de
manera costo-eficiente. Miles de protocolos web3 han emitido sus pro-
pios tokens por estas y otras razones. Hacerlo es relativamente sencillo
y, a medida que el protocolo crece, dicha emisién puede dar lugar a la
acumulacion de riqueza entre los participantes de la comunidad.

El problema de una criptomoneda emitida por una comunidad
es que, si la comunidad es pequeia, el valor de la red también sera
menor y un ataque del 51%, como el discutido en el capitulo ante-
rior, siempre es una posibilidad. ;Existe una forma de aprovechar las
ventajas especificas de una criptomoneda comunitaria y, al mismo
tiempo, preservar la seguridad que ofrecen monedas como BTC y
ETH? Sin duda. La clave es anclar la criptomoneda comunitaria en
monedas globales mas descentralizadas, utilizandolas como una espe-
cie de capa de liquidacion.

Existen muchas maneras de basar una criptomoneda comunitaria
en un protocolo como Ethereum, por ejemplo, emitiéndola como una
moneda de capa dos, algo andlogo a monedas como POL de Polygon o
ARB de Arbitrum, aunque presumiblemente en menor escala. En cual-
quier caso, una idea seria emitir la moneda como una especie de ZK-ro-
llup del tipo que discutimos anteriormente en este capitulo.

Aqui esta la idea. Supongamos que nuestra comunidad block-
chain emite una moneda de capa dos llamada Community, o CMTY
para abreviar. Esto significa, en efecto, que contamos con un registro
de capa dos que realiza célculos, registra informacion y lleva un segui-
miento de las transacciones y de quién posee qué dentro de nuestra
comunidad. Sin embargo, si se trata de un ZK-rollup, también pode-
mos hacer dos cosas adicionales. En primer lugar, podemos utilizar
pruebas de conocimiento cero para demostrar que las transacciones se
estan llevando a cabo conforme a un conjunto determinado de reglas.
En segundo lugar, podemos agrupar esas transacciones de capa dos en
lotes y, periddicamente, registrar de manera permanente el historial
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de dichas transacciones en la red de capa uno, en este caso, en la blok-
chain de Ethereum. De este modo, obtenemos lo mejor de ambos
mundos. Contamos con un registro, contratos inteligentes y demas
herramientas dedicadas a nuestra comunidad y sus intereses y pode-
mos ofrecer pruebas de que esas transacciones y calculos son validos.
Al mismo tiempo, podemos anclar los resultados de esas transaccio-
nes en la blockchain de Ethereum y beneficiarnos de su seguridad
robusta, que es, en parte, resultado de su distribucién global de nodos.

Una estrategia relacionada es tomar prestado del protocolo Eigen-
Layer y “reapostar” (restake) ETH en el nuevo token. Siguiendo con
nuestro ejemplo de CMTY, esto significa que primero se hace staking
de ETH en un protocolo como el servicio de liquid staking Lido, obte-
niendo stETH, que representa ETH en staking. Al hacerlo, has puesto
en staking tu ETH para ayudar a asegurar la red y recibiras recompen-
sas financieras por ello, pero ahora cuentas con un token (stETH) que
es tremendamente valioso. Luego se podria tomar ese stETH y volver
a ponerlo en restaking como capa de seguridad para CMTY. De esta
manera, seria extremadamente costoso intentar tomar el control de la
red CMTY. Habria pérdidas reales si los activos en staking tuvieran
que ser entregados como resultado de sanciones impuestas a actores
maliciosos.

Si esto suena demasiado bueno para ser verdad, debemos admi-
tir que existen limitaciones en esta estrategia. En el siguiente capitulo
veremos que hay limites conceptuales a la descentralizacidn, y los pro-
tocolos de capa dos ciertamente revelan puntos de centralizacion. El
primer problema comienza con el traslado (bridging) de informacion
y criptomonedas de la capa uno a la capa dos. Al momento de escribir
esto, no existen soluciones descentralizadas consolidadas para el tras-
lado entre cadenas. Ademads, los protocolos de capa dos suelen operar
en uno o en un pequeno numero de servidores dedicados. Esto significa
que, aunque podamos monitorear sus operaciones y verificar pruebas
de validez, si esas transacciones ocurren en un solo servidor o en unos
pocos, existen puntos de vulnerabilidad fisica. Quiza estas dificultades
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puedan superarse con redundancias en capa dos, pero esto implicaria
sacrificar la eficiencia que normalmente esperamos de estos protocolos
(si has realizado transacciones en Polygon o Arbitrum, sabes que son
mucho mas rapidas y baratas que en Ethereum). Nuestro punto no es
que no existan soluciones, sino que cualquier solucién implica com-
pensaciones, por ejemplo, entre seguridad y eficiencia.

Podriamos seguir profundizando en cuestiones técnicas, pero pro-
bablemente ya comprendes nuestro punto central. Existen tecnologias
que ya son bien entendidas y otras mas recientes que pueden combi-
narse de distintas maneras para alcanzar los objetivos que expusimos
en los primeros trece capitulos de este libro. Dado que existen limites
conceptuales a lo que podemos lograr y que cualquier estrategia impli-
card compensaciones, seria imprudente afirmar que existe una dnica
mejor estrategia que debamos seguir de manera exclusiva. De hecho, es
muy probable que distintas comunidades blockchain adopten diferen-
tes conjuntos tecnoldgicos.

Reconociendo que no existe un inico enfoque 6ptimo para las tec-
nologias blockchain, aiin podemos proponer herramientas que consi-
deramos adecuadas para construir estas comunidades. En este capitulo
ya hemos mencionado Codex y Waku, y anteriormente Status. Sin
embargo, hay una pieza del conjunto tecnoldégico que atn no hemos
mencionado: Nomos. Hemos esperado hasta este punto para introducir
Nomos porque, en esencia, Nomos es de lo que trata este libro. Nomos
es una blockchain de capa uno optimizada para la gobernanza humana.
Es una plataforma disefiada para ayudarnos a construir comunidades
blockchain que cumplan con los deseos que hemos discutido a lo largo
del libro.

Animamos a los lectores a explorar y aplicar estas tecnologias, ajus-
tandolas segtin sea necesario y adaptandolas a sus propias necesidades.
Puede que tengas ideas completamente diferentes sobre como proceder,
y eso también esta perfectamente bien. No sélo somos meros defenso-
res de la descentralizacidn en las finanzas y la gobernanza, sino también
en el proceso de desarrollar nuevas tecnologias. Como mencionamos
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anteriormente, no existe una unica forma correcta de avanzar y, si la
hay, ciertamente no sabemos cual seria; nadie lo sabe.

Puedes aprender mas sobre los elementos del conjunto tecnolégico
que preferimos en los siguientes sitios web: Codex (https://codex.sto-
rage/), Waku (https://waku.org/), Nomos (https://nomos.tech/) y Sta-
tus (https://status.app/).® Aquellos interesados en estas tecnologias y en
los principios que las sustentan también pueden encontrar valor en el
resto del portafolio del Institute of Free Technology (https://free.tech-
nology/). Siéntete libre de utilizar estas tecnologias o ignorarlas segiin
lo consideres.

Existen algunas cuestiones adicionales que debemos abordar. Estas
tecnologias recomendadas, como cualquier tecnologia, no operan de
manera aislada. Son herramientas disefiadas para ser utilizadas por
humanos, pero por humanos que sostienen ciertos valores. Nada fun-
ciona si no estamos correctamente alineados con nuestras tecnologias,
0 quiza seria mas preciso decir, si ellas no estan alineadas con nosotros.
Sin embargo, también hay otras cuestiones conceptuales que debemos
considerar, como por ejemplo si algo puede ser realmente “sin con-
fianza” (trustless) o verdaderamente descentralizado. Nos ocuparemos
de estas interesantes cuestiones conceptuales en el siguiente capitulo.

8 El contenido de los sitios web de Codex, Waku y Nomos, actualmente se encuentra en

https://logos.co (N.del T.)
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CAPITULO 15

LIMITES CONCEPTUALES DE LA GOBERNANZA
BLOCKCHAIN

15.1 Preliminares

Hasta ahora nos hemos enfocado en los aspectos prometedores de la
gobernanza basada en blockchain. Hemos analizado cémo podria
funcionar y qué podria lograr. Sin embargo, ninguna tecnologia esta
exenta de limitaciones. Existen, por supuesto, limitaciones técnicas
para ponerla en marcha, corregir errores, entre otras cuestiones. Pero
también hay limitaciones conceptuales respecto a lo que puede lograr y
es importante abordar algunas.

Se supone que la gobernanza blockchain es “sin confianza” (trust-
less), pero como veremos, existen limites a cudn trustless puede ser un
protocolo cripto o en realidad cualquier cosa. En algin punto todo
termina dependiendo de los seres humanos. En segundo lugar, estd el
problema de la centralizacion y si algo puede ser completamente des-
centralizado. En realidad, nada lo es ni esta claro que seria deseable,
incluso si fuera posible. En tercer lugar, estd el tema de la transparen-
cia. Hemos hablado de cémo la informacién en la blockchain es visi-
ble para todos, pero hay matices importantes que deben considerarse.
La informacion ciertamente estd ahi, pero ;cudntas personas tienen
realmente la capacidad de interpretarla? Abordamos estas y otras
cuestiones en las siguientes secciones.
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15.2 Nada es 100% sin confianza

El 20 de julio de 2016, aproximadamente un ano después del lanza-
miento de Ethereum, Vitalik Buterin anuncié una bifurcacién dura
(hard fork) del protocolo. Con este anuncio, Buterin rompi6 con ciertas
ideas preconcebidas sobre el futuro de la confianza y, ademas, enfureci6
a mucha gente.

Para entender cémo, primero debemos hablar de la confianza y su
lugar en el tejido de nuestras vidas. Puede que la confianza escasee en
estos dias, pero no tenemos mas opcion que depender de ella. Con-
fiamos en las escuelas y en las nifieras para cuidar de nuestros hijos.
Algunos todavia confian en los bancos para resguardar su dinero y
transferirlo de manera segura. Confiamos en las companias de seguros
para que nos indemnicen en caso de sufrir algiin desastre. Cuando rea-
lizamos una gran compra —como una casa— confiamos en nuestros
abogados o en una empresa de deposito en garantia (escrow) para que
mantengan los fondos hasta que la transaccion se complete. Confiamos
en los reguladores y en los gobiernos para asegurarnos de que estas ins-
tituciones estén haciendo lo que se supone que deben hacer.

Sin embargo, algunas veces nuestro sistema de confianza falla. Se
producen corridas bancarias. Las personas pierden la fe en las monedas
emitidas por el Estado. Dejan de confiar en sus instituciones politicas
debido a las artimanas, la falta de vision y la incompetencia general de
quienes, movidos por intereses propios, estan a cargo.

La tecnologia blockchain suele caracterizarse como “sin confianza”
(trustless), lo que significa que ya no necesitamos confiar en otros seres
humanos, sino que podemos confiar en el algoritmo. Sin embargo,
desde un punto de vista conceptual, esto no es exacto. Un ejemplo men-
cionado al inicio de esta seccion puede ayudarnos a entender por qué.

En abril 2016 se cre6 la primera DAO. Se llamé simplemente “The
DAQO” y cerca de 11 mil personas contribuyeron con un total de $150
millones para participar. Quienes contribuyeron a The DAO creyeron
que habian comprado una accién en unfondo de inversiones virtual
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que invertiria en otras empresas y proyectos. Quienes deseaban reci-
bir financiacion de The DAO debian presentar una propuesta en linea
mediante un contrato de ejecucién automatica sobre el cual los accio-
nistas de DAO votarian. De ser aprobada, The DAO estaba programada
para transferir automaticamente la cantidad acordada de ETH.

En teoria, los accionistas no tenfan que preocuparse por las buenas
intenciones de los empleados de The DAO, ya que se trataba de un tipo
de DAO que no tenia empleados; tampoco tenian que preocuparse por
la competencia de supervisores o ejecutivos, porque no los habia; ni
tenian que pedir a abogados que revisaran la letra pequefa, porque no
habia letra pequena que revisar. No necesitaban confiar en tribunales,
policias o abogados para hacer cumplir los contratos, porque los con-
tratos se ejecutaban por si mismos. Todo lo que tenian que hacer era
revisar el codigo del software en los contratos inteligentes, ver qué haria
el programa (es decir, la organizacion) y decidir si participar o no.

Sobre el papel, el esquema parecia impecable. Sin embargo, pronto
se hizo evidente que no lo era. El 17 de junio de 2016, alguien —atin no
sabemos quién— logro6 hackear con éxito The DAO. El atacante desvio
el equivalente a 50 millones de ddlares hacia un segundo contrato DAO
que habia desplegado, que posteriormente se conocié como la “Dark
DAO” Cuando se detecto esta falla en el cddigo, otros participantes uti-
lizaron el mismo exploit para trasladar el ETH restante a una tercera
DAO, conocida como la “White Hat DAO”. Luego, todas las cuentas
existentes en las tres DAO fueron congeladas.

Pero, ;qué hacer con el dinero en la Dark DAO y en la White Hat
DAO? Algunos argumentaron que, dado que el atacante so6lo hizo lo
que el software permitia, el ETH en la Dark DAO le pertenecia legitima-
mente. ;Y por qué una DAO se llamaba “oscura” y la otra “white hat™?
;No se habian realizado ambos ataques utilizando el mismo co6digo? ;Y
no era el codigo la ley?

Esto nos conduce finalmente a lo que enfurecié a la gente - la bifur-
cacién (de hecho hay dos tipos de bifurcaciones: suaves (soft fork) y
duras (hard fork). Una bifurcacion suave seria compatible hacia atras,
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lo que significa que los nodos que no actualizaran su software podrian
seguir operando. Sin embargo, la opcion de la bifurcacién dura era algo
completamente distinto. Entre otras cosas, implicaria deshacer transac-
ciones previas (es decir, revertirlas). En este caso, significaria recuperar
el dinero de la Dark DAO y de la White Hat DAO y devolverlo a los
inversores que habian sido engafnados.

Pero en un universo sin confianza, ;quién decide si ocurre la
bifurcacion? Aqui es donde los mineros entran en la historia. En ese
momento, Ethereum adn era un protocolo de prueba de trabajo y los
mineros realizaban el trabajo de sellar los datos de las transacciones en
bloques. Aunque Buterin y la Fundacién Ethereum podian proponer
una bifurcacidn, en tltima instancia, la decision estaba en manos de los
mineros de Ethereum. Ellos eran quienes debian minar el c6digo actua-
lizado y mantener todo el sistema en funcionamiento.

El 20 de julio de 2016, Buterin anuncié que los mineros habian
aceptado la bifurcacién dura y que ahora estaban minando con el
cddigo actualizado. La realidad era que la mayoria lo habia hecho. Sin
embargo, un grupo de mineros y usuarios de Ethereum se indigné
ante la decisién de realizar la bifurcacion dura del protocolo. En
su opinidn, esta accion socavaba el principio central de Ethereum,
que era precisamente evitar la intervencion humana —los burdcra-
tas corruptos, los politicos, los directivos, los CEO y los abogados.
El c6digo debia ser la ley. Si no habias detectado la vulnerabilidad en
el software ese era tu problema ya que el software y su cédigo eran
publicos.

Asi, algunos mineros de Ethereum se negaron a ejecutar el software
actualizado y optaron por mantenerse en el protocolo original, al que
rebautizaron como Ethereum Classic. Podria pensarse que ahi termi-
naria la historia, pero no fue asi. Poco después de la bifurcacion y de la
divisién de la red en Ethereum Classic y lo que hoy conocemos simple-
mente como Ethereum, se identificaron nuevos problemas técnicos en
el protocolo Classic. Pronto surgié una propuesta para bifurcar también
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Ethereum Classic, lo que llevo a la inevitable amenaza de los mas radi-
cales de responder con un “Ethereum Classic Classic.”

Estos son los riesgos de una tecnologia supuestamente libre de con-
fianza. Puede funcionar bien como discurso de marketing, pero como
hemos visto a lo largo de este libro, la tecnologia blockchain incorpora
multiples componentes que implican confianza. En primer lugar, hay
que confiar en el protocolo de la criptomoneda o de la DAO. Esto no
es tan simple como decir “confio en las matematicas”, porque alguna
persona —o varias personas— escribieron ese cddigo y, con suerte, lo
depuraron. ;No estamos, al menos en parte, confiando en que lo hicie-
ron correctamente? A la luz de lo ocurrido con The DAO, parece que
no lo hicieron bien.

En segundo lugar, hay que confiar en los participantes (ya sean
mineros o validadores) para que no desestabilicen el protocolo mediante
una bifurcacion. Uno de los argumentos contra la bifurcacién dura era
que estableceria un precedente: que el cddigo podria cambiarse. Pero
esta objecion revela una verdad implicita: siempre ha sido modificable.
La supuesta inmutabilidad de la blockchain depende, en realidad, de
confiar en que otros humanos no decidan bifurcarla. Ethereum Classic
Classic no seria mas inmutable que Ethereum Classic, que a su vez no
seria mas inmutable que Ethereum. En el mejor de los casos, los par-
ticipantes —todos humanos- estaban demostrando ser mas confiables
en su decision de no bifurcar. Al mismo tiempo, obviamente podrian
cambiar su manera de pensar y bifurcarla en cualquier momento. En
otras palabras, si Ethereum Classic es mas fiable es unicamente porque
las personas que estan detras de él son mas fiables.

En tercer lugar, si eres un individuo sin conocimientos técnicos
que invierte en Ethereum, en The DAO o en cualquier otra DAO, estas
confiando en quienes revisan el cddigo y te explican qué hace y si es
seguro. Pero esas personas —por ejemplo, cientificos computaciona-
les— no son incorruptibles. Asi como se puede sobornar a un conta-
dor para que declare que las cuentas estan en orden, también se puede
sobornar a un cientifico computacional para que diga que el codigo es
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seguro. Ademas, confias en los criterios que utilizas para seleccionar a
ese experto. ;Asistio a la universidad o tiene calificaciones profesiona-
les? ;Tiene redes de amigos? ;Existen testimonios de clientes satisfe-
chos? Que es el mismo método que se utilizd para seleccionar a Bernie
Madoft como asesor financiero.

Por ultimo, incluso si tuvieras la certeza absoluta de que el codigo
de una DAO es perfecto e inmutable, siguen existiendo puntos de con-
fianza en los limites del sistema. Por ejemplo, suponga que crea un con-
trato inteligente para apostar en eventos deportivos. En este caso atn
debe confiar en la fuente de informacién que indica quién gand el par-
tido para determinar quién gana la apuesta. O suponga que escribe un
contrato inteligente que establece la entrega de un camioén de jugo de
naranja concentrado. El contrato inteligente no puede garantizar que
el producto no esté contaminado con limén o alguna otra sustancia.
Debes confiar en las personas involucradas en la cadena logistica y en las
personas de la produccién para asegurar que el jugo llegue inalterado.

sAcaso estas puertas de acceso al sistema no podrian ser ‘sin
confianza’? ;Podrian, algiin dia, estos contratos inteligentes estar
escritos tal que llamen a los robots recolectores de naranja y a los
robots productores de jugo concentrado quienes a su vez pedirian
a sus robots conductores que entreguen el jugo concentrado direc-
tamente en tu puerta? En teoria si. No obstante, imagine la tarea
de revisar el codigo para asegurar que cad paso del proceso no ha
sido corrompido con un gusano que usa fallas de seguridad para
secuestrar camiones o que dé aprobaciones falsas de jugo de naranja
no adulterado. Tal vez se podrian escribir programas de segundo
orden para automatizar las pruebas de los programas en el primer
nivel. Pero ;por qué confiariamos en aquellos? ;Necesitamos ulti-
madamente programas que hagan pruebas sobre los programas que
hacen pruebas? ;En dénde termina todo esto?
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Por ahora la respuesta debe ser obvia: termina con otros seres
humanos. Las blockchains no nos ofrecen un sistema ‘sin confianza’
sino mejor dicho un sistema con redistribucion de la confianza. En
lugar de confiar en leyes e instituciones, somos llamados a confiar en
participantes, mineros, programadores y en aquellos con suficientes
habilidades de programacién para verificar el cddigo. En realidad no
estamos confiando en la tecnologia blockchain, a un nivel fundacio-
nal, estamos confiando en las personas que soportan a la blockchain. Al
final tenemos que confiar en la gente. Por ende, la tecnologia blockchain
no es ‘sin confianza, es mas bien una suerte de confianza distribuida.
No confiamos en una sola organizacion centralizada pero confiamos en
que una larga red de individuos contintian haciendo lo correcto.

15.3 Nada esta 100% descentralizado

En la seccién previa hablamos sobre la confianza y el protocolo de
Ethereum. Permitanos seguir con el ejemplo de Ethereum para res-
ponder otra pregunta: ;Puede una red blockchain ser verdaderamente
descentralizada?

Ethereum es ahora un protocolo prueba de participacion (proof-of-
stake). Entre mayor sea el valor de los activos ‘apostados’ en un nodo
de validacién, mayor serd la oportunidad de que ese nodo seleccione el
siguiente bloque. Pero ;quién exactamente esta uniendo esos bloques?
Y ;como funciona en realidad este proceso? y, ses Ethereum realmente
descentralizada?. Como veremos, la descentralizacion es gradual.

Comencemos entrando en los detalles minuciosos del protocolo
de Ethereum. ;Qué ocurre cuando realizas una transaccion en la red
de Ethereum? Supongamos que estds enviando ETH a un amigo, o
comprando ETH con DAI, o depositando ETH y DAI en un contrato
inteligente —quizd quieres aportar liquidez a un fondo de liquidez
(liquidity pool) en un intercambio descentralizado como Uniswap. El
primer paso es confirmar la transaccién en tu billetera. Tal vez en ese
momento consultes un explorador de blockchain como Etherscan para
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tener una idea de cudnto tardara la transaccion. Quiza estas esperando
ver el mensaje verde de “{Transaccion exitosa!”. ;Qué esta ocurriendo
mientras esperas que eso suceda?

Resulta que estan ocurriendo muchas cosas. Si has realizado
transacciones en Ethereum probablemente has notado que a veces
se procesan rapidamente y otras veces parecen tardar una eternidad.
Tal vez, en tu frustracion, aumentaste la tarifa de gas (la comision
de la transaccion) que estabas dispuesto a pagar para que se proce-
sara mas rapido. Mientras estabas ahi esperando, muchas cosas esta-
ban ocurriendo. Para empezar, tu transaccion propuesta estaba en el
“mempool” (abreviatura de memory pool). La mempool es donde las
transacciones propuestas aguardan esperando ser seleccionadas para
ser puestas dentro de un bloque.

Imagina esto de la siguiente manera. Piensa en las transacciones
propuestas como personas que esperan subir al “tren” de la blockchain.
Supongamos que hay varios empleados en la estaciéon encargados de
seleccionar grupos de personas para subirlos a un vagon, pero sdlo si
han sido elegidos para cargar pasajeros en el siguiente tren. Para cada
tren, s6lo uno de esos encargados es seleccionado para realizar la tarea,
y diferentes encargados pueden tener distintas estrategias para elegir a
qué grupos de personas subir al tren.'

Obviamente, quienes agrupan las transacciones quieren ganar la
mayor cantidad de dinero posible y una forma evidente de lograrlo es
subir primero a quienes les ofrecen mas dinero. Si no estas ofreciendo
una comisioén atractiva, probablemente tendras que esperar a que
alguien te seleccione para abordar el siguiente “tren” o el siguiente des-
pués de ese. Sin embargo, no todo se reduce a quién ofrece mas dinero.
A veces, se puede obtener una ventaja de otro tipo.

Los encargados de cargar el tren no sélo saben quién quiere subir,
sino también hacia donde se dirigen. Esto abre nuevas oportunidades de

! Para una visualizacién de esta metafora véase <https://txstreet.com/v/eth-btc> [Consul-
tado el 30 de octubre de 2024]..
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beneficio. Si notas, por ejemplo, que muchas personas intentan viajar a
Albany, entonces tienes informacion valiosa. Tal vez se vaya a concretar
alli un negocio lucrativo. Con esa informacién, podrias comprar bole-
tos por adelantado y luego venderlos con sobreprecio, es decir, podrias
“adelantarte” (front run) a las transacciones que otros estan intentando
realizar.

En la terminologia de Ethereum, esto se conoce como “valor
maximo extraible” (maximum extractable value o MEV). Ahora bien,
podemos debatir si hay algo incorrecto en intentar capturar MEV. Por
un lado, queremos que las personas tengan incentivos para realizar el
trabajo de formar bloques. Por otro, seria preferible que no se adelanta-
ran a nuestras transacciones previstas. Sin embargo, en el caso de Ethe-
reum, deben sefalarse dos cosas. En primer lugar, en la practica, no
hay tantas personas construyendo bloques (s6lo unos pocos miles). En
segundo lugar, quienes lo hacen tienen una enorme cantidad de poder.
Esto nos lleva a cuestionar hasta qué punto el sistema es realmente
descentralizado.

Para afinar nuestra discusion, pasemos de la metafora a una des-
cripcién de lo que realmente ocurre en Ethereum. Los encargados de
cargar el tren en nuestra metafora son los nodos de la red de Ethe-
reum. Los hemos mencionado ampliamente en este libro, pero ;qué
son exactamente los nodos? Al momento de escribir esto, aproximada-
mente 6,500 nodos de Ethereum estan distribuidos por todo el mundo.?
Cumplen un papel similar al de nuestros generales bizantinos y a los
gobernantes dispersos del sistema Paxos. Sin embargo, para compren-
derlos mejor, comencemos con el software cliente de Ethereum. Exis-
ten varias versiones de este software, pero supongamos que descargas
un cliente llamado “go-ethereum’, mas cominmente conocido como
“Geth”, lo instalas en tu computadora y lo utilizas para conectarte a la
red de Ethereum. En ese momento, tienes un nodo en funcionamiento.

? <https://www.ethernodes.org/> [Consultado el 20 de abril de 2024].
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Por lo tanto, un nodo puede entenderse como una instancia operativa
del software cliente de Ethereum.

Profundizando un poco mas, debemos sefalar que existen distin-
tos tipos de nodos: nodos completos (full nodes), nodos ligeros (light
nodes) y nodos de archivo (archive nodes). Los nodos completos des-
cargan todos los bloques de la blockchain y los almacenan en su disco
duro, lo que permite a los usuarios verificar directamente las transac-
ciones. Los nodos ligeros sélo descargan los bloques relacionados con
su propio saldo y, por ello, suelen utilizarse como billeteras. Los nodos
de archivo almacenan todos los datos de cada bloque creado y constru-
yen un archivo completo de los estados pasados de la blockchain. Estos
ultimos son utilizados por exploradores de blockchain como Etherscan.

Cada nodo completo tiene aproximadamente veinte pares en la red
con los que esta directamente conectado. Cuando tu transaccién pro-
puesta llega a un nodo, este la propaga a sus nodos pares, y estos a su vez
la propagan a los suyos, hasta que tu transaccion se dispersa por toda la
red. Sin embargo, la transaccién atin no estd en la blockchain. Todavia
se encuentra en el mempool. O, mas precisamente, en los mempools,
porque técnicamente cada nodo completo tiene su propio mempool, y
la composicion de cada mempool varia de nodo a nodo.

El trabajo de los nodos consiste en agrupar las transacciones en blo-
ques. En la época de la prueba de trabajo, estos nodos incluian mineros
que competian por el derecho a enviar el bloque oficial. Hoy en dia, con
la prueba de participacion, se ensamblan bloques con la esperanza de
que sea tu turno de proponer el siguiente bloque oficial.

El problema es que cada uno de estos nodos constituye un posible
punto de fallo. Ahora bien, esto es de esperarse porque, en teoria, la
tecnologia blockchain estd disefiada para ser tolerante a fallos bizan-
tinos. Sin embargo, ;qué ocurriria si alguna autoridad centralizada
lograra identificar cada uno de esos 6,500 nodos y ejerciera presion
sobre sus operadores? Por ejemplo, supongamos que dicha autori-
dad exigiera que censuraran ciertas transacciones de su mempool y
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presionara a los nodos para que censuraran bloques que contuvie-
ran esas transacciones no deseadas (por ejemplo, pagos a WikiLeaks).
Es decir, ;qué pasaria si los nodos fueran obligados a no ensamblar
nunca bloques que incluyeran esas transacciones indeseables?

No necesitamos especular sobre esta posibilidad porque esta ocu-
rriendo ahora mismo mientras escribimos. El gobierno de Estados Uni-
dos sancion¢ recientemente a Tornado Cash, un protocolo que recibe
varias transacciones cripto de diferentes fuentes y las “mezcla” para
que el flujo de dinero no pueda vincularse a una billetera especifica.
Cuando el gobierno estadounidense tomé medidas contra Tornado
Cash y arresto a su principal desarrollador (bajo el argumento de que
se trataba de una herramienta de lavado de dinero), pudo desconectar
servidores individuales de Tornado Cash y, evidentemente, detener a
las personas que los operaban.’ En cuanto a los nodos de Ethereum,
6 mil 500 no es un numero objetivo imposible para un estado como
EE.UU. Por ejemplo el FBI en colaboracién con autoridades locales y
estatales arrest6 aproximadamente a 6 mil presuntos delincuentes vio-
lentos y miembros de pandillas entre el 1 de mayo y el 2 de septiembre
de 2022.* Por supuesto, una operacion de este tipo tendria un alcance
internacional, pero hay pocos limites que impidan a Estados Unidos
organizar una accién de este tipo a escala global (la accién contra Tor-
nado Cash muestra que Estados Unidos puede y esta dispuesto a actuar
fuera de sus fronteras en colaboracién con agencias de aplicacion de la
ley de otros paises).

? Sanction Scanner, “Tornado Cash: A Crypto-Mixing Service Now Blacklisted by the US Trea-
sury, Sanction Scanner, 2024 <https://www.sanctionscanner.com/blog/tornado-cash-a-crypto-
mixing-service-now-blacklisted-by-the-us-treasury-675> [Consultado el 30 de octubre de
2024].

* U.S. Department of Justice, ‘FBI and Law Enforcement Partners Arrest Nearly 6,000 Vio-
lent Criminals This Summer’, Office of Public Affairs, 2022 <https://www.justice.gov/opa/pr/
tbi-and-law-enforcement-partners-arrest-nearly-6000-violent-criminals-summer> [Con-
sultado el 30 de octubre de 2024]..
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Para ser claros, no estamos diciendo que las acciones gubernamen-
tales contra la red de Ethereum sean inevitables o siquiera probables.
Dada nuestra cercania con el sector cripto esperamos que sean alta-
mente improbables. Sin embargo, nuestro objetivo aqui es explorar los
limites conceptuales de la descentralizacién y no se puede negar que
dichos limites existen. En un mundo ideal, quizas todos estarian eje-
cutando un nodo en su teléfono inteligente, de modo que habria miles
de millones de nodos distribuidos por todo el mundo. Eso ciertamente
se acercaria a una descentralizacién segura. Sin embargo, es necesario
preguntarse si una red hiperdescentralizada como esa seria siquiera
optima.

Como sefialamos en el capitulo anterior, trabajos recientes en la
ciencia de redes sugieren que las redes mas eficientes son las llamadas
redes “libres de escala” (scale-free), es decir, redes en las que no todo esta
igualmente interconectado, sino que existen ciertos nodos clave que
concentran muchas conexiones. Como destacamos, este es el disefio de
las rutas de trafico aéreo, por ejemplo, donde existe un conjunto de cen-
tros aeroportuarios altamente interconectados. Tu cerebro también esta
organizado de esta manera. Y es precisamente debido a esta arquitec-
tura de red que surgen fenomenos como los seis grados de separacion.’

Si la red de Ethereum (o cualquier red, en realidad) fuera comple-
tamente plana y cada nodo estuviera conectado al mismo numero de
nodos locales, sin que ninguno estuviera mas densamente conectado,
estariamos ante una red muy ineficiente, tan ineficiente que cabria pre-
guntarse si siquiera seria funcional. Para ilustrar este problema, imagi-
nemos que las aerolineas eliminaran sus centros de conexion, de modo
que no hubiera vuelos directos de Nueva York a Chicago o a Atlanta,
sino que cada vuelo tuviera que dirigirse al aeropuerto comercial mas
cercano. Un vuelo de Nueva York a Los Angeles serfa una experiencia

5 Para una introduccion accesible a la teoria de redes, véase Watts, Small Worlds.
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pesadillesca con decenas de escalas. Es mucho mejor contar con cierto
grado de centralizacion en forma de centros altamente conectados.

Otra forma de descentralizar seria conectar cada aeropuerto con
todos los demas. Sin embargo, esto generaria sus propias ineficiencias.
Nuevamente, seria una pesadilla que cada aeropuerto del pais tuviera
vuelos directos a Los Angeles y, del mismo modo, a Sioux Falls, Dakota
del Sur. Por lo tanto, la red mas eficiente debe permitir cierto grado de
centralizacidn. Este ejemplo ilustra el equilibrio entre descentralizacién
y eficiencia. Por un lado, una descentralizacién completa elimina pun-
tos de vulnerabilidad, pero, por otro lado, demasiada descentralizacion
puede hacer que una red sea practicamente inutil.

Podriamos concluir que cierto grado de centralizacion en la red es
algo positivo o incluso necesario, pero hay otro tipo de centralizacién
que debemos considerar: el poder y la influencia de los fundadores y
figuras destacadas. Podriamos llamar a esto “centralizacion social’, y
este concepto merece una discusion mas amplia.

15.4 Centralizacion social

Hemos estado hablando de las tecnologias blockchain como si ofrecie-
ran un terreno de juego nivelado en el que todos, en abstracto, tuvieran
el mismo poder e influencia. Por supuesto esto no puede ser asi en la
practica. Los lideres emergen y, por su propia naturaleza, tienen mas
poder que los demas. ;Terminamos entonces con una especie de oligar-
quia de élites tecnoldgicas?

Un ejemplo ayudara a ilustrar esta preocupacién. Cuando Status
lanz6 su token en 2017, el evento generd tanto trafico en Ethereum que
paraliz6 la red. En medio de la congestién, Vitalik Buterin contactd
directamente a los fundadores de Status (uno de los cuales es coautor
de este libro) para averiguar qué estaba ocurriendo y ver si el problema
podia mitigarse.

Hoy en dia, Buterin no tiene mucho control directo sobre el
protocolo de Ethereum, pero si posee un gran control indirecto
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simplemente por la credibilidad que ha construido como fundador de
la red y por las propuestas e ideas que contintia impulsando. Desem-
pefa un papel enorme en la direccion de Ethereum. Es dudoso —en
realidad, imposible— creer que Ethereum hubiera pasado a prueba
de participacion si Buterin no lo hubiera deseado. Por supuesto, el
caso de Buterin y Ethereum no es tnico. Fundadores importantes y
carismaticos pueden encontrarse en todo el sector cripto y, en mayor
o menor medida, cada fundador tiene una gran influencia sobre su
protocolo. Ejemplos incluyen a Charles Hoskinson (Cardano), Andre
Cronje (Yearn Finance, Fantom), Hayden Adams (Uniswap), y la lista
podria continuar indefinidamente. Es dificil pensar que una DAO
actuaria en contra de los deseos de uno de estos fundadores si este
hubiera expresado claramente su preferencia sobre una decision.

Podria pensarse que Bitcoin es una excepcion a este fenémeno por-
que su fundador, Satoshi, aparentemente desaparecid, pero aun existen
desarrolladores y participantes importantes en Bitcoin que tienen una
enorme influencia. Ejemplos conocidos incluyen a Gavin Andresen,
Wladimir J. van der Laan, Pieter Wuille, Cory Fields y, por supuesto,
el provocador de Bitcoin Luke Dashjr. De hecho, al momento de escri-
bir esto, Luke Dashjr esta involucrado en una campana contra las ins-
cripciones ordinales, afirmando que son un “error’, un “fraude” y un
“exploit’® y algunos observadores han sefialado que esta utilizando
su influencia como desarrollador para oponerse a una caracteristica
de Bitcoin que se ha vuelto razonablemente popular (particularmente
entre los mineros).

Nuevamente, para ser claros, no estamos diciendo que Luke Das-
hjr ni ninguna de estas otras figuras estén dirigiendo Bitcoin en una
mala direccién. Simplemente estamos sefialando que poseen una gran
influencia social en el ecosistema de Bitcoin y que, desde un punto de

¢ <https://x.com/LukeDashjr/status/1732204937466032285> [Consultado el 30 de octubre
de 2024].
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vista conceptual, es posible la formacion de un culto a la personalidad,
y uno puede ver como este culto a la personalidad se puede formar.

De acuerdo con algunas interpretaciones, todo intento de organizar
a los seres humanos contiene este elemento de oligarquia oculta. En el
capitulo 2 mencionamos las preocupaciones de Bertrand de Jouvenel
sobre el poder y la violencia de los Estados nacién. Sin embargo, tam-
bién observé que tipicamente existia una oligarquia —quiza oculta—
que ejercia el control en dichos Estados.” El controvertido tedrico
politico aleman Carl Schmitt hizo una observaciéon similar sobre gru-
pos que pretendian ser igualitarios. Durante periodos de estabilidad,
puede parecer que el grupo carece de jerarquia, pero en momentos de
crisis vemos emerger a actores con poder que asumen el control. En la
vision de Schmitt, siempre estuvieron ahi y siempre tuvieron el poder.?
Al igual que cuando Buterin contact6 a los fundadores de Status, los
lideres ocultos sélo revelan su influencia cuando el sistema entra en
desorden.

Nuestro punto aqui es que puede haber un limite practico, si no
completamente conceptual, a cudn igualitario puede ser realmente un
protocolo. Incluso en foros en linea tienden a surgir “lideres” que tie-
nen una gran influencia.” Lo mismo puede decirse de los influencers
cripto en plataformas como X (antes Twitter). El panorama politico en
las comunidades blockchain no es completamente plano.

Es una cuestién interesante si estas nuevas oligarquias son algo
positivo o negativo. La organizaciéon humana parece requerir lideres, y
los buenos lideres conducen a comunidades exitosas. Ademas, algunas
personas son lideres naturales y otras buscan liderazgo. Esto seguira

7 Jouvenel, On Power.

8 Carl Schmitt, “The Tyranny of Values, 1959, Counter-Currents, 2014 <https://archive.ph/
flgkJ> [Consultado el 16 de abril de 2023].

° Existe un excelente estudio sobre este fendmeno realizado por la escritora pionera de
Internet, Carmen Hermosillo, también conocida como Humdog, en su ensayo «Historia
de Board Ho» (véase Carmen Hermosillo, «The History of the Board Ho», The Alphaville
Herald, 2004 <http://alphavilleherald.com/2004/05/the_history_of_.html> [Consultado el
16 de enero de 2024].
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siendo cierto en el mundo blockchain, al igual que lo es en el mundo
tradicional de autoridades centralizadas. Sin embargo, existen diferen-
cias importantes entre el liderazgo en el mundo blockchain y el lide-
razgo en el mundo centralizado.

La gobernanza centralizada tiende a crear barreras que protegen
y recompensan a lideres que no merecen su posicion elevada y que
no actuan en beneficio de los demas. Parte del problema es que,
en un mundo de Estados nacién, donde la salida no es una opcion
realista para la mayoria, muchas personas se ven obligadas a per-
manecer en entornos con individuos que no comparten sus valores
y bajo el liderazgo de personas que tampoco estan alineadas con
dichos valores.

Sin embargo, la gobernanza centralizada también tiende a construir
barreras que protegen a las clases econémicas. Debido a la vulnerabili-
dad a la corrupcion del sistema bancario centralizado y a la inevitable
devaluacion de las monedas nacionales, muchos trabajadores asalaria-
dos quedan excluidos de alcanzar seguridad financiera. Mientras tanto,
quienes poseen activos fisicos pueden tolerar sin problema la devalua-
cién de su moneda nacional. Aunque no es imposible que una persona
convierta un salario por horas en una gran riqueza o incluso en esta-
bilidad econdmica, ese camino esta lejos de ser sencillo. Ademas, si los
lideres provienen de la clase de los poseedores de activos, dificilmente
puede esperarse que representen los intereses de los trabajadores asa-
lariados a largo plazo. Incluso cuando ofrecen beneficios o apoyos a
estos trabajadores, suelen hacerlo mediante politicas que devaltiian la
moneda. Asi, quienes realmente se benefician son los miembros de la
clase propietaria de activos.

Existen muchas mds barreras como esta que protegen los intere-
ses de nuestra oligarquia de facto en la era de la gobernanza centra-
lizada. Informacién econdmica importante puede mantenerse en
compartimentos cerrados en beneficio de quienes tienen acceso a ella.
Por ejemplo, secretos empresariales sobre posibles fusiones pueden
mantenerse dentro de un circulo reducido. En el mundo blockchain
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descentralizado que imaginamos, este tipo de barreras serian menos
comunes. Activos como BTC y ETH ofrecen formas de evitar la deva-
luacién de las monedas. La transparencia que aportan a la gobernanza
significa que nadie obtiene ventaja por acumular secretos. Y, dado que
los desarrollos tecnolégicos en el dmbito cripto suelen estar en la cadena
y visibles para todos, resulta mas facil para las personas ponerse al dia
tecnolégicamente.

En dltima instancia, no podemos afirmar que no habra lideres en el
mundo blockchain y, si se quiere, se puede llamar a estos lideres la nueva
oligarquia. Sin embargo, la diferencia es que ahora los intereses de esa
oligarquia estan mejor alineados con los nuestros —no sélo mejor ali-
neados, sino demostrablemente mejor alineados gracias a la transpa-
rencia de sus acciones en cadena y, en particular, a la transparencia de
los contratos inteligentes y los protocolos en linea que implementan.

Por ultimo, creemos que el camino para formar parte de esta nueva
oligarquia es mds accesible y mds basado en el mérito que antes. Por
supuesto, reconocemos que afirmaciones similares se hicieron con el
surgimiento del liberalismo en el siglo XVIII, y no hay duda de que
eso representd un gran avance. Sin embargo, para seguir avanzando
hacia una sociedad mas igualitaria, necesitamos desmantelar los silos
de informacion y eliminar las barreras del mundo centralizado.

Como hemos sefialado, existen limites conceptuales en este pro-
ceso. Surgira una nueva clase de lideres, y los lideres inevitablemente
fallaran y personas merecedoras quedaran fuera de posiciones de lide-
razgo. No podemos resolver este limite conceptual inicamente con tec-
nologia, pero si podemos mejorar significativamente la situaciéon actual
y quiza acercarnos cada vez mas a cumplir las promesas igualitarias de
las revoluciones del siglo XVIII. Como veremos en los siguientes capi-
tulos, también necesitaremos una realineacién de nuestros valores si
queremos que nuestra nueva infraestructura tecnoldgica trabaje a nues-
tro favor y no en nuestra contra.
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15.5 Los limites epistemoldgicos de los oraculos

En nuestra discusion sobre la confianza al inicio de este capitulo, pasa-
mos por alto brevemente un tema importante que merece mayor aten-
ciéon. Mencionamos la dificultad de asegurar que las estructuras de datos
en el cddigo informatico sean representaciones fiables de lo que ocurre
en el llamado mundo real. Si no captaste el punto, es comprensible;
surgié durante nuestra discusion sobre como se podria confiar en un
contrato inteligente que prometia la entrega de jugo de naranja concen-
trado. El problema, por supuesto, es que las naranjas crecen en arboles
y no son estructuras de datos en una computadora. Los contratos inte-
ligentes s6lo pueden operar sobre estructuras de datos computaciona-
les, y esto significa que, en algiin momento del proceso, la informacion
sobre naranjas fisicas del mundo real y sobre jugo de naranja concen-
trado real debe registrarse de manera fiable en la blockchain.

Describimos esto como un problema de confianza, lo cual cierta-
mente es. Sin embargo, también revela un problema conceptual mas
profundo relacionado con la conexién entre los eventos del mundo
real y sus representaciones en los contratos inteligentes y en los regis-
tros de la blockchain. Los seres humanos también enfrentan este pro-
blema y, en filosofia, se le conoce como el problema del conocimiento
del mundo externo. ; Cémo podemos confiar en que nuestros sentidos
nos informan de manera fiable sobre el mundo externo? En el capitulo
6 introdujimos los oraculos, que funcionan como 6rganos sensoriales
que conectan la blockchain con el mundo externo. Como cabria espe-
rar, esto plantea todo tipo de cuestiones filosdficas.

El problema de los ordculos en blockchain es dificil porque los cal-
culos que se realizan en la cadena suelen (aunque no siempre) involu-
crar informacion del mundo externo a la blockchain. Se puede tener
una stablecoin que siga el valor del délar estadounidense, pero esto
requiere un oraculo que informe al contrato inteligente sobre el precio
real del dolar en relacion con una criptomoneda especifica. O podrias
querer participar en un mercado de apuestas en linea para apostar sobre
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el resultado de partidos de futbol o elecciones. Una vez mas, se depende
de que exista una fuente confiable de informacién fuera de la cadena y
una herramienta confiable para trasladar esa informacion a la cadena.
Existen, por supuesto, organizaciones que hacen esto, siendo Chain-
link la mds destacada, pero estas organizaciones plantean sus propias
interrogantes.

La primera y mds evidente pregunta es, en realidad, una extension
de la discusion que tuvimos en la segunda seccion de este capitulo: los
oraculos pueden convertirse en puntos de centralizacion y, por tanto, en
vulnerabilidades. Para entender el problema, consideremos lo siguiente.
Podriamos tener una blockchain perfectamente descentralizada (si, una
descentralizacion perfecta es imposible, pero esto es sdlo un experimento
mental); sin embargo, si toda la informacion externa que se introduce
en la cadena proviene de una sola fuente, ;qué se ha logrado realmente
con la descentralizacion? Claro, un registro blockchain perfectamente
descentralizado seria dificil de manipular, pero si alguien puede tomar el
control del oraculo y corromper el flujo de datos —por ejemplo, el valor
del dolar estadounidense, del oro, del precio de las acciones de Amazon o
del precio del jugo de naranja— entonces la informacién que se introduce
en la cadena también estara corrupta.

En la seccion inicial de este capitulo también vimos todos los obs-
taculos que habria que superar para resolver este problema. En efecto,
habria que convertir cada vez mas informaciéon del mundo real en
informacién en la cadena. ;Y cémo se logra eso? Para responder, siga-
mos con el ejemplo del jugo de naranja, ya que ilustra bien el problema
y los desafios que implica resolverlo. Supongamos que un contrato inte-
ligente implica el intercambio de una cierta cantidad de una stablecoin
vinculada al ddlar estadounidense por una cantidad determinada de
jugo de naranja entregada a tu tienda. ;Cémo sabe el contrato inteli-
gente que el jugo de naranja ha sido recibido? Pues alguien tiene que
registrar esa informacion en la blockchain.

Ahora bien, debemos preguntarnos si esa informacién es fia-
ble, y una forma de hacerla mas confiable es ampliar el alcance de la
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informacién que se introduce en la blockchain. Por ejemplo, podriamos
incluir datos de envio sobre el jugo de naranja cuando sale de la fabrica.
Pero el problema no termina ahi. ;Cémo sabemos que lo que salié de la
fabrica era realmente jugo de naranja?

No es que no haya nada que decir sobre el jugo de naranja que sale
dela fébrica. Sin duda, habria personal de control de calidad registrando
informacion sobre la pureza del jugo dentro de la fabrica, pero ;como
conflamos en esos puntos humanos de posible fallo? Podemos seguir
ampliando la cantidad de informacidn que se registra en la blockchain.
Podemos introducir datos en cada etapa del proceso de produccién,
comenzando con el ingreso de las naranjas al inventario y su envio a
las maquinas exprimidoras. Para asegurarnos de que esos registros
también sean fiables, podemos rastrear el envio de las naranjas desde
los huertos, y también podriamos registrar informacién proveniente
del equipo de recoleccion —si se desea, la maquinaria moderna puede
registrar la ubicacién GPS de cada naranja recolectada, incluso iden-
tificando el arbol exacto del que proviene. Sin embargo, esa informa-
cion también podria ser corrompida, porque cualquier registro de datos
puede ser alterado. Podriamos utilizar un ejército de bots y drones para
verificar la autenticidad de la informacién registrada durante la cosecha
y auditar los equipos de control de calidad. Pero entonces necesitaria-
mos drones que auditen a los drones, y asi sucesivamente. El problema
se desarrolla exactamente como en nuestra discusion anterior sobre la
conflanza.

Si bien nunca llegamos a una base completamente segura de certeza
cartesiana, en cada iteracion del proceso hacemos que sea progresivamente
menos probable que la informacién esté corrupta. Tal vez puedas conseguir
que el servicio de entrega a la tienda mienta sobre haber recibido el jugo
de naranja, pero también tendrias que lograr que la empresa de transporte
mienta sobre la entrega y que la fabrica inicial mienta sobre la carga de los
camiones. Y necesitarias que la fabrica mienta sobre la produccion del jugo
de naranja y que el personal de control de calidad mienta sobre las medi-
ciones que realizd. Ademas, tendrias que conseguir que el servicio de envio
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mienta sobre la entrega de las naranjas a la fabrica y que la granja mienta
sobre la recoleccion y carga de los camiones, asi como que alguien mienta
sobre los drones de IA que auditan distintas partes de todo ese proceso. En
otras palabras, se requeriria una conspiracion épica para ejecutar con éxito
un plan de este tipo.

Ahora bien, por supuesto reconocemos que existen puntos débiles
en este proceso. Tal vez un transportista deshonesto pueda desactivar su
GPS, entregar jugo de naranja de buena calidad a otro cliente y entregar
jugo inferior, o convencer a quienes supervisan los procesos de envio y
recepcion de que el producto fue recibido y registrarlo en inventario.
Sin embargo, no es algo trivial, porque el rastro de auditoria es enorme.
Al final del dia, es altamente probable que las naranjas hayan sido cose-
chadas, entregadas a la fabrica, enviadas desde la fabrica y finalmente
entregadas a la tienda, con informacién registrada en la blockchain en
cada paso del proceso. Como se senald anteriormente, también debe-
mos confiar en otros seres humanos en varios puntos de esa cadena
de auditoria. Sin embargo, cuanto mas largo es el rastro de auditoria,
mas fiable es la informacion que finalmente se introduce en el contrato
inteligente. Esto se debe a que un oraculo no solo necesita registrar la
recepcion del jugo de naranja; un buen oraculo examinara en profundi-
dad todo el historial necesario para mitigar riesgos financieros.

Anteriormente mencionamos Chainlink, que es una red de oracu-
los. Cabe sefalar que utiliza una estrategia diferente a la descrita ante-
riormente. Los oraculos de Chainlink son mas bien pequenas redes de
individuos encargados de proporcionar informacién fiable. Quienes
participan en estas redes deben poner en staking activos, los cuales pue-
den perder si proporcionan informacién incorrecta. Podemos tomar
esta idea general y ampliarla.

Por ejemplo, si quisieras un nodo especialmente seguro para los
resultados de partidos de futbol en un servicio de apuestas de alto riesgo,
podrias necesitar algo mas que una fuente de noticias como la BBC, ya
que podrias preocuparte que una unica fuente pudiera ser hackeada.
También podrias querer mas de un observador reportando al oraculo.
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Por lo tanto, alguien en tu red de oraculos podria asistir a los partidos,
otra persona podria monitorear el servicio de noticias y otra mas podria
consultar directamente con la liga para obtener los resultados. Cada uno
de estos individuos operaria un nodo y pondria en staking recursos que
serian confiscados si reportaran un resultado incorrecto. Si cada obser-
vador humano opera un nodo, entonces el oraculo es en realidad una
red de estos nodos. Disefiado correctamente, este tipo de oraculo sera
descentralizado y podra resistir fallos individuales. Incluso podria cons-
tituir una comunidad blockchain organizada por si misma.

Con oraculos como los que siguen el modelo de Chainlink, volvemos
a depender de la confianza en otros seres humanos, pero esa confianza
se encuentra parcialmente descentralizada y ademas se introducen san-
ciones por proporcionar informacion falsa. Se trata, por tanto, de una
forma peculiar de “confianza’, en la que una espada de Damocles pende
sobre la persona en quien confiamos (puede perder su participacion si
no reporta informacion precisa) y en la que esa confianza se distribuye
entre multiples participantes de la red de oraculos, cada uno con una
espada de Damocles sobre su cabeza. Ademas, los incentivos fomen-
tan que los nodos actien de manera fiable y aquellos que proporcionan
informacion correcta son recompensados (después de todo, los oraculos
son un servicio remunerado).

;Cudl es la conclusién de todo esto? El limite conceptual es que
no puede existir una certeza absoluta sobre la informacién que se
introduce en la blockchain a través de los oraculos, pero al incorporar
cada vez mas datos del rastro de auditoria en la cadena, aumentamos
gradualmente la probabilidad de que esa informacién sea fiable. De
manera similar, a medida que los ordculos incorporan mas nodos, se
vuelven mas robustos —idealmente, se convierten en redes tolerantes
a fallos bizantinos por si mismas—. Estos protocolos no son meras
ideas tedricas, sino que ya se estan implementando mientras escri-
bimos esto. En definitiva, aunque existe un limite conceptual en la
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fiabilidad de los oraculos, parece ser un limite con el que podemos
convivir si las redes y los oraculos estan bien diseiados. La blockchain
no puede tener un conocimiento perfecto del mundo externo. Sin
embargo, redes descentralizadas robustas pueden alcanzar un nivel
de veracidad que los sistemas centralizados de agregaciéon de infor-
macién no pueden lograr.

15.6 Libertady tutela

El 1° de febrero de 2008, la cantante pop norteamericana Britney Spears
fue colocada involuntariamente bajo la tutela legal de su padre, Jamie
Spears, y el abogado Andrew M. Wallet como tutores. La tutela duré
hasta noviembre de 2021 y gener6 cuestionamientos sobre las leyes de
tutela en Estados Unidos, ademds de numerosas consignas de “Free
Britney” por parte de sus seguidores. En esencia, la idea detras de una
tutela es que la ley puede determinar si una persona, por razones de
edad o deterioro de su salud mental, no puede cuidar de si misma o de
sus finanzas. En el caso de Britney, la preocupacién abarcaba tanto su
bienestar personal como sus finanzas. Los resultados de la tutela fue-
ron, como era de esperarse, problematicos, ya que Britney present6 una
demanda con acusaciones de maltrato, coercidon y conflicto de intereses.
El 7 de septiembre de 2021, Jamie Spears solicitd poner fin a la tutela,
aunque los fans de Britney sostienen que esto no se debi6 tanto al res-
peto por Britney, sino a evitar el descubrimiento de pruebas, las decla-
raciones bajo juramento y, potencialmente, un juicio en su contra.'
Nuestra preocupacion aqui no es tanto Britney en si (aunque nos
alegra que finalmente haya sido liberada), sino todas las demas personas
que se encuentran en esta situacion y también la linea muy difusa entre

0 Elizabeth Wagmeister, ‘Britney Spears’ Father Felt Pressure to Terminate Her Conservator-
ship. But What's Next for the Pop Star?’, Variety, 9 October 2021 <https://variety.com/2021/
music/news/britney-spears-conservatorship-jamie-spears-next-steps-1235059326/> [Con-
sultado el 30 de octubre de 2024].
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quienes necesitan una tutela y quienes no. Por ultimo, y mas impor-
tante, nos preocupa la cuestion conceptual de cudndo las comunidades
blockchain estan legitimadas para permitir la tutela sobre sus ciuda-
danos. Aqui volvemos a un tema planteado mucho antes: los derechos
que tienen los individuos dentro de las comunidades blockchain para
conocer de otras comunidades, su derecho a salir de su comunidad,
etc. s Tienen las comunidades blockchain el derecho de negar a ciuda-
danos de diecisiete afios la posibilidad de explorar otras comunidades?
sTienen el derecho de impedir su salida? Y si la edad de liberacién no
es diecisiete afios, ;cudl deberia ser? ;Es la edad la unica razén para
imponer este tipo de tutela, o deberian considerarse también factores
como la salud emocional? ;Puede una comunidad blockchain restringir
el derecho de salida y de acceso a personas como Britney Spears?

Ahora bien, evidentemente, este no es realmente un problema de
tecnologia blockchain, pero si es un problema relacionado con los dere-
chos de los miembros de una comunidad e independientemente de la
tecnologia que sustente dicha comunidad es un tema que debe abor-
darse. Las comunidades blockchain no pueden eludir esta cuestion. La
pregunta es: ;tienen las comunidades blockchain algo que aportar al
debate sobre las tutelas? ;Aniaden un nuevo factor a ser considerado?
;Existe esperanza para futuras “Britneys” en forma de comunidades
blockchain? Tal vez.

En primer lugar, como se ha sefialado a lo largo de este libro, la
tecnologia blockchain descentralizada ofrece mayor transparencia vy,
presumiblemente, ésta podria ayudar a personas como Britney al garan-
tizar que los detalles de su tutela se mantengan seguros y accesibles para
los auditores correspondientes. No deberia ser necesario atravesar un
proceso largo y costoso de obtenciéon de pruebas para investigar si una
tutela se estd gestionando correctamente. Recordemos que el padre de
Britney la liber¢ de la tutela cuando se enfrent6 a la posibilidad de tener
que declarar ante un tribunal y darle vista de sus registros; es decir, le
preocupaba que sus acciones se hicieran transparentes, al menos ante
la corte.
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Una vez mas, podemos ver la importancia de los registros trans-
parentes e inmutables. Una de sus ventajas es que permiten a toda la
comunidad comprender las consecuencias de las decisiones relacio-
nadas con las tutelas. Las decisiones de la comunidad pueden estar
mejor informadas, ya sea que se tomen en nombre de una estrella del
pop o de todo un grupo de edad. Sin embargo, aunque las decisiones
puedan estar mejor informadas, no hay garantia de que no se tomen
decisiones erroneas. Sera responsabilidad de las comunidades tomar
estas decisiones, para bien o para mal, y aqui vemos los limites con-
ceptuales de las comunidades blockchain: los seres humanos siempre
pueden tomar malas decisiones. Lo mejor que puede hacer la tecnolo-
gia blockchain es ayudar a que esas decisiones estén mejor informadas
Y que sus consecuencias sean mejor comprendidas.

15.7 Los limites conceptuales de la transparencia

En capitulos anteriores delimitamos una amplia clase de cosas que
los ciudadanos tienen derecho a conocer sobre el funcionamiento de
sus comunidades blockchain, pero existen limites respecto a lo que
puede y debe lograrse en términos de transparencia. La transparencia
total puede no ser viable, ya que es razonable pensar que los gobiernos
comunitarios deben mantener cierta informacion en secreto, ya sea
por razones de privacidad de los ciudadanos, seguridad o estrategia
econémica. Por ejemplo, pensemos en las estrategias para negociar
acuerdos comerciales: no conviene que tu oferta maxima sea de cono-
cimiento publico. Aqui entramos en un terreno complejo y delicado.
Si debe haber secretos, ;quién los clasifica como tales? Y quienquiera
que sea, pareceria que volvemos a una autoridad central, con los
abusos que suelen derivarse de que una autoridad central mantenga
informacion en secreto.

Los peligros de permitir secretos centralizados deberian ser evi-
dentes. Ha habido innumerables ejemplos de hechos politicamente ver-
gonzantes, fallas morales y datos perjudiciales que han sido clasificados
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como secretos de Estado. En uno de los casos mds famosos, los Pen-
tagon Papers, el analista militar estadounidense Daniel Ellsberg filtr6
documentos internos confidenciales que reconocian que la guerra de
Vietnam no podia ser ganada por Estados Unidos."

No obstante, quiza una comunidad blockchain pueda mantener
secretos sin centralizarlos. Solemos asumir que los secretos de Estado
deben ser determinados por una autoridad central, porque de otro
modo, j;cémo se mantendrian en secreto? Si todos lo saben, deja de
ser un secreto. Por lo tanto, parece razonable suponer que debe exis-
tir un unico custodio oficial del secreto. No obstante, tal vez este no
sea el caso. Quiza sea posible mantener secretos de forma descentrali-
zada. Una manera de lograrlo es mediante un protocolo conocido como
“comparticion de secretos de Shamir” (Shamir’s Secret Sharing), nom-
brado asi por un articulo de 1979 titulado “How to Share a Secret” de
Adi Shamir."

La comparticion de secretos de Shamir consiste en dividir claves
de cifrado en multiples partes y distribuirlas entre diferentes miembros
de la comunidad. Luego, se requiere que un nimero determinado de
miembros se reuna para reconstruir la clave. La idea es que la clave
solo se reconstruya para un propdsito especifico y inicamente con la
aprobacion de un grupo suficientemente amplio de miembros de la
comunidad.

Un problema que la comparticién de secretos de Shamir no
resuelve es el de la clasificacion de los secretos. ;Puede distribuirse este
proceso también? Una idea es que podemos descentralizar el proceso
de clasificacion si, como comunidad, identificamos publicamente el
tipo de informacion que consideramos que debe ser clasificada y luego

" United States Department of Defense, United States—Vietnam Relations, 1945— 1967:
A Study Prepared by the Department of Defense (Washington, D.C., 1971) <https://www.
archives.gov/research/pentagon-papers> [Consultado el 30 de octubre de 2024].

12 Adi Shamir, ‘How to Share a Secret, Communications of the ACM, 22/11 (1979), 612-13
<https://dl.acm.org/doi/10.1145/359168.359176> [Consultado el 14 de noviembre de
2023].



Limites Conceptuales de la Gobernanza Blockchain 343

utilizamos contratos inteligentes y oraculos discretos para recopilar esa
informacion y mantenerla en secreto hasta que la comunidad acuerde
liberarla. Esto, a su vez, requiere que la informacion recopilada esté
fuera de la cadena, ya que cualquier informacioén en la cadena es, por su
propia naturaleza, muy publica. Por lo tanto, necesitariamos contratos
inteligentes que puedan acceder a ordculos de caja negra y almacenar la
informacion relevante en su propia caja negra, a la que sélo se accederia
cuando exista un propdsito accionable acordado por la comunidad.

Existen todo tipo de retos derivados de tal estrategia. En primer
lugar, ya hemos senalado que los oraculos tienden a ser puntos de cen-
tralizacion. Ademads, el otro tema estriba en que esta estrategia requiere
que ciertos secretos de Estado cruciales queden completamente en
manos de ordculos de caja negra cuyo contenido es desconocido para
las personas. Podemos utilizar pruebas de conocimiento cero para ase-
gurarnos de que los ordculos se comportan correctamente en la clasi-
ficacién de secretos, pero incluso si sabemos lo suficiente sobre ellos
como para confiar en que actuan de buena fe, siguen siendo vulnerables
a ataques.

Por ultimo, existe el problema de las tensiones entre la necesidad
de transparencia gubernamental y la privacidad de los ciudadanos.
Por ejemplo, solemos sostener que los lideres, como los presidentes,
deberian hacer publicos sus estados de salud y sus finanzas, pero en un
mundo blockchain en el que potencialmente cualquiera puede conver-
tirse en un lider relevante, la linea entre lider y ciudadano se vuelve muy
delgada. Tal vez se podrian utilizar bots para revisar registros médicos y
financieros, pero, como antes, esto plantea dudas sobre la confiabilidad
y la seguridad de dichos bots.
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15.8 Los limites de la renuncia voluntaria

Se puede armar un caso alrededor de que se puede renunciar volunta-
riamente a ciertos derechos morales. Una comunidad puritana podria
renunciar a su derecho a los placeres carnales o incluso al derecho a la
musica y a otras formas de entretenimiento. Después de todo, durante
la Reforma, la ciudad de Ginebra prohibi6 los instrumentos musicales
y el canto en armonia. Puedes imaginar una comunidad prohibiendo
la musica rock and roll o el reguetdn. Sin embargo, incluso aqui surgen
cuestiones interesantes. Si la musica ha sido efectivamente prohibida,
;como puedes saber lo suficiente sobre ella como para comprender ple-
namente aquello a lo que has accedido renunciar? Esto parece sugerir
que uno debe tener la capacidad de salir temporalmente de la autocen-
sura voluntaria y observar coémo continda el resto del mundo.

Los problemas aqui son desconcertantes. Una comunidad puede
pensar que le conviene proteger a sus miembros de tentaciones exter-
nas, y podemos conceder que tales amenazas externas pueden, de
hecho, ser amenazas reales para la comunidad. Por otro lado, las comu-
nidades intencionales si sobreviven incluso estando claramente rodea-
das por comunidades con valores morales muy diferentes. Los grupos
que logran esto son demasiados para enumerarlos de forma exhaus-
tiva, pero ejemplos evidentes incluyen a los judios jasidicos, los mor-
mones, los cudqueros y los menonitas, todos los cuales sobreviven con
bastante éxito aun estando rodeados de pueblos con practicas morales
muy distintas.

Asi, aunque el acceso al mundo exterior (y la visibilidad de estilos
de vida alternativos) representa cierto nivel de amenaza para la super-
vivencia de una comunidad, no es una amenaza mortal y sugerimos que
cualquier amenaza queda superada por la necesidad de que las personas
elijan de manera informada la comunidad y el sistema en el que quie-
ren vivir. Los ciudadanos de Corea del Norte pueden creer que viven
en el mejor pais del mundo, pero esta creencia se forja con la ayuda
de su ignorancia sobre el mundo que los rodea, gracias a la censura
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gubernamental. No ingresaron a esas condiciones de manera volunta-
ria, pero, sea voluntario o no, ningtin gobierno deberia mantener a su
poblacién ignorante del resto del mundo. El acceso al conocimiento de
otras comunidades es un derecho que no puede renunciarse, porque si
se renuncia al derecho de conocer las alternativas, se socava el derecho
a salir.

;Hasta donde se extiende este derecho al conocimiento? ;Debe una
comunidad proporcionar a sus miembros una visién justa y equilibrada
del mundo exterior, o es libre de presentar el mundo externo como
defectuoso o incluso depravado? La dificultad, por supuesto, es que no
existe una visiéon completamente justa y equilibrada de las comunida-
des externas, y aun si existiera, no habria una autoridad neutral que
pudiera dictar cudl es esa vision. Asi, parece que, aunque las comunida-
des no pueden restringir el acceso al mundo exterior, si tienen el dere-
cho de presentar los méritos del mundo externo como lo consideren
adecuado. Las comunidades imparciales intentaran ser equilibradas,
pero los individuos deben encontrar su propio camino para navegar
a través de cualquier propaganda que su comunidad genere. Adquirir
conocimiento fuera de la comunidad no es una tarea sin fricciones.

Asi, los individuos tienen el derecho a salir y el derecho a la trans-
parencia gubernamental y también tienen el derecho de mirar mas alld
de sus comunidades y explorar comunidades externas de una manera
(en gran medida) no filtrada. Estos derechos no pueden ser renuncia-
dos. Pero, ;podrian otros derechos ser renunciables? Para ilustrarlo con
un caso que discutimos anteriormente, ;podria alguien unirse a una
comunidad en la que sea un esclavo voluntario?

Aqui nuevamente nos encontramos con el problema de las exigen-
cias que surgen del derecho a salir. Incluso los esclavos voluntarios no
pueden renunciar a su derecho al conocimiento del mundo exterior ni
a su derecho al conocimiento de los hechos internos sobre su gobierno.
De ello se sigue que no pueden renunciar a sus derechos a la educa-
cién basica ni a visitar virtualmente otras comunidades como personas
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libres, ni a hacer nada que les permita saber de qué se estan perdiendo
dadas las elecciones que han hecho.

También estd la cuestion de si puedes renunciar a tu derecho a los
recursos materiales necesarios para salir y comenzar de nuevo en otro
lugar. Tal vez los esclavos voluntarios deban dejar un deposito suficiente
que les permita marcharse si algtin dia asi lo deciden. En cierta medida,
esto significa que la esclavitud voluntaria pura no es una opcién, dado
que la capacidad de salir siempre debe permanecer disponible y no
puede ser cedida. Del mismo modo, el conocimiento de las posibilida-
des de salida y de experiencias de vida alternativas debe seguir estando
disponible y no se deberia renunciar a ellas.

Para profundizar un poco mas en este punto, imaginemos a alguien
que decide ser ignorante de las posibilidades de vida alternativas.
Acepta la cultura de su comunidad y voluntariamente toma una pastilla
o realiza ejercicios mentales que lo fortalezcan contra la adquisicién
de conocimiento sobre otras culturas y posibles experiencias de vida.
Es inevitable que nos encontremos con casos dificiles en los marge-
nes, y claramente estos son casos dificiles. Llevada al extremo, la liber-
tad significa la libertad de renunciar a las libertades y la libertad de ser
ignorante. Sin embargo, todos reconocemos casos en los que delibera-
damente no consideramos opciones y luego lamentamos esas decisio-
nes. ;Qué ocurre entonces con los casos en los que nunca estamos en
posicion de cuestionar esas decisiones anteriores? ;No nos convierte
eso en prisioneros de decisiones tomadas por nuestro ‘yo’ anterior?

Esto sugiere que las personas siempre deberian contar con las
herramientas y los recursos para deshacer sus decisiones pasadas y que
las comunidades tienen la responsabilidad de proporcionar esas herra-
mientas y recursos, aun cuando hacerlo parece entrar en conflicto con
la integridad de la comunidad. El derecho a salir prevalece sobre la inte-
gridad de la comunidad.
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Este capitulo ha tratado sobre los limites conceptuales y, en conse-
cuencia, no estamos afirmando que podamos resolver estos dilemas. Se
avecinan decisiones dificiles. Como dijimos, el objetivo de este capitulo
es comprender las limitaciones de lo que puede lograrse mediante la
implementacion de protocolos descentralizados basados en blockchain.

A estas alturas, deberia estar claro que ninguna pila tecnoldgica
por si sola puede resolver todos estos problemas conceptuales. El
asunto mas relevante es que unicamente podemos esperar que estas
tecnologias funcionen si los valores de la comunidad estan correcta-
mente alineados. No hay victoria en la confianza distribuida si todos
son indignos de confianza. De manera similar, no hay victoria en una
red descentralizada si cada nodo queda vulnerable. Por supuesto,
tampoco hay victoria en un suministro monetario fijo de 21 millones
de BTC si los mineros y los desarrolladores no defienden ese limite
maximo. Los seres humanos necesitan estar alineados en valores con
la pila tecnoldgica. Abordamos este tema en los préximos capitulos.
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CAPITULO 16

¢SON INEVITABLES LAS COMUNIDADES
BLOCKCHAIN?

16.1 Preliminares

n este libro hemos defendido que las comunidades auténomas basa-

das en blockchain pueden hacer muchas cosas valiosas en favor nues-
tro. Hemos argumentado que pueden minimizar el conflicto humano
al reducir el fenomeno de grupos diversos obligados a convivir dentro
de un mismo Estado nacién. Hemos sostenido que pueden reducir la
corrupcidn al introducir registros descentralizados e inmutables, y que
son resistentes a ataques internos y externos mediante el uso de estra-
tegias tolerantes a fallas bizantinas. También hemos argumentado que
pueden evitar fallos econémicos al apoyarse en monedas descentrali-
zadas basadas en blockchain y, finalmente, que las comunidades block-
chain pueden aprovecharse para generar bienes publicos regenerativos
y externalidades positivas. A estas alturas, con suerte, suenan como una
gran idea. La pregunta es: ;son siquiera posibles?

El escepticismo aqui no es sorprendente. La imagen de gobernanza
que estamos planteando es radicalmente diferente de aquella a la que
estamos acostumbrados. Después de todo, estamos habituados a Esta-
dos nacién con fronteras territoriales fisicas definidas y a los que se
les otorga soberania sobre ese territorio. Estamos acostumbrados a que
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esas instituciones y otras instituciones centralizadas (como las Naciones
Unidas, la Organizacién de los Estados Americanos y el Fondo Mone-
tario Internacional) tomen las decisiones en nuestro mundo. Son estas
instituciones las que crean las leyes que nos rigen, controlan nuestras
monedas y economias, declaran guerras, nos imponen impuestos, con-
trolan nuestros movimientos en el planeta, entre muchas otras cosas.
Los Estados nacidn estan presentes en cada porcion del territorio de
la Tierra. Son omnipresentes. Nacimos dentro de este sistema, al igual
que nuestros padres y abuelos. Resulta bastante dificil imaginar que las
cosas puedan ser de otra manera. ;No es todo este discurso sobre cibe-
restados y comunidades blockchain soberanas simplemente demasiado
utopico como para tomarse en serio?

Es cierto que ninguno de nosotros ha conocido otro orden inter-
nacional, pero como observamos en la introduccién de este libro, este
orden westfaliano no siempre existid. Mas importante atn, los cambios
en la gobernanza humana a menudo han surgido en contextos en los
que las personas no podian imaginar otra forma de organizacion. Sin
embargo, nuevas formas de gobernar si han emergido.

Hubo un tiempo, no hace mucho, en el que las monarquias die-
ron paso a las democracias. Estos cambios en la forma de gobernanza
pueden haber parecido extremadamente improbables en su momento.
Incluso la transiciéon de una monarquia absoluta a una monarquia
constitucional con minimas restricciones al gobernante se conside-
raba algo muy poco plausible. Por supuesto, parecia asi porque simple-
mente no era el orden de las cosas al que la gente estaba acostumbrada.
Los reyes tenian derechos divinos... hasta que dejaron de tenerlos.

Quiza el elemento mas interesante de todo esto es que cuando ocu-
rrieron esas grandes transiciones en la forma de gobernanza humana, la
chispa del cambio a menudo fue algo que podria haber parecido insig-
nificante y trivial. Sin embargo, lo otro notable es que, cuando el cambio
finalmente lleg6, parecia tan evidente que casi daba la impresion de que el
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nuevo orden ya existia. Y tal vez, de alguna manera, ya existia. Si eso suena
paraddjico, acompananos; deberia tener sentido al final de este capitulo.

16.2 Semillas actuales de cibergobernanza

En 1847, en Paris, se celebraron una serie de banquetes. Cada uno de
ellos era un evento social y cultural, pero sobre todo lo que hoy podria-
mos llamar una “vibra”. Un afio mas tarde, el rey Luis Felipe caeria del
poder.

Estos banquetes parisinos fueron imitados en otros lugares de
EuropaYy, en tltima instancia, contribuyeron a las numerosas revolucio-
nes que se extendieron por el continente en 1848. Los banquetes, aun-
que eran reuniones sociales, se consideraban subversivos y a menudo
eran prohibidos. ;Pero por qué? ;Por qué prohibir una pequena fiesta?
sPor qué prohibir una “vibra”?

Los banquetes se consideraban subversivos porque reunian a las
personas bajo una actitud: una actitud opuesta a la centralizaciéon de la
autoridad, una actitud contraria a la imposicién de normas culturales
desde arriba hacia abajo. Asi, el simple acto de reunirse socialmente era
subversivo, al igual que lo era, por supuesto, el propdsito de la reunién.

Nuestro punto aqui es que las semillas de un nuevo orden de gober-
nanza descentralizada basada en blockchain podrian no ser lo que
esperas. Podrian surgir de una serie de eventos sociales mas que de un
movimiento politico organizado. Consideremos un posible escenario
para entender por qué podria ser asi.

Balaji Srinivasan ha argumentado que la comunidad NFT Friends
With Benefits (FWB) podria ser un ejemplo de una organizacion que
evoluciona hacia una comunidad mas robusta e incluso, posiblemente,
hacia un ciberestado (lo que Srinivasan llama un “estado red”). El requi-
sito de membresia para el grupo consiste en poseer una cierta cantidad
de la criptomoneda FWB y responder preguntas sobre tu ocupacién e
intereses.
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Los miembros del grupo mantienen regularmente el didlogo en pla-
taformas de chat como Discord y, ademas, se organizan con frecuencia
sesiones de “pregtiintame lo que sea” dirigidas por los lideres del grupo.
Existen reuniones informales de miembros en varias ciudades, pero los
eventos principales son grandes encuentros sociales en diferentes ciu-
dades del mundo. A simple vista, no parece haber nada mas que eso:
solo personas conversando y organizando fiestas.

Pero observemos mas de cerca. Hay una estructura de gobernanza
real que subyace a las decisiones sobre donde realizar los préximos
eventos sociales. Es un ejemplo de democracia participativa en linea.
Mas importante aun, la comunidad no se fundamenta tanto en un inte-
rés compartido por las fiestas, sino en visiones compartidas sobre la
importancia de las tecnologias descentralizadas en todos los aspectos
de la vida de sus miembros.

De hecho, si profundizas en los distintos archivos dentro de la pla-
taforma FWB, encontraras abundante material sobre ciberestados, el
uso de tecnologias blockchain para bienes publicos regenerativos, entre
otros temas. Es un grupo para organizar eventos sociales, pero incluso
esa actividad puede ser altamente politica en si misma. Como escribié
Hakim Bey en su ensayo clasico T.A.Z.: The Temporary Autonomous
Zone:

Admitamos que hemos asistido a fiestas donde, por una breve
noche, se alcanzé una republica de deseos satisfechos. ;No
deberiamos confesar que la politica de esa noche tiene mas
realidad y fuerza para nosotros que, por ejemplo, la de todo el
gobierno de Estados Unidos?!

O tomemos un ejemplo similar. No hay un mensaje politico expli-
cito en el Bored Ape Yacht Club (BAYC), que parece ser una coleccion

' Bey, 1.4.Z.: The Temporary Autonomous Zone.
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de NFT impulsada por los videojuegos en linea y eventos sociales como
su ApeFest anual. Sin embargo, si existe un mensaje detras de la cultura
de BAYC, detras de su “vibra”. De hecho, se puede argumentar que las
criticas hacia BAYC no provienen de que sea una “estafa’, sino de que
rechaza la cultura impuesta verticalmente. Es un movimiento cultural
incipiente que celebra una cultura comunitaria.

;Estamos diciendo que estas comunidades basadas en NFT daran
origen a las comunidades blockchain y ciberestados del futuro? No.
Nuestro punto es que nadie sabe cuales serdn exactamente los motores
de las nuevas formas de gobernanza humana. Quienes asistieron a los
banquetes de 1847 quiza no tenian idea de a dénde conducirian esos
eventos. Tenian una diversidad de opiniones politicas, pero compar-
tian una “vibra” Sin embargo, nada es sélo una vibra. Nada es solo una
fiesta. A veces, son puertas hacia un futuro inimaginado.

Teniendo en cuenta que nuevas formas de gobernanza pueden sur-
gir de lugares inesperados, consideremos algunos escenarios alternati-
vos que siguen un camino distinto. Imaginemos que las comunidades
blockchain actuales, basadas en intereses econdémicos compartidos,
evolucionan hacia algo que asuma los roles que hoy desempefan los
Estados.

Considera un ejemplo como Uniswap y su DAO, cuya membresia
depende de poseer su token UNI. Sin duda, Uniswap es una plataforma
importante, y bien podria convertirse en la plataforma de trading mas
grande e importante del mundo, llegando eventualmente a eclipsar a
NASDAQ y NYSE. Esto podria ocurrir porque Uniswap ofrece una pla-
taforma descentralizada que elimina intermediarios y es capaz de alber-
gar cualquier tipo de transaccion. Si puedes tokenizar un activo, puedes
negociarlo en Uniswap y puedes hacerlo sin ninguna autoridad centra-
lizada ni intermediarios innecesarios. Igualmente significativo es que,
al ser un protocolo de creador de mercado automatizado, determina los
precios de manera algoritmica en funcién de la demanda y de los recur-
sos disponibles en sus fondos de liquidez. Si Uniswap llega a convertirse
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en la plataforma de trading mas grande del mundo, entonces su DAO
seguramente se convertird en un actor politicamente significativo en el
escenario global.

Por supuesto, existe una gran diferencia entre ser una plataforma
de trading importante (incluso la mas importante) y convertirse en
algo tan poderoso como un Estado. Aun asi, si lo piensas, si Uniswap
llega a ser tan importante hard que muchas de las funciones clave del
Estado nacion resulten obsoletas. El codigo en los contratos inteligentes
de Uniswap asumira muchas de las responsabilidades del Estado inclu-
yendo la auditoria de transacciones, y la ejecucion de los intercambios
se volverd automatica: los intercambios acordados se llevaran a cabo,
quieras o no.

Hasta ahora en este capitulo hemos estado hablando como si
estuviéramos observando el futuro, imaginando escenarios que estan
basados en el presente pero que siguen siendo en gran medida especu-
lativos. Sin embargo, si damos un paso atras y adoptamos una vision
mas amplia de la situacidn, veremos que en realidad no se trata de espe-
culacion sino de un ajuste en nuestra forma de entender el presente. Si
sabemos qué estamos observando, descubriremos que muchas comu-
nidades de blockchain ya existen y ya estan desempefiando un papel
importante en la vida actual.

Para ilustrarlo, veamos mas de cerca el protocolo de Ethereum. Al
escribir, existen cerca de 6 mil 500 nodos operando en todo el mundo.

Todos esos nodos han acordado participar en la red y, por lo tanto,
han aceptado los requisitos técnicos. También han acordado compor-
tarse de manera correcta entendiendo que los actores maliciosos seran
penalizados.

Ahora, alguien podria decir que esto no es muy impresionante por-
que Ethereum no es mas que una red especializada de computadoras,
pero la realidad es que es mucho mas que eso. También es una comuni-
dad (ya establecida) y sus decisiones, tomadas de manera colectiva, des-
empefan un papel importante en el bienestar de los participantes de la
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red, asi como en las externalidades positivas que sus miembros buscan
generar. O, dicho de otra manera, la comunidad de Ethereum parece
compartir un consenso colectivo de que quiere construir un mundo
mejor, pero también esta aqui, ahora, hoy, trabajando en favor de los
intereses de los participantes de la red y, aqui y ahora, estd constru-
yendo externalidades positivas coherentes con los valores y principios
éticos que sostienen sus miembros.

Quizd este punto requiere mayor elaboraciéon. Otra forma de
decirlo es que el protocolo de Ethereum no es simplemente como una
comunidad blockchain o un ciberestado, ni es s6lo una plataforma
que dara lugar a tales estructuras de gobernanza. Ya es una estruc-
tura de gobernanza de ese tipo, y ya esta actuando en beneficio de los
miembros de la comunidad, y ya estd construyendo la nueva arquitec-
tura juridica para un mundo posterior al Estado nacién.

A veces pensamos que las leyes y el cddigo informatico son cosas
muy diferentes, pero como observé Lawrence Lessig en su libro acer-
tadamente titulado Code: And Other Laws of Cyberspace, el codigo
informatico puede y debe considerarse una forma de ley. Mas preci-
samente, deberiamos entender que la regulacién del comportamiento
(ya sea por parte de los gobiernos o de los individuos) estd delimitada
por una serie de condiciones, de las cuales el derecho tradicional es
s6lo una. Como sefiala Lessig, no promulgamos leyes contra el robo de
rascacielos porque son demasiado grandes para que alguien los tome
y huya con ellos. Las leyes de la fisica restringen el conjunto de com-
portamientos posibles en este caso. De manera similar, ciertas normas
culturales pueden limitar los comportamientos, al igual que las fuer-
zas del mercado. Finalmente, la arquitectura también puede restringir
conductas (los muros, por ejemplo, pueden controlar por dénde no se
puede caminar y los puentes permiten cruzar barrancos que de otro
modo no podrian atravesarse). En el mismo sentido, también existe la
arquitectura informatica y el cddigo de software que desempefan un
papel muy significativo en nuestro mundo. Aunque dicho cédigo no es
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ley en el sentido tradicional, sigue siendo funcionalmente equivalente a
las leyes tradicionales. Dirige el comportamiento de individuos y orga-
nizaciones, en algunos casos restringiendo lo que se puede hacer y, en
otros, posibilitando acciones que de otro modo no serian posibles.

Lessig ilustra la situacion con lo que él llama el “punto patético”
(pathetic dot). Hacia déonde puede o no puede ir ese punto (y, presu-
miblemente, qué puede o no puede hacer) no esta determinado por un
factor unico, sino por una confluencia de elementos, incluidos los ya
mencionados: las leyes (fisicas y juridicas), las normas, la arquitectura
de su mundo (tanto fisica como computacional) y las fuerzas del mer-
cado.? Para nuestros propositos, el factor importante es la arquitectura
computacional del mundo.

En este ultimo punto, el protocolo de Ethereum no es tan diferente
de cualquier gran plataforma de Internet. Google y Facebook tam-
bién moldean el movimiento del 'punto patético'. La diferencia es que,
cuando las corporaciones tradicionales de Silicon Valley hacen esto, lo
hacen de manera jerarquica, de arriba hacia abajo. Son nuestras versio-
nes de los reinos de la era westfaliana, imponiendo su voluntad desde
una posicion de autoridad centralizada. Reconociendo que el codigo va
a dar forma a nuestro mundo, para bien o para mal, preferimos que el
alcance del cédigo se limite a la comunidad para la cual se escribe, y que
sea redactado, comprendido y respaldado como un esfuerzo colectivo
dentro de esa comunidad.

Hay dos puntos que merecen considerarse por separado aqui. El
primero se refiere al papel que actualmente desempenian las corpora-
ciones de Silicon Valley en la configuracion del orden juridico de nues-
tro mundo: en determinar la topologia de los espacios en los que el
'punto patético' puede moverse libremente. Como vimos en el capitulo
13, el mayor Jason Lowery articuld una version extrema de esta idea
en su libro Softwar, argumentando que quienes controlan nuestras

* Lawrence Lessig, Code: And Other Laws Of Cyberspace, 1st ed. (New York, NY, 1999).
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tecnologias de software constituyen una especie de élite tirdnica. Como
él lo expresa:

El ciberespacio es un sistema de creencias adoptado global-
mente que esta transformando radicalmente la manera en que la
sociedad se organiza, de forma muy similar a como lo hicieron
las jerarquias de poder abstractas de las sociedades agrarias. Asi
como la sociedad agraria condujo a la formacion de imperios, el
ciberespacio parece estar conduciendo a la formacién de cibe-
rimperios completos con la amenaza de gobernantes opresivos
que ascienden a la cima de la jerarquia.’

;Tiene en mente a personas como Bill Gates de Microsoft y Mark
Zuckerberg de Meta como estos lideres opresivos? Presumiblemente
si, aunque cabe senalar que no actian como los tiranos tradicionales,
con policias y ejércitos ejecutando sus 6rdenes, sino con el cédigo de
software funcionando como las tropas de choque de esta nueva forma
de tirania (aqui no estamos respaldando la conclusion de Lowery, sélo
estamos intentando exponerla). Lowery continua planteando la hipdte-
sis de que "la humanidad se va a cansar tanto de ser explotada sistema-
ticamente a escalas sin precedentes por redes informaticas, por una élite
gobernante tirdnica y tecnocratica, que va a inventar una nueva forma
de guerra digital y la utilizara para luchar por un acceso al ciberespacio
y sus recursos: sin confianza, sin permisos e igualitario."

El mayor Lowery esta en servicio activo en el ejército y tiende a ver
el mundo en términos belicosos o al menos més belicosos que nosotros.
Muchas revoluciones a lo largo de la historia humana han ocurrido sin
el uso de la guerra ni de nada realmente comparable a ella, ni siquiera
en sentido metaférico. Las revoluciones agricola e industrial vienen

* Lowery, Soffwar.
4 Ibid.
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a la mente. A veces, las personas simplemente encuentran una mejor
manera de vivir sus vidas y adoptan la nueva tecnologia. Esperamos que
ese sea el caso aqui. De hecho, podemos hacer mas que esperar, porque
podemos ver que ya esta sucediendo a nuestro alrededor hoy en dia.

Esto nos devuelve al segundo punto mencionado anteriormente:
los protocolos descentralizados basados en DAO ya estan moldeando
sus comunidades, y con ello estan dando forma al futuro de sus miem-
bros y, en ultima instancia, también al nuestro. Esto no significa que
plataformas como Uniswap o el protocolo de Ethereum se conviertan
en ciberestados o en algo muy parecido a los Estados. Lo que significa
es que plataformas como Uniswap y sus contratos inteligentes, y pro-
tocolos como Ethereum y su infraestructura, reemplazaran muchas de
las funciones de los Estados. El resultado probablemente no sera algo
similar a un Estado, sino algo completamente nuevo.

Por ejemplo, en capitulos anteriores analizamos formas en las que
la infraestructura de un protocolo blockchain puede disenarse de tal
manera que no sea posible identificar el origen ni el destino de ningtin
mensaje que circule por la red. En consecuencia, los nodos de la red
no estarian en posicion de censurar a otros nodos ni siquiera de cen-
surar las transacciones que los individuos intenten realizar en la red.
Ahora bien, esta tecnologia, si se implementa, tendria consecuencias de
gran alcance para su red. Sin duda, impediria la censura, pero también
dificultaria mucho aislar econémicamente a un adversario dentro de la
red. Cuando cada paquete de informacion se ve igual, las opciones de
censura y embargo son bastante limitadas. Alternativamente, el sistema
podria disefiarse de modo que cada transaccion esté etiquetada con un
origen y un destino, lo cual ciertamente haria posible la censura y los
embargos. Si la red estuviera alineada en valores para favorecer la cen-
sura, entonces cabria esperar bastante de este tipo de actividad.

Nuestro punto aqui es que, en cierta medida, el futuro de las redes
blockchain estd muy abierto y se esta definiendo hoy por los miembros
activos de esas comunidades. Esas comunidades estan construyendo la



358 Adios a Westfalia

arquitectura de su futuro. Si nos pensamos a nosotros mismos estando
en una posicion similar a la del 'punto patético’ de Lessig, entonces las
comunidades blockchain estan hoy construyendo la arquitectura com-
putacional que determinara el destino de esos puntos patéticos dentro
de sus respectivas comunidades.

Este tipo de escenario no se limita inicamente a las DAO en la red
de Ethereum; si lo piensas, lo mismo puede decirse del protocolo de
Bitcoin. Sin duda, existe una comunidad muy sélida en torno al pro-
tocolo de Bitcoin, y hay debates abiertos sobre el futuro de la red que o
bien no conducen a nada, o bien resultan en algtn tipo de consenso o,
alternativamente, en una bifurcacion (fork) de la red. Anteriormente
mencionamos la disputa en curso sobre si el protocolo de Bitcoin
deberia permitir los ordinals, pero este tipo de debate no es nuevo en
Bitcoin. Entre 2015 y 2017, la comunidad de Bitcoin participé en un
debate que posteriormente se conocié como la “guerra del tamafio de
bloque” (Blocksize War) el cual fue documentado en un libro con ese
mismo nombre.’

Es importante reconocer que la comunidad en torno al protocolo
de Bitcoin es muy similar a las comunidades blockchain que hemos
estado analizando. A pesar de la exageracion mediatica, Bitcoin no cayd
del cielo (ni siquiera de Satoshi) en una forma inmutable. Ha habido y
siguen existiendo debates intensos sobre el futuro de Bitcoin. A veces,
estos debates conducen a estancamientos y, a su vez, a bifurcaciones
de Bitcoin (por ejemplo, BSV, que significa “Bitcoin: Satoshi’s Vision”).
El punto clave aqui es precisamente aquello de lo que hemos estado
hablando a lo largo de este libro. La comunidad de Bitcoin, como todas
las buenas comunidades blockchain descentralizadas, no tiene un lider
unico con autoridad para tomar decisiones. Los cambios futuros en el
protocolo son el resultado de debates registrados y, con suerte, del con-
senso. Cuando no se logra el consenso, los miembros pueden retirarse

> Jonathan Bier, 7he Blocksize War: The Battle for Control Over Bitcoin’s Protocol Rules (2021).
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libremente vy, si asi lo desean, crear un nuevo protocolo mediante una
bifurcacion del original. Y detras de todo esto, existe un conjunto de
valores (y afinidades compartidas) que guian el rumbo de los debates.
Sin embargo, esta es la situacion actual. ;Qué nos depara el mafana?

Con el tiempo, enormes recursos caeran en manos de comunidades
como la DAO de Uniswap y serd la propia DAO la que determine cémo
se utilizaran esos recursos. Sin duda, una parte se destinara al desarrollo
futuro de la plataforma, pero ;es implausible pensar que los miembros
de la DAO podrian querer asignar recursos a causas externas, COmo
ayudar a refugiados, desarrollar energias renovables, combatir la trata
de personas o apoyar cualquier otra causa que sea de interés para sus
miembros? Si una DAO es capaz de asumir causas externas, también es
perfectamente capaz de atender las preocupaciones e intereses persona-
les de sus miembros. ;Hay alguna razén por la que los derechos indivi-
duales de los miembros de una DAO no puedan ni deban ser protegidos
en cualquier parte del mundo?

Podrias pensar que el escenario anterior suena plausible, pero obje-
tar que no hay nada inevitable en €, y ciertamente no hay nada inevita-
ble en que un escenario especifico se desarrolle en detalle. Sin embargo,
si nos conformamos con pensar en términos de tendencias generales,
entonces la inevitabilidad se vuelve evidente. Las nuevas tecnologias si
se adoptan, aunque no siempre en la forma que esperamos. Thomas
Edison pensaba que la principal aplicacion del fondgrafo seria para fines
empresariales, como una especie de dictafono. De hecho, menciond el
entretenimiento y la musica como posibles usos, pero no los conside-
raba las aplicaciones mas importantes.® Del mismo modo, Edison creia
que el futuro de la electricidad estaba en la corriente directa, pero como

¢ Library of Congress, ‘History of the Cylinder Phonograph, Inventing Entertainment: The
Early Motion Pictures and Sound Recordings of the Edison Companies <https:/[www.loc.gov/
collections/edison-company-motion-pictures-and-sound-recordings/articles-and-essays/
history-of-edison-sound-recordings/history-of-the-cylinder-phonograph/> [Consultado
el 30 de octubre de 2024].
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sabemos, la invencion de la corriente alterna por Nikola Tesla fue la que
finalmente prevalecio.”

El punto es que nadie es omnisciente en cuanto a los detalles. Sin
embargo, cuando surge una tecnologia verdaderamente revolucionaria,
se puede percibir que algo es inevitable, aunque no se conozca su forma
exacta ni su uso final. Edison tenia razén al pensar que la electricidad
seria omnipresente; lo que no sabia era cudl seria su forma definitiva de
distribucion. De manera similar, acert6 al considerar que el fondgrafo
seria un invento importante; simplemente no sabia en qué forma. Igual-
mente, cuando Internet fue desarrollado inicialmente por DARPA,
pocos podian prever la forma que finalmente adoptaria.

En sus inicios, la idea principal sobre la tecnologia blockchain era
que su aplicacion fundamental seria como herramienta econdmica. De
hecho, en la primera frase del white paper de Bitcoin, Satoshi describe a
Bitcoin como un “sistema de pagos” Y ciertamente, las preocupaciones
economicas impulsaron el desarrollo de Bitcoin. Los problemas eco-
némicos de 2008 estaban muy presentes en la mente de Satoshi, y no
hay duda de que las fallas del sistema financiero centralizado fueron un
motor clave de sus esfuerzos.

Esperamos haber dejado claro que consideramos que las aplicacio-
nes de la tecnologia blockchain seran mucho mas amplias de lo que
Satoshi imaginé —o al menos, mds amplias de lo que se expresé en
su whitepaper. Sin duda, los usos financieros de la tecnologia block-
chain serdn importantes, pero las transacciones financieras son sélo
una pequeia parte del rompecabezas que es la gobernanza humana, y
en ultima instancia, la gobernanza humana en sentido amplio sera la
aplicaciéon mds importante de las tecnologias blockchain.

” Department of Energy, “The War of the Currents: AC Vs. DC Power, Energy.gov, 2014 <https://
www.energy.gov/articles/war-currents-ac-vs-dc-power> [Consultado el 30 de octubre de
2024].
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16.3 ;Como podemos fomentar la gobernanza blockchain?

Supongamos que estas de acuerdo en que la gobernanza basada en
blockchain es una buena idea y que ya podemos encontrar actualmente
versiones incipientes de estas futuras estructuras de gobernanza. ;Hay
algo que podamos hacer para ayudarlas a evolucionar hacia las estruc-
turas de gobernanza que buscamos? Y si las comunidades blockchain
descentralizadas son, en efecto, inevitables, ;hay algo que podamos
hacer para que su adopcion sea lo mas fluida posible?

Esta claro que cualquier esfuerzo en ese sentido implicard una
fuerte participacion comunitaria. Simplemente participando en una
comunidad blockchain descentralizada, uno puede poner “la mano en
el tim6n” en momentos criticos. Usando los casos que discutimos en la
seccién anterior, podemos decir que en cada caso la tarea consiste en
ampliar la mision, los proyectos y las estrategias de la comunidad block-
chain, y orientarlos en una direccién que no fue prevista inicialmente.

Por ejemplo, en el caso de la comunidad FWB, podemos imaginar
un escenario en el que los documentos sobre ciberestados, ya archiva-
dos y discutidos por sus miembros, se consideren no solo ideas para
debatir, sino metas aspiracionales para la comunidad blockchain de
FWB. Esto implicaria aspirar a evolucionar de una comunidad block-
chain que organiza eventos sociales con buenas vibras, a una comuni-
dad que tenga como objetivo convertirse en algun tipo de ciberestado:
una organizacion que haga mas que entretener a sus miembros y que
posibilite su desarrollo pleno al proporcionar muchos de los servicios
que hoy ofrecen los Estados nacion.

En el mismo tenor, una DAO disefiada para intereses econémicos
también podria ampliar su alcance. La comunidad de Yearn Finance
podria decidir que, ademas de votar sobre la creacion de bdvedas
con estrategias de inversion, podria asumir el papel de representar
los intereses de sus miembros, actuando en algunos casos como sus
defensores, involucrdndose en la compra de territorio fisico y en la
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gestion de ese territorio para sus miembros, y asi sucesivamente. La
comunidad podria ampliar su alcance hacia el comercio internacional
y la manufactura y, en altima instancia, hacia el florecimiento de sus
miembros. Incluso se pueden imaginar fusiones entre DAOs en este
contexto. Por ejemplo, una comunidad de NFT basada en lo social
podria fusionarse con una DAO de caracter econémico. Alternativa-
mente, podria crearse una comunidad desde cero que incorpore todas
estas caracteristicas.

Entonces, ;cuadl es la clave para una adopcion sin fricciones? La
participacion parece ser el elemento crucial. Cuanto mas se pueda
participar y, cuando sea necesario, “tomar el timén” de estos proyec-
tos, mas rapido podran madurar hasta convertirse en las comunida-
des blockchain descentralizadas sélidas que imaginamos.

16.4 ;Por qué la tecnologia es factible?

Si has llegado hasta aqui en el libro leyendo los capitulos anteriores,
entonces ya sabes que la tecnologia es viable. Tenemos la tecnologia.
Aun asi, revisemos ahora esas tecnologias, ahora que contamos con
algunos objetivos aspiracionales y algunas pistas sobre cémo podria-
mos alcanzar esos objetivos.

Recordemos que las principales necesidades de las comunidades
blockchain son archivos seguros, descentralizaciéon con tolerancia a
fallos bizantinos, formas de colaboracién entre las personas dentro de
estas comunidades, una administracién transparente y resistencia a la
corrupcion. Mientras tanto, los miembros cuentan con canales para
comunicarse de manera privada entre si y con sus socios comerciales y
también existen infraestructuras econdmicas, como las criptomonedas,
que hacen posible todo esto.

Todas estas tecnologias existen en cierta medida actualmente y en
el capitulo 14 proporcionamos algunas versiones de c6digo abierto muy
especificas. Sin embargo, vale la pena pensar en cdmo estas tecnologias
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podrian adoptarse (mas rapidamente). En otras palabras, ;como facili-
tamos el paso de aqui hacia alla?

Afortunadamente, para las comunidades blockchain existentes, las
tecnologias necesarias ya han sido adoptadas o al menos son familia-
res para sus miembros. Por ejemplo, supongamos que los miembros de
FWB adoptaran la aspiracion de convertirse en un ciberestado pleno
o al menos en un actor a escala global. Lo que ya tienen es una DAO
basada en blockchain. Lo que necesitan incorporar son mecanismos de
votacion robustos, un sistema seguro de comunicacion privada para sus
“ciudadanos” y una moneda oficial basada en blockchain para su comu-
nidad. Claramente, estas son tecnologias disponibles listas para usar'.
Por lo tanto, mds que encontrar las tecnologias necesarias, la verdadera
tarea es orientar esas tecnologias hacia los objetivos aspiracionales de
la comunidad.

Esta orientacion no requiere nuevas tecnologias sino nuevas acti-
tudes que acompanen a las tecnologias existentes. Las comunidades
necesitan querer utilizar esas tecnologias para expandir el alcance de
su comunidad blockchain. Es decir, deben aprovechar las tecnologias
que ya tienen para contribuir al florecimiento de sus miembros, y esto,
en ultima instancia, las llevard a asumir muchas de las funciones que
histéricamente han sido propias de los Estados nacidn y de otros niveles
de gobernanza humana.

Ya podemos ver este movimiento en forma de criptomonedas como
bitcoin, que asumen el papel que antes desempefiaban las monedas
fiduciarias emitidas por los gobiernos. Sin embargo, si las comunidades
quieren que sus miembros prosperen, también trabajaran para asegu-
rar sus intereses econdmicos, crear condiciones para que florezca una
cultura compartida y proporcionar seguridades y servicios sociales a
escala global.

Ilustremos esto con un ejemplo de lo que los miembros de FWB
podrian hacer si asi lo desearan. Podrian adquirir tierras o, si tuvieran
varios miembros ubicados en ciudades alrededor del mundo, podrian
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representar los intereses de sus miembros en esas ciudades o ante las
autoridades territoriales que controlen los lugares donde viven. Podrian
formalizar relaciones comerciales (algo que ya ocurre de manera infor-
mal) y acuerdos. Podrian ayudar a los ciudadanos a establecer nego-
cios en zonas econdmicas especiales. Podrian asistir a miembros con
problemas de seguridad. Hay mucho que podrian hacer. De hecho, la
pregunta mas importante es si hay algo que no podrian hacer.

Comenzamos esta seccion preguntando si la tecnologia era viable,
pero al final hemos visto que la tecnologia no es realmente el problema.
La cuestion es si una comunidad blockchain tiene el deseo de apro-
vechar las tecnologias existentes para ofrecer servicios cada vez mas
robustos a sus miembros —en ultima instancia, asumiendo funciones
que se asemejan a las de los Estados westfalianos existentes. En otras
palabras, la tecnologia ya estd aqui. La pregunta es si tenemos la volun-
tad de aprovecharla.

16.5 ;Porqué las personas intentaran desarrollar comunidades
blockchain?

Concluimos la seccién anterior preguntandonos si las comunidades
blockchain, de cualquier tipo, tendran la voluntad de asumir cada vez
mas servicios para sus miembros. En esta seccidn, vamos a argumentar
que definitivamente si lo haran. Esto no significa que las comunidades
blockchain descentralizadas sean una certeza, pero si que las personas
intentaran desarrollarlas. Los tipos de comunidades blockchain descen-
tralizadas de las que hemos hablado en este libro no son meras ideas
académicas inertes. No sabemos exactamente qué formas adoptaran ni
cémo llegaran a adoptarlas, pero las personas seguiran aprovechando
las tecnologias disponibles para construirlas.

Esta prediccién no se deriva de caracteristicas especiales de las
comunidades blockchain ni de nuestra vision de los ciberestados. Mas
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bien, se deriva del simple hecho de que las ideas sobre la organizacion
humana, por mas extranas que parezcan al principio, con el tiempo
dejan de parecerlo y, eventualmente, se implementan de alguna manera,
para bien o para mal.

Esto no quiere decir que todas las ideas que se intentan perduren
o que hayan sido utiles; mas bien, se trata de que los seres humanos
desean mejorar su situacion y estan dispuestos a intentar cosas nue-
vas para lograrlo. Tan fuerte es este impulso que las personas inten-
taran nuevos modelos de organizacién politica incluso enfrentandose
a amenazas de los poderes establecidos, como el encarcelamiento, la
tortura o la ejecucidn. Es un rasgo singular del ser humano el querer
seguir probando nuevos érdenes sociales. Ahora, es claro que existe
un rasgo humano contrapuesto que busca preservar el status quo y es
aqui donde nacen muchos conflictos, pero al final, siempre se inten-
tan nuevas tecnologias para la organizacion humana.

Los acontecimientos en torno a la Revolucion Francesa ilustran
vividamente esta capacidad. Cuando comenzd la Revolucién Francesa
no era mas que un intento de lograr que Luis XVI aceptara una cons-
titucién sin mucho mas. Sin embargo, cuando esa peticidén encontrd
una resistencia violenta, ese caldero resultante de ideas generé nume-
rosos proyectos y teorias de gobernanza. Algunos de esos proyectos
no llegaron muy lejos —la Comuna de Paris es un buen ejemplo. Sofo-
cada rapidamente en 1871, duré menos de dos meses. No obstante,
llegd a inspirar a varios pensadores y sirvié de inspiracién para las
estructuras de gobernanza futuras bien entrado el siglo XX.*

Lo mismo ocurre con los pensadores individuales. En 1755,
Etienne-Gabriel Morelly publicé El Cédigo de la Naturaleza, un pan-
fleto en el que proponia una utopia en la que “Nada en la sociedad per-
teneceria a nadie, ni como posesion personal ni como bienes de capital,
excepto aquellas cosas de las que la persona tenga un uso inmediato, ya

# Norman Hampson, A Social History of The French Revolution (Hoboken, NJ, 2013).
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sea para sus necesidades, sus placeres o su trabajo cotidiano." Esto ocu-
rri6 mucho antes de la Revolucion Francesa y en una época en la que el
debate politico dominante era entre monarquistas absolutos y monar-
quistas constitucionales. No obstante, sus ideas fueron retomadas por
Engels, Marx y Proudhon, y eventualmente se llevaron a la practica,
para bien o para mal.

Es muy dificil pensar en ideas politicas que no hayan terminado
siendo adoptadas eventualmente y suficientes han sido adoptadas
como para sugerir que aquellas que atin no se han intentado en algtin
momento seran adoptadas. Esto nos lleva a lo que consideramos una
de las grandes ventajas del marco que proponemos. Ofrece una forma
mucho mas libre de fricciones para incorporar nuevas ideas politicas y
estudiar su éxito. Mientras que algunos celebran grandes revoluciones
sangrientas, nosotros tenemos una fuerte preferencia por las revolucio-
nes aterciopeladas y los ciberestados y las comunidades blockchain pro-
porcionan una plataforma para este tipo de transformaciones sociales
no violentas. Si las personas desean implementar la utopia de Morelly,
son libres de intentarlo, siempre que quienes vivan en esa utopia tengan
el derecho y la posibilidad de salir de ella.

Retomando esta discusion en relacién con las tecnologias block-
chain, las personas han estado dispuestas a intentar cualquier cosa para
implementar un nuevo orden politico o social, incluso si eso implica la
muerte de millones de inocentes. Cabe esperar que, de poder hacerlo,
optarian por un camino de menor resistencia. Y esta es otra razén por
la cual las tecnologias blockchain seran utilizadas. Existen muchas ideas
revolucionarias. Estas pueden incubarse en comunidades blockchain y
tomar la forma completa de ciberestados y todo ello puede lograrse sin
derramamiento de sangre. Contamos con la tecnologia necesaria para

9 Ftienne-Gabriel Morelly, Code de La Nature, Ou La Véritable Esprit de Ses Loix (London,
2018).
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intentar propiciar el florecimiento de diferentes formas de gobernanza.
Parece inevitable que se utilice con ese fin.

Por supuesto, el hecho de que las personas intenten construir comu-
nidades blockchain descentralizadas (de hecho, justamente porque ya
lo estén intentando) no significa que estos intentos tengan garantia de
tener éxito. Nada esta garantizado en este mundo. Como vimos en el
capitulo anterior, el problema de cualquier tecnologia es que, para tener
éxito, ésta debe estar alineada con nuestros valores. Se trata de una
cuestion de tal importancia que dedicamos nuestro préoximo y ultimo
capitulo a ella.
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CAPITULO 17

LOS VALORES Y EL "STACK'
TECNOLOGICO

171 Preliminares

n el capitulo 15 abordamos algunos de los limites conceptuales de

la tecnologia blockchain. Por ejemplo, vimos que nada es comple-
tamente sin confianza y que la blockchain y los protocolos que ope-
ran sobre ella no son sistemas sin confianza en tanto no involucren un
replanteamiento de la confianza. Ya no confiamos en bancos centraliza-
dos ni en instituciones gubernamentales para gestionar nuestro dinero,
pero confiamos en un amplio rango de miembros de la comunidad. Es,
por asi decirlo, confianza distribuida.

Sin embargo, como vimos, la confianza distribuida sigue siendo
confianza. Confiamos en la comunidad de desarrolladores y mineros
de Bitcoin para que no pierdan colectivamente el juicio y comiencen
a inflar la oferta de Bitcoin mas alla de su limite. Mafiana podrian lle-
gar extraterrestres y lavarnos el cerebro a todos para bifurcar Bitcoin e
inflarlo de la misma manera en que los bancos centrales y los gobiernos
inflan las monedas fiduciarias. Ni siquiera harian falta extraterrestres.
Dentro de una generacidn, la presion publica podria imponerse sobre
desarrolladores y mineros para abandonar el limite de 21 millones de
BTC “por el bien de la sociedad”. De hecho, al momento de escribir esto,
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Greenpeace esta presionando para que Bitcoin adopte un protocolo de
prueba de participacion (proof-of-stake).'

De manera similar, vimos que nada es completamente descentrali-
zado y que la descentralizacion es mas bien un objetivo aspiracional que
algo plenamente logrado hoy en dia. Sin embargo, confiamos en que
desarrolladores, mineros y participantes en staking persigan la vision
de una blockchain mas descentralizada, en lugar de buscar formas de
hacer los protocolos mas centralizados.

Esto significa que para que las tecnologias blockchain funcionen
¥, por lo tanto, para que la gobernanza basada en blockchain funcione,
las personas responsables de mantener la infraestructura tecnoldgica
deben sostener ciertos valores. Si no lo hacen, el proyecto colapsa. Esto
puede sonar desalentador, pero es un punto importante que introduji-
mos en la introduccién de este libro: la tecnologia no existe en el vacio.
Si es tecnologia, estd disefiada para ser utilizada por personas de una
manera esperada. Existen normas de comportamiento que se espera
que los usuarios de la tecnologia sigan. Por ejemplo, nuestro sistema de
control de trafico aéreo incorpora tecnologias avanzadas como radares
y computadoras, pero también asume que los controladores aéreos y el
personal de mantenimiento seguiran ciertas normas en el uso de esas
tecnologias. Los controladores aéreos utilizaran la tecnologia para man-
tener a los aviones a una distancia segura entre si y evitar colisiones.

El elemento humano permea todos los aspectos de nuestras tecno-
logias, no inicamente su uso adecuado. Confiamos en que los progra-
madores no oculten errores maliciosos en el codigo. Confiamos en que
los disefiadores de chips no introduzcan fallas criticas de forma inten-
cional. Confiamos en que el personal de mantenimiento reemplace

1 Tyler Kruse, ‘Change The Code: Not The Climate — Greenpeace USA, EWG, Others Launch
Campaign to Push Bitcoin to Reduce Climate Pollution, Greenpeace USA, 2022 <https://www.
greenpeace.org/usa/news/change-the-code-not-the-climate-greenpeace-usa-ewg-others-
launch-campaign-to-push-bitcoin-to-reduce-climate-pollution/> [Consultado el 30 de octu-
bre de 2024].
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piezas viejas por nuevas, y no al revés. No solemos pensar mucho en
esto porque este tipo de situaciones son poco comunes. Sin embargo,
esto no seria asi si fuéramos criaturas diferentes.

Criaturas con valores distintos podrian encontrar imposible cons-
truir, usar y mantener las infraestructuras tecnoldgicas que utilizamos
en nuestro mundo. Sus tecnologias podrian ser completamente dife-
rentes, o podria suceder que su capacidad de cooperacion estuviera tan
deteriorada que hiciera imposible la tecnologia tal como la conocemos.
Seres de otros planetas, con valores distintos, podrian tener tecnologias
que simplemente no podriamos operar de manera fiable.

El punto es que no tiene sentido intentar eliminar el componente
humano de nuestra infraestructura tecnologica ya que dicha infraes-
tructura esta impregnada de puntos de contacto humanos vy, por lo
tanto, depende de supuestos sobre normas de comportamiento humano,
asi como depende de normas cientificas que rigen las propiedades del
silicio y de los minerales de tierras raras. Asi como dependemos del
adecuado tratamiento de los metales en nuestra infraestructura tecno-
légica, por ejemplo, el correcto recocido del acero, también el elemento
humano de esa infraestructura debe ser “cultivado” o cuidado para pre-
servar ciertos valores fundamentales si la tecnologia ha de funcionar.

Por lo tanto, en este capitulo nos preocupa cuales son los valores
especificos que las personas deberian cultivar si van a formar parte del
desarrollo, mantenimiento y uso de las tecnologias que hemos anali-
zado en este libro. La cuestion va mucho mas alla. No sélo queremos
que los participantes valoren la descentralizacién y el compromiso
con una politica monetaria sélida; queremos que valoren —mejor
aun, que preserven— valores como la transparencia gubernamental,
la inmutabilidad de los registros, la privacidad de las comunicaciones
individuales, el derecho y la capacidad de salida, entre otros. Ninguna
tecnologia puede garantizar la preservacion de valores especificos si
las personas encargadas de mantenerla no comparten esos valores.
Las personas forman parte de la infraestructura tecnolédgica y por ello
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sus valores impregnaran la propia tecnologia. No tiene sentido inten-
tar separar a la persona de la tecnologia.

Antes de adentrarnos en los tipos de valores necesarios para man-
tener nuestra infraestructura tecnoldgica, quiza deberfamos reflexionar
sobre los valores en general, ya que el proposito mismo de las tecnolo-
gias y comunidades blockchain es crear plataformas que permitan a las
personas expresar sus valores y que estos sean respetados. Por ejemplo,
algunas comunidades blockchain podrian valorar mas la libertad de
expresion, otras podrian valorar mas la familia y otras podrian valorar
mas alguna forma de patriotismo.

El disefio de las tecnologias blockchain deberia permitir que estos
distintos valores florezcan. Sin embargo, la pregunta a nivel meta que
debemos abordar es: ;qué valores debemos tener para poder mantener
la infraestructura tecnoldgica de sistemas que permitan que estos dis-
tintos valores florezcan en diversas comunidades blockchain?

Una vez mas, estamos considerando los valores en dos niveles dife-
rentes. Nivel uno: ;qué valores deberian fomentar las comunidades
blockchain? Nivel dos: ;qué valores debemos sostener para poder man-
tener la infraestructura tecnoldgica que haga posibles los objetivos del
nivel uno en multiples comunidades con conjuntos de valores diversos?

17.2 Valores de nivel uno

En su mayor parte hemos hablado en abstracto sobre cémo las comu-
nidades blockchain fomentan valores, ofreciendo ejemplos como la
familia, el patriotismo, la libertad y la inclusion. Sin embargo, esto deja
abierta la cuestion de qué son los valores y cuales son los distintos valo-
res a los que nos referimos.

Sin duda hay mucho que discutir en esto. El debate filoséfico sobre lo
que constituye un valor no esta del todo resuelto, pero podemos empe-
zar a entender el problema examinando trabajos empiricos que ofrecen
una definicion bastante precisa y un menu de valores que parecen ser
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universales y que, por tanto, querriamos que florecieran dentro de una
comunidad blockchain.

Ahora bien, es importante sefialar que aunque estos valores sean
universales, no se sigue que todas las comunidades les otorguen el
mismo peso. Aunque todas las comunidades puedan valorar la familia y
la inclusién, algunas valoraran uno mas que otros. Por lo tanto, cuando
hablamos de que diferentes comunidades blockchain tienen valores
distintos, seria mas preciso decir que jerarquizan los valores de manera
diferente. Con esta salvedad en mente, consideremos algunos estudios
empiricos sobre este tema.

Quizad la investigacion contemporanea mas conocida sobre valores
ha sido realizada por Shalom Schwartz y sus colaboradores. Schwartz
definio los “valores” como “concepciones de lo deseable que influyen en
la manera en que las personas seleccionan acciones y evaliian aconteci-
mientos”. Podemos debatir si esta es la definicion 6ptima, pero al menos
es lo suficientemente precisa como para sustentar su investigacion, la
cual ha dado lugar a una especie de taxonomia de valores, en particular
lo que Schwartz y sus colaboradores denominaron "valores individuales
basicos"."

Schwartz sostuvo que estos valores universales corresponden a
tres tipos diferentes de necesidades humanas: necesidades bioldgicas,
necesidades de coordinacion social y necesidades relacionadas con el
bienestar y la supervivencia del grupo. Tras encuestar a mas de 25 mil
personas en cuarenta y cuatro paises de diversas culturas, Schwartz
encontré que existen cincuenta y seis valores universales especificos
que se agrupan en diez categorias de valores universales. La taxonomia
resultante puede parafrasearse de la siguiente manera.

Poder: autoridad, liderazgo, dominio, poder social, riqueza

11 Shalom H. Schwartz, ‘Universals in the Content and Structure of Values: Theoretical
Advances and Empirical Tests in 20 Countries, in Adwvances in Experimental Social Psychol-
ogy (Cambridge, MA, 1992), xxv, 1-65 <https://www.sciencedirect.com/science/article/pii/
S0065260108602816> [Consultado el 24 de enero de 2024].
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Exito: éxito, capacidad, ambicién, influencia, inteligencia,
respeto propio
Hedonismo: placer, disfrutar la vida

Estimulacién: actividades arriesgadas, experiencias variadas,
vida emocionante

Auto-direccion: creatividad, libertad, independencia, curiosi-
dad, elegir los propios objetivos

Universalismo: amplitud de miras, sabiduria, justicia social,
igualdad, un mundo en paz, un mundo de belleza, unidad
con la naturaleza, proteccion del medio ambiente, armonia
interior

Benevolencia: ayuda a los demas, honestidad, perdon, leal-
tad, responsabilidad, amistad

Tradicion: aaceptar la propia condicién en la vida, humildad,
devocion, respeto por la tradiciéon, moderacion

Conformidad: autodisciplina, obediencia

Seguridad: limpieza, seguridad familiar, seguridad nacional,
estabilidad del orden social, reciprocidad de favores, salud,
sentido de pertenencia'?

Ahora bien, estos son los valores que Schwartz considerd univer-
sales y seguramente existen otros valores importantes para ciertas cul-
turas que no aparecen en esta lista. Por ejemplo, Schwartz evalué la
espiritualidad y la busqueda del sentido de la vida como posibles valo-
res universales, pero no encontrd que fueran reconocidos en todas las
culturas. Hemos argumentado que las comunidades blockchain debe-
rian contribuir a que diferentes culturas protejan y cultiven sus valo-
res, y no pretendemos sugerir que so6lo los valores universales deban

12 Ibid.
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considerarse importantes para estas comunidades. Sin embargo, los
valores universales son un buen punto de partida; si no se pueden aco-
modar los valores universales, tampoco se podran acomodar los valores
particulares.

Lo primero que hay que observar es que, aunque estos valores
se consideran universales, claramente pueden entrar en conflicto. La
benevolencia puede chocar con la seguridad en ciertas ocasiones. De
hecho, todos los valores mencionados pueden entrar en conflicto bajo
determinadas circunstancias. Por lo tanto, como sefialamos anterior-
mente, la cuestiéon no es tanto que distintas culturas tengan valores
diferentes, sino que discrepan sobre el orden de importancia asignado
a esos valores. ;Qué tiene mayor prioridad: la familia o la benevolen-
cia, la tradicion o el universalismo? Todos consideran importante a la
familia, pero ;es mas importante que ser benevolente con los vecinos
y con personas en riesgo en todo el mundo? Esa es una decisiéon que
depende de cada comunidad. En comunidades neutrales al respecto,
puede incluso ser una decision individual. También podemos pregun-
tarnos en qué medida un valor es mds importante que otro: ;es ligera-
mente mas importante o mucho, mucho mas importante?

Debemos considerar cémo las comunidades basadas en blockchain
pueden facilitar el florecimiento de estos valores. Consideremos, por
ejemplo, una comunidad blockchain que desee fomentar el valor de la
familia. Existen muchas opciones, algunas de caracter financiero y otras
mas relacionadas con la informacion. Centrémonos primero en estas
ultimas. Sila idea es permitir que las familias se mantengan en contacto
a pesar de la separacion geografica, esto puede facilitarse facilmente
mediante protocolos de comunicacion sin intermediarios de confianza,
como Waku®, analizado en el capitulo 14. Si el objetivo es preservar de
manera segura un historial de registros familiares, entonces un sistema

13'Waku es actualmente Logos Messaging (N. del T.)
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como Codex' (también mencionado en el capitulo 14) puede aprove-
charse facilmente para esta tarea.

Alternativamente, si lo que se busca es permitir que los padres ten-
gan mas tiempo para la crianza de los hijos o para proporcionar cuidado
infantil, entonces la comunidad blockchain deberia optimizarse para
la asignacion de recursos hacia este tipo de objetivo. Por supuesto, las
comunidades tradicionales también pueden hacerlo, pero las comuni-
dades blockchain pueden optimizarse especificamente para tales fines,
incluyendo todos los valores de la taxonomia de Schwartz. Una vez que
los valores estan articulados, las blockchains y las DAOs pueden orga-
nizarse para fomentar esos valores y priorizar algunos sobre otros.

17.3 Valores de nivel dos

Esto nos lleva a los valores de segundo nivel, que, como recordaras, se
refieren a los valores necesarios para preservar los valores de primer
nivel y la infraestructura tecnoldgica necesaria para ello. Dicho de otro
modo, nos interesa cudl debe ser la arquitectura global de la tecnolo-
gia blockchain si ha de preservar los valores discutidos en la seccion
anterior y cudles deben ser los valores para que dicha infraestructura
tecnoldgica global tenga éxito.

Quizad la siguiente sea una buena forma de ilustrar la tarea. Vimos
que ciertos valores son importantes para todas las comunidades vy,
por ende, para las comunidades blockchain. Diferentes comunidades
valoraran unos valores mas que otros, pero nuestra infraestructura
tecnologica debe ser agndstica respecto a este orden. Esto nos lleva a
la pregunta de como construir un sistema agndstico en términos de
valores y qué metavalores son necesarios para mantener ese sistema
agndstico.

4 Codex es actualmente Logos Storage (N. del T.)
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Cabe sefialar que cuando decimos que la tecnologia debe ser
agnostica en cuanto a valores, no estamos diciendo que deba carecer
de valores. Por el contrario, estamos diciendo que debe proporcio-
nar una plataforma sobre la cual esos valores, cualesquiera que sean,
puedan prosperar. Si valoras la familia por encima de todo, entonces
la infraestructura tecnolégica de primer orden deberia proporcio-
narte los recursos para expresar ese valor y también para actuar en
apoyo de él; deberia permitirte formas de hacer cosas que favorez-
can el florecimiento de las familias. Ya hemos examinado algunas de
las cosas que podrian hacerse para facilitar ese florecimiento, pero
nuestro interés ahora no esta en este caso particular, sino en la idea
de una plataforma que pueda hacer lo mismo para cualquier jerar-
quia de valores.

Esto significa que hay elementos respecto a los cuales la infraestruc-
tura tecnoldgica de primer orden debe ser agndstica (por ejemplo, la
jerarquia de valores entre comunidades) y otros valores en torno a los
cuales debe estructurarse (por ejemplo, la idea de que cada comunidad
pueda existir sin ser perturbada siempre que respete normas clave, en
particular, el derecho a salir y procedimientos justos para el exilio y el
acceso). Todo esto, a su vez, requiere una infraestructura tecnologica de
segundo orden con valores de segundo orden correspondientes, siendo
estos valores un compromiso con la descentralizacion, la autodetermi-
nacion, la seguridad y la privacidad.

Aqui llegamos a la preocupacion fundamental: estos valores de
segundo orden no pueden darse por sentados; no surgen de la nada.
Podemos ver claramente que son necesarios, pero también debemos
reconocer que no solo tenemos el derecho, sino también la responsabi-
lidad de inculcar estos valores, no sélo dentro de nuestras comunida-
des, sino a través de éstas.

Evidentemente esto puede generar tensiones. Es posible que surjan
comunidades que alberguen un fervor religioso en oposicion a la des-
centralizacién o a una determinada jerarquia de valores. Por ejemplo,
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podrian surgir comunidades en las que se considere que sélo existe una
jerarquia valida de valores, una que coloque los intereses religiosos por
encima de todos los demas. La existencia de unas pocas comunidades
asi no es fatal para el proyecto (después de todo, es tolerante a fallas
bizantinas), pero si todos adoptaran tales valores, el proyecto colapsa-
ria, no por una falla de la tecnologia en si, sino por una falla en los valo-
res de la comunidad global para sostener la infraestructura tecnoldgica
necesaria.

Cualquier futuro para un mundo de comunidades blockchain,
donde cada comunidad sea autosoberana y cada una respete los dere-
chos de sus ciudadanos a acceder y a salir, serd un mundo en el que
las personas estén educadas en la importancia de estos valores. Dicha
educacion no tiene que ser obligatoria, ni siquiera universal, pero quie-
nes estén interesados en el éxito de la libertad global y el florecimiento
humano harian bien en considerar hacer de esta educaciéon un pilar
fundamental de los valores de su comunidad.

Lo mencionamos antes, pero también vale la pena reiterar que otra
parte de este esfuerzo educativo deberia ser la alfabetizacion basica
sobre como funciona la tecnologia blockchain. Esto no significa que
uno tenga que profundizar en el cédigo (aunque ciertamente no estaria
de mas), pero si implica que las personas deben comprender como es
posible la cooperacién descentralizada, como son posibles los registros
transparentes e inmutables, y qué son los contratos inteligentes inmu-
tables y como también son posibles. Mds atin, deberia ser un derecho
de cada miembro de la comunidad aprender sobre estas tecnologias tan
profundamente como lo desee. Si alguien quiere entender la tecnolo-
gia a nivel de cddigo, deberia sentirse con derecho a ese conocimiento,
y las comunidades deberian hacer que ese conocimiento sea accesible
mediante tutoriales en linea, clases u otros medios apropiados. Si las
personas no entienden la tecnologia, no pueden confiar en ella y si no
pueden confiar en la tecnologia, una vez mas, el proyecto colapsa.
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Ninguna tecnologia opera en el vacio y para que una tecnologia
tenga éxito debe estar alineada con los valores humanos. Sin embargo,
asi como la tecnologia no esta escrita en piedra y puede y debe modi-
ficarse y mejorarse, el componente humano de nuestras tecnologias
tampoco puede considerarse escrito en piedra. Si queremos que esta
u otra tecnologia tenga éxito a largo plazo, nos conviene incorporar el
elemento humano en la ecuacién. Esto implica la voluntad y los medios
para proporcionar educacién sobre las tecnologias fundamentales y los
valores que sirven como base para las tecnologias y las estructuras de
gobernanza que equipan a nuestro mundo.

174 Mas alla de Westfalia

La leccion de este capitulo es que debemos ser conscientes de la impor-
tancia de los valores y de cdmo se integran en la infraestructura tecno-
légica. Toda tecnologia humana tiene a los seres humanos incorporados
en algin punto y por ello la tecnologia depende de que las personas se
comporten de acuerdo con ciertas normas. Por ejemplo, la tecnologia
detras de los automaviles requiere que las personas usen el volante para
mantenerse en su carril y no lo utilicen para conducir deliberadamente
hacia el trafico en sentido contrario. En este sentido, la tecnologia
blockchain descentralizada no es realmente diferente de los automovi-
les; debe hacer ciertas suposiciones sobre los seres humanos y los tipos
de valores que sostienen al utilizar la tecnologia.

Sin embargo, si la tecnologia blockchain puede alinearse adecuada-
mente con nuestros valores (y viceversa) entonces existe una gran pro-
mesa en este proyecto. Por primera vez en la historia, podemos disefiar
sistemas politicos en los que las personas se coordinen sin necesidad de
autoridades centralizadas ni métodos centralizados de control. Pode-
mos ser descentralizados y, al mismo tiempo, cooperativos.

De igual manera, ya no tenemos que estar agrupados dentro de
fronteras fisicas establecidas por rios, océanos y conflictos humanos
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pasados, sino que cada uno de nosotros puede elegir un sistema de
gobernanza con el que esté alineado: un sistema que, por su propio
diseno, serd transparente en su funcionamiento, pero que al mismo
tiempo nos otorgara privacidad en nuestros asuntos privados.

Se trata, sin duda, de una visiéon audaz del futuro. Sin embargo,
dado los avances en nuestra comprension de los sistemas descentraliza-
dos, ya no es una vision utdpica fuera de nuestro alcance. Esta a nuestro
alcance y no s6lo es posible y es inevitable que muy pronto estas nuevas
formas de gobernanza politica comiencen a aparecer en el panorama
politico.

Cuando lleguen, nos brindaran alivio frente a las fallas del orden
westfaliano y ofrecerdn alternativas creativas para que los seres huma-
nos se gobiernen a si mismos de maneras efectivas pero con auto-sobe-
rania. Si somos conscientes de los limites conceptuales de estas nuevas
tecnologias de gobernanza y de nuestras responsabilidades dentro de
estos nuevos sistemas, éstas daran paso a una nueva era de gobernanza
descentralizada pero cooperativa. Deberiamos ser optimistas respecto a
la promesa de estas nuevas formas de gobernanza. Después de todo, no
tenemos nada que perder excepto la tirania de la gobernanza centrali-
zada su corrupcion y todas sus alambradas.
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ACERCA DE LOS AUTORES

Jarrad Hope llego a Bitcoin a principios de 2011 a través del agorismo,
la contraeconomia y el criptoanarquismo. Al ver que Bitcoin podia ope-
rar una politica monetaria en un entorno hostil, comenzé a considerar
las blockchains publicas como un orden social voluntario, uno que no
dependia de un monopolio de la violencia. A partir de ahi, particip en
los primeros intentos de generalizar el script de Bitcoin para avanzar el
libertarismo institucional, convirtiéndose finalmente en uno de los pri-
meros colaboradores de Ethereum. Mientras impulsaba tecnologias de
privacidad mediante el desarrollo del cliente de mensajeria privada de
extremo a extremo y peer-to-peer, asi como la superapp Status, Jarrad
se dio cuenta de que las tecnologias de privacidad no son suficientes y
ahora aboga por redes cripto auto-soberanas y por la realizacion de un
suefo latente del movimiento cypherpunk: el criptoestado.

Peter Peter Ludlow ingresé al mundo de la filosofia a través de un pro-
tundo interés por la lingiiistica, la filosofia del lenguaje y las tecnologias
digitales. Su trabajo temprano en inteligencia artificial y procesamiento
del lenguaje natural le mostré el caricter cooperativo de la comprensién
del lenguaje, una idea explorada en su libro Living Words. Esto lo llevé
a realizar contribuciones significativas a nuestra comprensién de cémo
el significado es una empresa compartida y colaborativa. Como una voz
destacada en la filosofia de la mente y del lenguaje, Peter ha sido autor y
colaborador en obras influyentes sobre la interseccién entre tecnologia
y sociedad, incluyendo la antologia seminal sobre cémo el ciberespacio
estd destinado a impactar la organizacién humana, Crypto Anarchy,
Cyberstates, and Pirate Utopias. Su enfoque actual estd en el potencial
de las plataformas digitales para fomentar comunidades autosoberanas
y nuevos 6rdenes sociales descentralizados pero colaborativos.
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